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Madame, Monsieur,

Vous avez saisi la Commission Nationale de 1'Informatique et des Libertés (CNIL) d’une
plainte 4 I’encontre de la Commune d’Orléans relative a un dispositif automatisé de détection des
bruits anormaux sur la voie publique installé sur son territoire, en vertu d’un partenariat conclu avec la
société USS SENSIVIC.

Vous indiquez dans votre réclamation que le dispositif en cause permettrait une identification
indirecte des personnes et un potentiel traitement de données sensibles au sens du Réglement général
sur la protection des données (RGPD). Vous vous interrogez sur la réalisation d’une analyse d’impact
rendue obligatoire compte tenu du risque élevé pour les droits et libertés des personnes concernées par
le traitement en cause. Vous arguez de I’illégalité de la convention passée entre la commune
d’Orléans et la société USS SENSIVIC, laquelle ne reposerait sur aucune base 1égale et autoriserait un
traitement manifestement « excessif, non-adéquat et non-pertinent » et disproportionné.

Comme cela vous a été indiqué durant P’instruction de ce dossier, une procédure de contréle a
été menée 4 la suite de votre plainte.

1l ressort des vérifications effectuées, ainsi que des éléments recueillis par la CNIL que, par
convention datée du 12 octobre 2021, la commune a autorisé la société USS SENSIVIC a
expérimenter sur son territoire un dispositif ayant pour objet la détection des sons, et en particulier la
détection automatisée de « bruits anormaux » (ondes de choc du type coups de feu, explosion, voiture
bélier, bris de vitre, accident...). Ce dispositif a ¢t¢ déployé a compter du mois de novembre 2021,

Aprcs analyse factuelle de Iinstallation et de 1’exploitation du dispositif SENSIVIC, je
considére que la commune et la société doivent étre regardées comme responsables conjoints du
traitement effectué décrit ci-dessous.

11 ressort des constats effectués que la convention passée entre la commune d’Orléans et la
société SENSIVIC s’est matérialisée en 2 phases.

Durant la premiére phase, .les détecteurs SENSIVIC ont été reliés au dispositif de
vidéoprotection déja mis en place au sein de la commune. Ceux-ci permettaient, une fois les sons
captés, que ces derniers soient immédiatement découpés en de trés courts échantillons puis,
transformés de maniére a les anonymiser. L’analyse automatisée de ces sons permettait le cas échéant
de créer une alerte qui déclenchait un mouvement de la caméra de vidéoprotection associée au

détecteur vers 1’origine de la source du bruit. Il a été constaté que les sons n’étaient ni enregistrés ni
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retransmis (ni a la société, ni au centre de sécurité orléanais), et qu’aucune des données traitées
n’avait une durée de vie supéricure 4 64 millisecondes, temps nécessaire a ’anonymisation de
I’échantillon sonore.

Pour autant, il doit étre considéré que le couplage des données sonores et visuelles constitue
un traitement de données a caractére personnel, en ce qu’il est susceptible de permetire la
réidentification d’une personne physique.

Cette expérimentation a pris fin le 27 octobre 2022 et la commune d’Orléans a indiqué ne plus
étre destinataire d’aucune information provenant des détecteurs depuis cette date.

Durant une seconde phase, les détecteurs étant toujours en place, la société USS SENSIVIC a
precisé continuer de les exploiter aux fins d’amélioration de son dispositif, sans que le couplage avec
le dispositif de vidéoprotection ne perdure.

Il ressort des caractéristiques matérielles du dispositif développé par la société USS
SENSIVIC, tel que paramétré au moment du contrdle pris isolément, que la société ne met pas en
ceuvre de traitement de données a caractére personnel.

L’ensemble des faits et éléments susmentionnés m’ont conduite, par deux décisions
distinctes, & prononcer, a I’encontre des organismes visés par votre plainte, la Commune
d’Orléans et Ia société USS SENSIVIC, une mesure de rappel de leurs obligations 1égales, en
application des dispositions de Iarticle 58.2.b du RGPD et de I’article 20.11 de la Loi n° 78-17 du 6
janvier 1978 relative a l'informatique, aux fichiers et aux libertés.

En effet, les dispositions applicables du code de la sécurité intérieure (CSI), dans leur version
en vigueur au jour des contrdles, prévoient uniquement la possibilité d’installer des systémes de
vidéoprotection de les communes sans captation du son. L’installation et I’exploitation du dispositif
durant la premi¢re phase, couplé i la vidéoprotection, étaient alors illicites.

Je precise que les décisions prises dans ce dossier n’ont pour objet que le dispositif tel que
paramétré lors des constatations effectuées et ne préjugent ni de la position de la CNIL si de
quelconques modifications étaient amrenées 4 intervenir, ni de la licéité du dispositif, méme décorrélé
du systéme de vidéoprotection, 4 1’ensemble des autres dispositions légales et réglementaires en
vigueur.

J’ajoute avoir appelé Iattention de ces acteurs sur la position de la CNIL relative au fait que
compte tenu des risques pour les libertés susceptibles d’étre induits par un tel dispositif, seule une loi
spécifique, adaptée aux caractéristiques techniques et aux enjeux en question serait de nature & fournir
un encadrement adéquat, en application de I’article 34 de la Constitution.

Au regard de I'ensemble de ces éléments, il est procédé a la clbture de votre dossier.

Je vous prie d’agréer, Madame, Monsieur, mes salutations distinguées.

i

Marie-Laure DENIS

Sous réserve de 'intérét pour agir des requérants, les décisions de la CNIL sont susceptibles de faire
l'objet d'un recours devant le Conseil d’Etat dans un délai de deux mois & compter de leur
| notification.




