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uand vous entendez
« internet » et « démo-
cratie » dans la méme
phrase, vous pensez a
. quoi ?
Ala neutralité du net. C’est-a-di-
re cette caractéristique techni-
que du réseau qui fait d’une part
qu’on a tous une capacité égale
d’accés a des contenus, des ser-
vices et des applications: on
peut s’informer a toutes les
sources existantes, qu’elles
soient ou non dans notre espace
géographique, linguistique, po-
litique... Et la neutralité du net
c’est aussi une capacité univer-
selle de participation, de publi-
cation. Donc de participer au
débat public, de le renforcer, de
le contester ou de construire des
discours alternatifs.
Cest cette neutralité qui fait
qu’internet est un outil démo-
cratique.-
- C’est la théorie. Mais la prati-
que ?
Elle est clairement menacée, et
de bien des facons. D’abord par-
ce que des opérateurs pensent
qu’il est justifié, pour des rai-
sons commerciales, de restrein-
dre les possibilités de leurs utili-
sateurs. Par exemple, certains
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ENTRETIEN Jérémie Zimmermann, cyberactiviste

Contre la
«dictature internet»

L’espace de liberté et d’égalité que devait étre internet s’est retourné contre nous. Et pourrait méme
devenir un frein a la démocratie, explique Jérémie Zimmermann, cofondateur de la Quadrature du Net,
qui défend les droits et libertés des citoyens sur internet.

sites de vidéos ou de systémes
de voix sur IP (Ia version internet
du téléphone, ndlr) sont rendus
inaccessibles par des opérateurs
téléphoniques. Aussi, certains
fournisseurs d’accés internet ra-
lentissent 1’accés a YouTube
pour privilégier Dailymotion.
Ces restrictions d’accés com-
merciales menacent la liberté
d’information et d’expression
en méme temps que la libre con-
currence et I’innovation.

« Quand une
personne se sait
surveillée, son
comportement

change »
|

Il y a aussi des restrictions de
nature politique. Dans des dizai-
nes de pays, on pratique une
censure d’internet extréme-
ment dangereuse (voir notre in-
fographie en page 2). Elle n’est
pas le fait uniquement de pays
totalitaires.

Une autre tendance, entre les
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deux, est la mise en place de
mécanismes privatisés de cen-
sure ol les gouvernements inci-
tent les opérateurs privés a se
livrer eux-mémes a des actes de
censure en retirant des conte-
nus sur la base de simples soup-
cons, en dehors de toute procé-
dure judiciaire.

- On voit aussi, depuis le début
de I’été dernier avec le scandale
Prism, que des grands acteurs
d’internet participent a une en-
treprise massive d’espionna-
ge...

On n’a pas pris assez de recul,
jusqu’ici, pour voir venir la ful-
gurante progression des techno-
logies, ne serait-ce qu’au niveau
du matériel. Dans les années 80
on avait des micro-ordinateurs
qui étaient livrés avec ’ensem-
ble de leurs spécifications, on
pouvait les ouvrir, et n’importe
quel bidouilleur pouvait savoir
comment ils fonctionnaient.
Maintenant on a des machines
coulées dans le plastique qui
nous interdisent de les ouvrir,
de voir leurs composants et mé-
me d’en enlever la batterie. On
est passé d’une ére des machi-
nes amies a une ére des machi-
nes qui se retournent contre
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4 juillet 2012 a Strasbourg: aprés une forte mobilisation citoyenne, le Parlement européen (ici
le groupe des Verts) vient de rejeter le traité ACTA, qui contient des dispositions trés floues sur
la contrefacon sur internet. Et donc sur son controle par les autorités. PHOTO ARCHIVES DNA
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Jérémie Zimmermann : « Il

faut qu’on choisisse si ce sont
les technologies qui nous
contrélent ou si c’est nous qui
les contrélons » DR

leurs utilisateurs.

- Et pour les contenus ?

Que ce soit pour les contenants
ou les contenus, les objectifs
sont avant tout commerciaux.
Le modeéle économique de Goo-
gle et Facebook, par exemple,
est basé sur la récolte des don-
nées personnelles des utilisa-
teurs. Grace a elles ils peuvent
définir des profils toujours plus
fins sur nous, et plus ils sont
fins plus leur valeur commer-
ciale est grande. On peut tout a
fait imaginer qu’ils soient en-
suite revendus a des assureurs,
des banques, qui s’en servi-
raient pour établir leurs calculs
de risques...

Et on se rend compte mainte-
nant avec les révélations de
Snowden que l’alliance de ces
matériels fermés et de ces plate-
formes qui aspirent nos don-
nées personnelles est un énor-
me pouvoir pour les entreprises
qui les contrdlent. Et que ce pou-
voir est détourné par les servi-
ces de renseignements qui ré-
vent eux aussi, mais pour
d’autres raisons, de profiler les
individus. Et de les espionner.
Tout ca aboutit a un mélange
d’espionnage industriel, d’es-
pionnage politique et d’espion-
nage civil. Tout cela se fait aux
dépens de notre vie privée.

« Google en sait
plus sur vous

que votre mere ! »
|

- En quoi la question de la vie
privée est fondamentale ?
Quand une personne se sait sur-
veillée, son comportement
change. Quand on craint que ce
qu’on dit ou fait puisse étre uti-
lisé contre nous, on ne parle pas
de la méme facon de son patron
ou de son gouvernement, on ne
va pas a telle réunion d’un nou-
veau parti politique ou d’alcooli-
ques anonymes ou de malades
du sida. Donc une atteinte au
droit fondamental a la vie pri-
vée est une atteinte a la liberté
d’expression, a la liberté d’opi-
nion, de réunion, de mouve-
ment. Sans ca, pas de démocra-
tie.

- Donc internet c’est pire que la
Stasi ?

A co6té du monde qui se dessine
sous les révélations de
Snowden, la Stasi c’est Disney-

land ! Des amis allemands ont
fait le calcul : mises ensemble,
toutes les armoires de la Stasi
rempliraient un espace équiva-
lent a une grosse ville. Si on
mettait sur fiches tout ce que la
NSA collecte, les mémes armoi-
res occuperaient la moitié de
PAfrique.
Le nombre d’informations que
l’'on transmet chaque jour est
colossal ! C’est pas uniquement
nos SMS, nos e-mails ou nos
appels. C’est avec qui on échan-
ge, a quelle heure, pendant com-
bien de temps. C’est nos dépla-
cements. Ce sont les pages que
nous visitons sur internet. Nos
recherches. Nos achats. Google
en sait plus sur vous que votre
meére ! Google sait tout de vos
orientations sexuelles, politi-
ques, de vos coups de déprime,
de votre heure de lever. On
n’imagine pas ce que ca donne-
rait aux mains d’entreprises qui
doivent vous vendre une assu-
rance ou vous fournir un em-
ploi. Le contrdle potentiel des
individus est absolument terri-
fiant. On n’imagine pas ce que
ca donnerait aux mains d’un
pouvoir totalitaire.
- C’est 1a notion méme de dicta-
ture qui a changé ?
Notre pari de hackers, dans les
années 90, était de dire que le
cryptage des données allait per-
mettre a nos sociétés de se pro-
téger contre les totalitarismes.
C’est périmé. Entre-temps, les
Facebook, Google, Apple etc. ont
vendu a grands coups de marke-
ting qu’abandonner sa vie pri-
vée c’était cool et que c’était une
facon de se faire des amis.
L’enjeu de société est bien plus
vaste et va bien au-dela de I'uti-
lisation de nos trucs de geeks.
Ca touche a des fondamentaux :
se protéger, protéger ses pro-
ches, et réévaluer le rapport
qu'on a a la technologie. II faut
qu’on choisisse, maintenant, si
ce sont les technologies qui
nous contrdlent ou si c’est nous
qui les contrélons. C’est la ques-
tion qu’on pose : est-ce qu’on va
réussir a faire comprendre que
si on veut une société plus libre,
oll on pourra tous s’exprimer,
participer, innover, créer, faire
du business ou de la politique, il
faut reprendre le contrdle de no-
tre vie privée et des technolo-
gies.
- Mais ca passe par quoi ?
Ca passe par comprendre les
fondamentaux de I’informati-
que (les produits que nous utili-
sons changent beaucoup mais
seulement en surface, leur
noyau reste le méme), les fonda-
mentaux du partage de connais-
sances, la neutralité du net et
I'usage du logiciel libre. Les
pouvoirs publics doivent aussi
investir dans des technologies
qui libérent plutét que de dé-
penser des fortunes en licences
pour des technologies qui con-
trolent.
Et surtout, il est essentiel qu’on
s’approprie ces questions, fon-
damentales. Qu’il y ait une prise
de conscience. On ’a montré
avec Acta : si on s’organise, on
peut avoir un impact. La démo-
cratie ne s’use que si on ne s’en
sert pas.m
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Tour du monde
des initiatives

a USA

49¢ quartier de Chicago

Sous forme d’expérience
innovante en démocratie
directe, transparence et réfor-
me économique, les habitants
du 49¢ quartier de Chicago ont
été invités a participer pour la
troisiéme année au processus
de budget participatif. La
premiére année, 100 volontai-
res ont développé 36 projets
parmi lesquels 14 ont été
sélectionnés par un vote de
1600 membres de la commu-
nauté qui ont recu un montant
total de 1,3 million de dollars
de financement - ce qui repré-
sente le montant total du
budget de fonctionnement du
quartier. En 2012, 21 projets
ont été proposés parallélement
a une question concernant le
pourcentage qui devrait étre
accordé a la réfection des
routes. Le 49¢ quartier est la
premiére juridiction politique
du pays a avoir mis en place
un processus de budgétisation
participative.

) ) @ http://www.ward49.com/

1 ESPAGNE

Kyopol

L'objectif du projet est de
fournir un environnement
libre nonpartisan pour favori-
ser la participation civique
dans les municipalités. Des
ONG, citoyens, fonctionnaires,
politiques et médias bénéfi-
cient de moyens pour discuter,
développer des processus
participatif, coordonner des
travaux internes, etc. Cet
environnement appelé KyoPol
(acronyme de « ville symbioti-
que ») est congu comme un
logiciel gratuit dont le but est
de le rendre durable a la fois
dans les pays développés et
dans les pays en voie de déve-
loppement. La recherche, le
design et la construction de ce
systéme sont caractérisés par
une approche interdisciplinai-
re et collaborative, tout en
incluant des éléments sociopo-
litiques, techniques et partici-
patifs.

) ] @ http://www.kyopol.net/

1 FINLANDE

Pétitions et lois

Sur la plateforme d’Open
Ministry, les citoyens finlan-
dais proposent des pétitions
en ligne. En vertu de la loi sur
les initiatives citoyennes, les
pétitions qui recueillent

50 000 signatures dans un
délai de six mois doivent étre
examinées au Parlement.
Open Ministry rédige les pro-
jets de loi issus des pétitions
avec I’assistance de juristes et
d’autres experts bénévoles.
Dans un autre modéle finlan-
dais, I’externalisation ouverte,
utilisée dans le cadre du
processus législatif, vise a
recenser les problémes soule-
vés par une loi et a leur trou-
ver des solutions. Cette métho-
de a été appliquée pour
I’élaboration de la loi sur la
circulation hors des voies
aménagées par le biais d'une
plateforme en ligne compor-
tant des éléments ludiques
tels que la possibilité de ga-
gner des points et des badges.

) ] @ http://www.avoinministeri

o fi/;

http://www.suomijoukkoistaa.fi/
(SOURCE FMD)




