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Erste Stellungnahme der ISOC.DE zu den Vorschldagen der EU-Kommission

fiir eine Harmonisierung des europaischen Datenschutzrechts

Die Internet Society German Chapter e.V. (ISOC.DE e.V.) ist ein unter diesem Namen seit 1995 beste-
hender Verein, der die Verbreitung des Internets in Deutschland férdert und dessen Entwicklung so-
wohl in technischer, als auch in gesellschaftlicher Hinsicht begleitet. ISOC.DE ist dabei eigenstdndiger
Teil der vor 20 Jahren von einer Gruppe um den Internet-Erfinder Vint Cerf gegriindeten Internet So-
ciety (ISOC), die heute mit insgesamt (iber 50.000 Mitgliedern in 72 Léndern in einer zunehmend von
Markt und Wettbewerb geprigten Umgebung die Voraussetzungen fiir den Fortbestand und Zusam-
menhalt des Internet schafft. In den ihr verbundenen Organisationen wie der Internet Engineering
Task Force (IETF), dem Internet Architecture Board (IAB), der Internet Engineering Steering Group
(IESG) und der Internet Research Task Force (IRTF) versammelt die ISOC unter einem Dach zentrale
Institutionen der Standardisierung und Forschung von und fiir die Internet Community. Getragen
werden sie von der gemeinsamen Uberzeugung, dass offene und transparente , Internet Governance”
unter Beteiligung aller Anspruchsgruppen eine wesentliche Bedingung fiir den Erfolg und die Weiter-
entwicklung eines freien Internets sind.

I. Hintergrund

Die EU-Kommission legte Ende Januar 2012 den bereits seit langem angekindigten Vorschlag fiir eine
europdische Verordnung zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr 2012/0011 (COD) vor. Die Datenschutz-Grundverordnung
(DSVO) soll (zusammen mit einer weiteren neuen Richtlinie zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustandigen Behdrden zum Zwecke der Verhi-
tung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie
zum freien Datenverkehr, (2012/0010 (COD)), die bisher geltende europaische Datenschutzrichtline
ersetzen. Sie soll als Rechtsakt in der Europédischen Union allgemeine Geltung erlangen.

Der Vorschlag der Kommission dient dazu, ein dichtes Kontrollnetz flir den Datenschutz in Europa mit
starken Aufsichtsbehérden und empfindlichen BuRgeldkatalogen vorzugeben. Die Kommission setzt
auf umfassende staatliche Kontrollen der Datenverarbeitung und damit auch auf eine strikte Uber-
wachung der Kommunikation im Internet. Die geplanten Anderungen des materiellen Datenschutz-
rechts sind demgegeniiber als eher marginal zu bewerten. Es bleibt bei einem umfassenden Verbot
der Datenverarbeitung (mit Erlaubnisvorbehalt). Zugleich soll die freiwillige Einwilligungsmoglichkeit
des Nutzers in die Verarbeitung der auf die eigene Person bezogenen Daten beschrdankt werden. Der
Personenbezug soll weiterhin das ausschlaggebende Kriterium fiir die Anwendbarkeit des Daten-
schutzrechts und aller seiner Restriktionen sein — jedoch erfolgt keine Konkretisierung des in der
Vergangenheit zu vielen Rechtsunsicherheiten gefiihrten Begriffs. SchlieRlich soll dem Verbraucher



gestattet werden, seinen (unter Umstdnden selbst) verbreiteten Datenbestand moglichst komplett
rickabzuwickeln. Hinzu kommen Vorschriften zur Datenportabilitdt in der ,Cloud”.

Ein zentrales Ziel bei diesem Vorhaben ist eine Harmonisierung des Datenschutzrechts in Europa auf
einem hohen Schutzniveau. Zudem sollen viele gemeinhin als veraltet geltenden datenschutzrechtli-
chen Regelungen modernisiert werden, um den Bedingungen der allgegenwartig digitalisierten und
vernetzten Welt besser gerecht zu werden. Das europdische Parlament und der Rat werden sich
nunmehr in Ausschusssitzungen und Anhérung mit dem vorliegenden Entwurf der Kommission be-
fassen. Der endgiiltige Erlass der Verordnung im ersten Halbjahr 2013 avisiert.

Die vorgelegten Vorschlage zur Harmonisierung der europdischen Regelungen zum Datenschutz sind
vor dem Hintergrund des kiirzlich ergangenen Urteils des Europaische Gerichtshofs vom 24. Novem-
ber 2011 (Az. C-468/10 und C-469/10) zu betrachten, wonach nationale Abweichungen vom Nor-
menbestand der bislang schon geltenden Richtlinie kiinftig kaum noch zu rechtfertigen sein dirften.
Dies durfte bereits kurzfristig und schon vor Inkrafttreten der Verordnung zu der Konsequenz fiihren,
dass sich deutsche "Sonderwege" im Datenschutz fiir die Zukunft faktisch erledigt haben und damit
auch die teilweise in Deutschland existenten Auffassung, dass insbesondere in Zeiten eines grenz-
Uberschreitenden, globalen Internets ein national bestimmtes Datenschutzrecht lokal durchsetzbar
sei und als Behorde oder Bundesverfassungsgericht wesentlich mitbestimmt werden kdnnte.

Die ISOC.DE begriif’t daher den langst lberfalligen Ansatz, das bestehende Datenschutzrecht euro-
paweit zu modernisieren und insbesondere auch starker zu harmonisieren, als es die bislang beste-
hende Datenschutzrichtlinie vermochte. Gerade aus Sicht der in der ISOC versammelten Anspruchs-
gruppen, die das Internet auch von seiner technischen Seite her und international betrachten, kann
dies zu einer Vereinfachung des rechtskonformen Umgangs mit den datenschutzrechtlichen Vorga-
ben fiihren und damit Rechtssicherheit fiir die Entwicklung zukiinftiger Innovationen und die Gestal-
tung technisch-organisatorischer Ablaufe bringen.

Daher sieht die ISOC.DE gleichzeitig noch erheblichen Nachbesserungsbedarf bei den bestehenden
Vorschlagen fiir die europaische Datenschutzgrundverordnung. Dies bezieht sich einerseits auf den
generellen regulatorischen Ansatz (Il.), bei dem sich die Frage der notwendigen Anpassung an einen
auch den Bedingungen des Internet angepassten Datenschutz stellt, als auch die Ausgestaltung ein-
zelner, konkreter Vorschriften im Hinblick auf ihre tatsdchliche Durchfihrbarkeit und ihre Auswir-
kungen (IlL.).

Il. Generelle Kritik: Ankniipfung an das Verbot mit Erlaubnisvorbehalt

Die ISOC.DE halt es fir dringend geboten, aus Anlass der Neufassung der europdischen Normen, auch
einmal ganz grundsatzlich zu hinterfragen, weshalb der Entwurf der Verordnung mit Art. 6 DSVO eine
Perpetuierung des Verbotes mit Erlaubnisvorbehalt vorsieht und ob dieses Prinzip aus analogen Zei-
ten ins Internetzeitalter Gbertragen werden sollte. In diesem Zusammenhang sollten auch Vorschlage
wie das Recht auf Vergessen (Art. 17 DSVO), die Regelungen zur Portabilitdt von Daten (Art. 18 DSVO)
nachgebessert werden, da die Fragen des Datenschutzrechts deutlich komplexer und weitreichender
sind, als dass sie auf Problemfelder der sozialen Netzwerke oder Suchmaschinen reduziert werden
dirften. Im Gegenteil fuhrt die verengte und augenscheinlich undifferenzierte Sichtweise auf



Facebook & Co. in den Rechtsfolgen zu Ergebnissen, die in anderen Bereichen des vielfiltigen Ge-
schehens im Internet nicht gewollt sein kdnnen.

Insbesondere eine Perpetuierung des Verbots mit Erlaubnisvorbehalts bei gleichzeitiger Ausdehnung
des ,Personenbezugs” eines Datums auf alles, was auch nur im entferntesten , personenbeziehbar”
ist, fiihrt heute schon zu (aus Sicht von ISOC.DE insoweit auch vielfach berechtigten) Kritik am heuti-
gen System des institutionellen Datenschutzes in der Praxis — insbesondere im Hinblick auf die Ei-
nordnung von IP-Adressen als grundsatzlich stets personenbezogenes Datum. Dabei ist insbesondere
problematisch, dass sich die Mitgliedstaaten einerseits vorbehalten, selbst jederzeit auf alle Arten
von Daten ihrer Biirger zuzugreifen, sogar Zwang auszuiiben um sie zu erheben (Beispiel: Fingerab-
driicke fir den elektronischen Pass), ohne dass es einer Einwilligung des Biirgers bediirfen wiirde
oder die staatlichen Datenschutzbeauftragten dagegen einschreiten (kénnten), andererseits ihre
Aktivitaten zum Datenschutz nunmehr auf das Geschehen zwischen Privaten fokussieren wollen und
dabei sogar zum Teil so weit gehen mochten, ihren Biirgern die Moéglichkeit zu einer freiwilligen Ein-
willigung einer Nutzung ihrer Daten ganzlich zu nehmen.

Bereits heute zeichnet sich in der Praxis der Trend ab, dass Verbraucher einerseits aufgrund der Om-
niprasenz von Einwilligungsprozessen in ihrer Sensibilitat abstumpfen, andererseits jedoch auch hau-
fig nicht erkennen kdénnen, in welchen Situationen ein gesetzlicher Erlaubnistatbestand die Erforder-
lichkeit einer Einwilligung eigentlich entbehrlich macht. ISOC.DE regt daher dringend an, das Ver-
botsprinzip noch einmal kritisch zu beleuchten und mit anderen Prinzipien, wie einem grundsatzli-
chen Erlaubnisprinzip, zu vergleichen. Selbst wenn sich der europdische Gesetzgeber letztlich fiir eine
Fortfliihrung der bestehenden Dogmatik entscheiden sollte, miisste im Rahmen des aktuellen Gesetz-
gebungsverfahrens die Chance genutzt werden, auch einmal andere, innovativere Ansatze auf ihre
Tauglichkeit hin zu prifen.

Insbesondere bewertet die ISOC.DE die Regelung in Art. 7 Abs. 4 DSVO als kritisch, wonach die Einwil-
ligung dann keine Rechtsgrundlage fiir die Verarbeitung personenbezogene Daten sein kann, wenn
zwischen der betroffenen Person und dem fiir die Verarbeitung Verantwortlichen ein ,erhebliches
Ungleichgewicht” vorliegt. Dies soll nach dem Erwagungsgrund 34 ,vor allem”, aber eben nicht aus-
schlieBlich, der Fall sein, wenn der Betroffene sich gegeniliber der verantwortlichen Stelle in einem
Abhéangigkeitsverhiltnis befindet. Diese Norm fiihrt zu erheblichen Rechtsunsicherheiten und be-
droht nicht nur groBe und von einer Vielzahl von Menschen genutzte Geschaftsmodelle im Internet,
sondern kénnte insgesamt eine besondere Innovationsfeindlichkeit entfalten. Zudem beschneidet sie
den Einzelnen in seiner selbstbestimmten Dispositionsbefugnis tiber seine hochstpersénlichen Daten.

Klarzustellen ist dabei, dass es an dieser Stelle nicht um die Frage der Freiwilligkeit geht oder vom
Betroffenen eine Einwilligung in Datenverarbeitungen verlangt wird, die nicht aus der jeweiligen Ver-
tragsbeziehung zu rechtfertigen ist. Aus Sicht der ISOC sollte Freiwilligkeit und ein ,Opt-In“ der
Grundsatz einer jeglichen Verarbeitung personenbezogenen (sensibler) Daten sein.

Daher ist es als kritisch anzusehen, wenn es dem Betroffenen - in der Folge einer Beurteilung Dritter -
Uberhaupt nicht mehr erlaubt sein sollte, in die Datenverarbeitung von beispielsweise Gesundheits-
daten, Arbeitnehmerdaten oder auch sozialen Netzwerken, wie Facebook oder Xing, rechtswirksam
einzuwilligen, wenn z.B. eine Datenschutzbehorde hierin ein ,Ungleichgewicht” erkennen will —
selbst wenn der Betroffene damit vollig einverstanden sein sollte und die Einwilligung informiert,



freiwillig und bewusst vornehmen maochte. Nach der vorgeschlagenen Regelung ware es in der Kon-
sequenz letztlich dann nur noch einem entsprechenden Kollektiv (Betriebsrat, Datenschutzbehérden,
Gesetzgeber etc.) Gberlassen, zu bestimmen, ob die individuellen Daten des Betroffenen verarbeitet
werden dirften oder nicht. Besonders problematisch ware dann aber, dass eine solche Kollektivent-
scheidung andererseits zu allen moglichen Arten der Verarbeitung seiner Daten verurteilen wiirde
und es auf seine personliche Einwilligung dann gar nicht mehr ankdame.

Nach Auffassung der ISOC.DE ist jedoch die zentrale Idee und zugleich Rechtfertigung des Daten-
schutzes gerade die Dispositionsbefugnis des Betroffenen zum Schutz der informationellen Selbstbe-
stimmung des Blirgers als Auspragung seiner Persdnlichkeitsrechte und Menschenwiirde. Einen An-
spruch auf entsprechende Daten und ihre Verarbeitung sollte in der Folge dem Staat nur dann zuste-
hen, wenn dafiir eine gesetzliche Rechtfertigung existiert, wahrend der Betroffene gegeniber
Gleichgeordneten selbst entscheiden kénnen soll, was er Dritten offenbaren will, oder nicht.

Soweit nunmehr die vorgesehenen Regelungen dazu fithren sollten, dass nur noch der Staat, eine
Behorde oder ein anderes Kollektiv Gber die Einwilligungsmdglichkeit des Betroffenen bestimmen
kann, wendet sich das Argument des Datenschutzes jedoch in sein Gegenteil: Die Idee des Schutzes
der Daten eines Birgers zur Sicherung seiner individuellen Freiheit und Personlichkeit durch den
Staat, wendet sich in ein staatliches Verbot und Beschrankung seiner Dispositionsfreiheit unter kol-
lektivistischer (behordlicher) Aufsicht. Diesen Vorwurf kann auch das Argument des ,,unmiindigen”
Birgers, welcher die Folgen seiner Einwilligung gar nicht (ibersehen kdnne, nicht entkradften. Denn es
begriindet bereits das ,Ungleichgewicht” und ist zudem vielmehr als Aufgabe an den Staat zu verste-
hen, den Betroffenen besser vor Missbrdauchen zu schiitzen und ihm dagegen zu helfen, nicht aber
jeden theoretisch moéglichen Missbrauch der Daten dadurch abstellen, dass dem Biirger die freie
Weitergabe und Nutzung der eigenen Daten einfach untersagt wird.

Anstatt dem Biirger das Recht zur Einwilligung zu nehmen, ware es daher im Interesse des Daten-
schutzes geboten, die Transparenz und damit Freiwilligkeit der Einwilligung des Betroffenen zu star-
ken. Das kénnte durch administrative Instrumente wie etwa einen ,Datenbrief’ geschehen, aber
auch die Forderung technischer Losungen wie die der W3C-Arbeitsgruppe ,Do not Track”
http://www.w3.0rg/QA/2011/09/do_not track standards for the.html oder auch durch die Etablie-
rung regulierter und Uberpriifter Standard-Einwilligungsbestimmungen nach dem Vorbild von Stan-

dard-Lizenzbedingungen wie ,Creative Commons” http://de.creativecommons.org/was-ist-cc/, bei

denen der Nutzer schon anhand der verwendeten Symbole hinreichend klar erkennen kénnte, wel-
che seiner Daten wie und von wem und zu welchem Zweck verarbeitet werden, falls er eine Einwilli-
gung erteilen will. Die wirksame Starkung der Dispositionsbefugnis des Einzelnen ist einer weiteren
bloR symbolisch und ansonsten unter Umstanden sogar schadlich wirkenden Verbotsnorm vorzuzie-
hen.

Kritisch bewertet die ISOC.DE in diesem Zusammenhang auch das sog. ,Recht auf Vergessenwerden”
gemal Art. 17 DSVO. Dieses begriindet Anspriiche des Betroffenen auf die Léschung von personen-
bezogenen Daten. Im Rahmen der in Deutschland bereits gefiihrten Diskussionen tber die Méglich-
keiten der Datenléschung im Internet (Stichwort: ,Digitaler Radiergummi“) ist insbesondere die For-
mulierung des , Vergessens” problematisch. Denn es handelt sich nicht etwa um eine andere Form
der Ideen, wie sie beispielsweise fir einen ,Datenbrief formuliert werden, die dem Betroffenen ein
Mehr an Transparenz hinsichtlich der tber ihn gespeicherten Daten verschaffen sollen. Die Verpflich-
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tung nach Art. 17 Abs. 2 DSVO wonach die verantwortliche Stelle alle vertretbaren Schritte einzulei-
ten hat, um Querverweise, Replikationen oder Kopien zu l6schen, ist nicht praxisgerecht.

Gerade infolge von dem haufigen Fall der Verlinkung einer im Internet vorgehaltenen Information,
welche sich kaum verhindern ldsst, konnen im Internet vorhandene Daten von Cachingdiensten und
Suchmaschinen zwischengespeichert, auf lokalen Rechnern abgelegt, ausgedruckt, per Screenshot
gesichert, etc. werden. Gerade unter Beriicksichtigung der dezentralen Struktur des Internets ist das
,Vergessen” nicht realisierbar und widerspricht technischen Gegebenheiten. Im Gegenteil, wendet
sich die gute Absicht hier schnell in das Gegenteil: Datenbanktechnisch bedingt das Recht auf Verges-
sen, das selbst ansonsten in , Datensilos” vergessene Daten (beispielsweise in Backupsystemen) kinf-
tig im ,,aktiven” Datenbestand gehalten und indiziert bleiben miissen. Sprich: Eine datenverarbeiten-
de Stelle kénnte durch das ,Recht auf Vergessen” geradezu dazu gezwungen werden, den Umfang
seiner Verarbeitung personenbezogener Daten dramatisch zu erweitern, um auch ansonsten langst
yverschwundene” Altdaten auffindbar, also suchfahig indiziert zu halten. Dieses aber erwiese sich fiir
die Betroffenen (Beispiel: Bonitatsdaten) als erheblich schadlicher und weniger zielfiihrend, als der
heute bereits bestehende Auskunfts- und Léschungsanspriiche. Diesbeziiglich fehlen jedoch konkrete
Vorschlage, wie die Betroffenen kiinftig einfacher und wirksamer Transparenz lber den sie betref-
fenden (aktiven) Datenbestand herstellen kénnten.

Eine Vermischung von Fragen des Personlichkeitsrechts mit denen des Datenschutzes, wie sie sich
aus dem vorgeschlagenen ,Recht auf Vergessen” ergibt, ist dagegen abzulehnen. Denn auch wenn
die konkrete Reichweite des ,Vergessens” an konkurrierenden europaischen Grundwerten Dritter zu
messen sein wird, wiirden damit jedoch (Datenschutz-) Behorden zu einem Einschreiten ermachtigt,
die nicht dazu berufen sein sollten, beispielsweise konkret Gber die die Reichweite der Presse- und
Meinungsfreiheit zu befinden.

Hinsichtlich der Regelung nach Art. 18 DSVO (ber die Moéglichkeit der Portabilitdt von Daten geht die
ISOC.DE davon aus, dass sich diese Vorgaben insbesondere auf soziale Netzwerke beziehen sollen.
Nach Auffassung der ISOC.DE stellt die Portabilitdt von Daten jedoch keine MalRnahme zum Daten-
schutz dar, sondern hat vielmehr den Charakter einer Marktregulierung, da sie den Betroffenen ei-
nen Wechsel zu anderen Unternehmen mit allen Daten ermdoglichen soll. Damit kann sich die Vorga-
be jedoch auch zur Gefahr fiir den Datenschutz entwickeln: zur Gewahrleistung der Datenportabilitat
ist es haufig erforderlich, Schnittstellen zwischen eigentlich getrennten Datensystemen ,,in the cloud”
zu etablieren, die diese zusammenzufithren und/oder in einer Weise verkniipfen kdnnen, die dem
Separierungsgebot entgegensteht. Soweit eine solche Marktregulierung gewiinscht ist, sollte sie je-
doch nicht im Kontext von Datenschutz, sondern an anderer Stelle diskutiert werden. Egal ob und wie
sie am Ende ausgestaltet sein wiirde, sind die Schnittstellen selbstverstandlich anschlieBend daten-
schutzkonform zu gestalten.

Ill. Ausgestaltung einzelner Vorschriften

Zur Gewabhrleistung von Planungssicherheit sowie der tatsachlichen und rechtlichen Umsetzbarkeit
der DSVO mochte die ISOC.DE dringend um weitere Konkretisierung der Vorgaben bereits im Rah-
men des gegenstandlichen Verordnungsentwurfs bitten, damit die Ausgestaltung der Vielzahl ,,unbe-
stimmter Rechtsbegriffe” nicht allein (Datenschutz-) Behérden und Gerichten tiberlassen bleibt und
der politischen Verantwortung fiir die Rechtsfolgen entzogen sind.



Dies gilt umso mehr vor dem Hintergrund, dass bereits unter dem gegenwartigen Rechtsrahmen
erhebliche Rechtsunsicherheiten in Deutschland und Europa und damit einhergehend erhebliche
Auslegungsbediirfnisse existieren, welche sich etwa auch im Ergebnis in der oben genannten Ent-
scheidung des EuGH wiederspiegeln. Zudem ist das in Deutschland heute bestehende Datenschutz-
recht in weiten Teilen nicht ,internetkompatibel”. Der Verordnungsentwurf dndert daran leider in
wesentlichen Punkten aber nichts.

Die ISOC.DE begriifSt hier den Ansatz der moglichst weitgehenden Harmonisierung des Datenschutz-
rechts, bezweifelt in diesem Zusammenhang jedoch die Moglichkeiten einer praxisgerechten (globa-
len) Rechtsdurchsetzung, wie sie durch die Verordnung skizziert wird, allein mit den vorgestellten
rechtlichen Instrumenten. Um globale Rechtsdurchsetzung zu gewahrleisten, bedirfte es aus Sicht
der ISOC.DE neben einer (wie dargestellt veranderter) EU-Regulierung noch ergdnzend technischer
Regulierung und volkerrechtlicher Vereinbarungen unter Beteiligung von Institutionen wir eben der
ISOC, um zugunsten des Datenschutzes Regeln zu etablieren und durchzusetzen, die sowohl grofRt-
mogliche Akzeptanz bei allen Anspruchsgruppen finden, als auch moglichst international durchsetz-
bar sind.

Neben den grundsitzlichen und im Detail gemachten Vorschldgen zur Anderung des Entwurfs der
Verordnung, wiinschen wir uns daher dringend, auch andere Aspekte in die Diskussion um die Ge-
staltung eines wirksamen europaischen Datenschutzes mit einzubeziehen — insbesondere nicht allein
auf rechtliche Instrumente zu setzen, sondern auch die technischen und regulatorischen Standards in
die Uberlegungen mit einzubeziehen und hier einen wirksamen Datenschutz zu beférdern. Die Inter-
net Society und ISOC.DE sind hier gern bereit, Unterstiitzung zu leisten.

Berlin, den 20.03.2012
Fur den Vorstand der ISOC.DE
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