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Stellungnahme
zum Vorschlag der EU-Datenschutzverordnung
KOM(2012) 11/4
vom 25. Januar 2012

Zusammenfassung

Die Deutsche Versicherungswirtschaft unterstitzt die Ziele, das Da-
tenschutzrecht in Europa zu vereinheitlichen, die grenziberschrei-
tende Tatigkeit zu erleichtern und Hemmnisse fiir den internationalen
Datentransfer zu beseitigen.

Angesichts des ohnehin schon hohen Datenschutzstandards z. B. in
Deutschland sollte eine Regelung der Rechte der Betroffenen und
der Anforderungen an Datenschutz und Datensicherheit jedoch mit
Augenmal} erfolgen und unnétige burokratische Belastungen ver-
meiden. Regelungen, die erkennbar von Vorfallen in der Internetwirt-
schaft angestoRen sind und nur flr den Bereich des Internets Sinn
ergeben, sollten dabei nicht generell und allgemeingultig gemacht
werden.

Im Hinblick auf versicherungsspezifische Geschaftsablaufe enthalt
der Vorschlag der Datenschutz-Grundverordnung noch erhebliche
rechtliche Unsicherheiten sowie Bestimmungen, die die Bereitstel-
lung von Versicherungsschutz erheblich erschweren, verteuern und
in Teilen sogar gefahrden wirden.

Die zukinftige Verordnung sollte insbesondere folgende Punkte be-
riicksichtigen:

e Es bedarf einer eindeutigen Rechtsgrundlage fur die Ver-
arbeitung von Gesundheitsdaten in der Lebens-, Kranken-,
Unfall- und Haftpflichtversicherung und Ruckversicherung.
Sie muss auch inzwischen gebréuchliche und sinnvolle Da-
tenverarbeitungen im Konzern und unter Beteiligung
spezialisierter Dienstleister erfassen (dazu Ziffer 1).
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e Tarifierung und Risikodifferenzierung als Kernbestandteile
des Versicherungsgeschafts missen maoglich bleiben. Die auf
das Internet zugeschnittenen Bestimmungen zur Profilbil-
dung (Art. 20) durfen die Tarifeinstufung und Risikoeinschat-
zung in der Versicherungswirtschaft nicht erfassen. Die Be-
griffsbestimmungen missen dahingehend Uberarbeitet
werden, dass die Nutzung weniger sensibler Sachdaten und
pseudonymisierter Daten moglich bleibt (dazu Ziffer 2).

e Verfahren zum Schutz vor Versicherungsbetrug und un-
zuverlassigen Versicherungsvermittlern missen durch-
fuhrbar bleiben (dazu Ziffer 3).

o Umfangreiche Betroffenenrechte, wie das Recht auf Ver-
gessen (Art. 17) und Datenubertragbarkeit (Art. 18), die pri-
mar auf soziale Netzwerke im Internet zugeschnitten sind,
durfen die Vertragsdurchfiihrung nicht gefahrden (dazu Zif-
fer 4).

e Die Anforderungen an MaflRnahmen zu Datenschutz und
Sicherheit missen praktikabel bleiben (dazu Ziffer 5). Die
erheblich belastende Datenschutz-Folgenabschéatzung (Art.
33) sollte entfallen und die Verpflichtung zur Meldung von Da-
tenpannen auf gravierende Falle eingeschrankt werden (Art.
31, 32).

o Madoglichkeiten zur kollektiven Rechtsdurchsetzung sind
nicht erforderlich, zumal den Datenschutzaufsichtsbehorden
weitgehende Kompetenzen eingerdumt sind (dazu Ziffer 7).
Sanktionen sollten auf ein vertragliches Mafd begrenzt wer-
den (dazu Ziffer 8).

o Die weiten Befugnisse der Europaischen Kommission zum
Erlass von delegierten Rechtsakten bedeuten Rechtsunsi-
cherheit. Vorzugswiurdig ist eine Konkretisierung der Verord-
nung durch branchenspezifische Selbstregulierungsmali-
nahmen (dazu Ziffer 9).
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Vorbemerkung

Als Risikotrager fur Unternehmen und private Haushalte erfillt die Versi-
cherungswirtschaft im Rahmen der gesamten Volkswirtschaft eine essen-
tielle Funktion. Ebenso wie individuelle Eigenvorsorge oder eine staatliche
Absicherung zahlt die Mdglichkeit, sich Uber einen privaten Versiche-
rungsschutz gegen elementare Lebensrisiken abzusichern, in der sozialen
Marktwirtschaft zu den Eckpfeilern der Daseinsvorsorge. Indem die Versi-
cherungswirtschaft private oder offentliche Risiken Ubernimmt, schafft sie
fur Unternehmen und Wirtschaft die Sicherheiten, die notwendig sind, da-
mit sich Initiative und innovatives Unternehmertum tberhaupt erst entfal-
ten kdnnen. Die Absicherung gegen private Lebensrisiken erméglicht den
Birgerinnen und Birgern ein Leben in Freiheit und Sicherheit.

Allein  in  Deutschland bieten  Versicherungsunternehmen  mit
ca. 450 Millionen Versicherungsvertragen umfassenden Risikoschutz und
soziale Sicherheit.

Die deutschen Versicherer sind sich ihrer Verantwortung bewusst, die
damit einhergeht, dass sie zur Erflllung ihrer Aufgaben personenbezoge-
ne Daten ihrer Kunden und Antragsteller verarbeiten missen. Aus diesem
Grund erarbeitet der Gesamtverband der Deutschen Versicherungswirt-
schaft (GDV) zurzeit gemeinsam mit den deutschen Datenschutzbehdérden
aktuell Verhaltensregeln zum Umgang mit personenbezogenen Daten
(Code of Conduct). In engem Zusammenhang mit dieser geplanten
SelbstregulierungsmalRnahme steht eine gemeinsam erarbeitete daten-
schutzrechtliche Einwilligungsklausel fir die Lebens- und Krankenversi-
cherung, die seit Januar 2012 von den deutschen Datenschutzbehdrden
empfohlen wird und auch die nach deutschem Strafrecht geforderte
Schweigepflichtentbindung umfasst. Auch der Verbraucherzentrale Bun-
desverband (vzbv) als wichtigste Interessenvertretung der Verbraucher in
Deutschland ist an der Ausarbeitung des Code of Conduct und der Einwil-
ligung beteiligt. Die Versicherungswirtschaft wird damit in Deutschland als
erste Branche ein Datenschutzkonzept haben, das von Datenschutzbe-
horden, Verbraucherschiitzern und Wirtschaft gemeinsam getragen wird.

Vor diesem Hintergrund begrifdt die deutsche Versicherungswirtschaft
das Bestreben der Europaischen Kommission, das Datenschutzrecht in
Europa zu vereinheitlichen. Fir europaweit tatige Unternehmen bedeutet
es eine erhebliche Erleichterung, wenn sie sich nicht mit unterschiedlichen

materiellen Datenschutzvorschriften auseinandersetzen mussen.

Anreize zur Implementierung von Codes of Conduct (Art. 38) und Binding
Corporate Rules (Art. 43) sind sinnvoll. Jedoch sollten die Anforderungen
an den Inhalt nicht zu starr festgelegt werden, um eine breite Akzeptanz
und Praktikabilitét zu sichern.

Aus Sicht der Versicherungswirtschaft sollte die zuklnftige Verordnung
insbesondere folgende Punkte bericksichtigen:
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1. Verarbeitung von Gesundheitsdaten in der Versicherungswirt-
schaft

a) Rechtsgrundlage fur die Verarbeitung von Gesundheitsdaten

Es bedarf einer eindeutigen Rechtsgrundlage fur die Verarbeitung von
Gesundheitsdaten in der Lebens-, Kranken-, Unfall-, Haftpflicht- und
Ruckversicherung.

Hintergrund:

In der Kranken-, Lebens- und Unfallversicherung werden Gesundheitsda-
ten zwingend bendtigt, um im Einklang mit versicherungsaufsichtsrechtli-
chen Bestimmungen die zu versichernden Risiken zu prifen und um Ver-
sicherungsfélle abwickeln zu kénnen.

Beispiele:

- Es kann nur festgestellt werden, ob ein Versicherter Anspruch auf eine
Berufsunfahigkeitsrente hat, wenn geprift worden ist, ob er eine Erkran-
kung hat, aufgrund derer er seinen Beruf nicht mehr ausiiben kann.

- Ein Krankenricktransport aus dem Ausland kann nur organisiert werden,
wenn dem Versicherer oder Assisteur, der den Transport organisiert, be-
kannt ist, welche Erkrankung der Versicherte hat.

- Ruckversicherer, die Risiken von den Erstversicherern ganz oder teilwei-
se Ubernehmen und damit die Erfullung der Vertrage sicherstellen, beno-
tigen Gesundheitsdaten, um zu prifen, ob sie das Risiko zeichnen kén-
nen bzw. im Versicherungsfall dafiir einstehen missen.

- Haftpflichtversicherer kénnen Personenschaden nur abwickeln, wenn sie
die Gesundheitsdaten der Geschadigten verarbeiten kénnen.

Ziel muss es sein, die fur die soziale Absicherung der Bevolkerung not-
wendige Verarbeitung von Gesundheitsdaten in der Versicherungswirt-
schaft auf eine rechtssichere Grundlage zu stellen. Sie muss den Interes-
sen der Versicherten und Antragsteller Rechnung tragen, zu denen auch
effiziente Prozessabldufe im Rahmen von Risikoprifung und Schadenab-
wicklung zéhlen.

Verordnungsvorschlag der Kommission:

Der Vorschlag enthalt keine ausreichende gesetzliche Grundlage fir
die Verarbeitung von Gesundheitsdaten in der Versicherungswirt-
schaft. Eine solche gesetzliche Grundlage ist fir die Versicherungsbran-
che — auch nach Uberzeugung der deutschen Datenschutzbehérden —
dringend erforderlich.

Der Vorschlag enthalt zwar viele Ansatzpunkte, die eine gesetzliche

Grundlage fur die notwendige Verarbeitung von Gesundheitsdaten bieten
kénnten. Jedoch reichen sie nicht aus:
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- Art. 9 Abs. 2f) regelt die Verarbeitung zur Begriindung, Geltendmachung
oder Abwehr von Rechtsanspriichen, nicht aber (wie Art. 6 Abs. 1b) zur
Begrindung und Durchfiihrung von Vertragen.

- Art. 9 Abs. 29g) dirfte vermutlich nicht angewendet werden, wenn Art. 9
Abs. 2h) i. V. m. Art. 81 der Verordnung als spezielle Erlaubnisnormen fir
die Verarbeitung von Gesundheitsdaten verstanden werden.

- Nach Art. 9 Abs. 2h) ist die Verarbeitung von Gesundheitsdaten zulassig,
wenn sie vorbehaltlich der Bedingungen und Garantien des Art. 81 fir
.Gesundheitszwecke® erforderlich ist. Damit ist allenfalls die Krankenver-
sicherung erfasst. Inwiefern dies der Fall ist, ist angesichts der Formulie-
rung des Art. 81 Abs. 1c zudem unsicher.

Die Nutzung von Einwilligungen als Rechtsgrundlage kann nur eine Not-
I6sung sein. Sie wird den tatsachlichen Geschéftsablaufen nicht gerecht
und fuhrt im Ergebnis zu einer Verschlechterung der Situation der Versi-
cherungsnehmer.

Der Vorschlag geht davon aus, dass die betroffene Person eine vollige
Entscheidungsfreiheit hat und ihre Einwilligung jederzeit widerrufen
kann (Art. 7 Abs. 3 und Erwagungsgrund 32). Wenn die Daten zur Durch-
fuhrung eines Vertrages verarbeitet werden mussen, kann der Kunde the-
oretisch zwar auf den Vertragsschluss verzichten. Eine Vertragsdurchfih-
rung ohne Verarbeitung der Daten ist aber nicht mdglich. Bei der inzwi-
schen Ublichen Datenverarbeitung in vorgegebenen automatisierten Pro-
zessen, die der Abwicklung von Millionen von Vertragen dient, ist es auch
nicht realistisch, dass einzelne Betroffene die Art und Weise der Verarbei-
tung beeinflussen kénnen.

Die Zulassigkeit der Einwilligungen in der Versicherungswirtschaft wird
zudem durch Art. 7 Abs. 4 des Verordnungsvorschlags infrage gestellt.
Danach ist die Einwilligung als Rechtsgrundlage der Datenverarbeitung
ausgeschlossen, wenn zwischen dem Betroffenen und der verantwortli-
chen Stelle ein erhebliches Ungleichgewicht besteht. Nach Erwagungs-
grund 34 ist dies der Fall, wenn ein Abhangigkeitsverhaltnis besteht, z. B.
in Beschaftigungsverhaltnissen. Nach der Einschatzung von Datenschutz-
behdrden ist es auszuschlieBen, dass ein solches Ungleichgewicht nicht
nur zwischen Arbeitgebern und Arbeitnehmern, sondern auch zwischen
Versicherungsunternehmen und ihren Kunden oder Geschadigten ange-
nommen wird. Damit wére eine Einwilligung ausgeschlossen. Ein generel-
ler Ausschluss der Einwilligung in Art. 7 Abs. 4 schrankt Verbraucher in
ihrer Entscheidungsfreiheit ein und steht dem eigentlichen Ziel des Daten-
schutzes entgegen, den Einzelnen als Herrn tber seine Daten zu starken.
Die Versicherungswirtschaft stellt er vor groRe Schwierigkeiten, ihre Da-
tenverarbeitung zu rechtfertigen.
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Position der deutschen Versicherungswirtschaft:

Notwendig ist eine eindeutige, europaweit geltende gesetzliche Grundlage
fur die Verarbeitung von Gesundheitsdaten in allen betroffenen Versiche-
rungssparten, also in der Lebens-, Kranken-, Unfall- und Haftpflichtversi-
cherung sowie bei Ruckversicherungen. Eine solche gesetzliche Grundla-
ge muss sich auch auf die unternehmenstibergreifende Datenverarbeitung
im Konzern sowie die Einschaltung von dritten Personen, wie z. B. arztli-
chen Gutachtern und Assistance-Unternehmen, erstrecken (dazu un-
ten 2).

Art. 7 Abs. 4 muss unbedingt gestrichen werden.

b)  Verarbeitung von Gesundheitsdaten im Konzern und Beteili-
gung von Dienstleistern

Es bedarf einer Rechtsgrundlage fir die Verarbeitung von Gesundheitsda-
ten im Konzern und die Beteiligung von Dienstleistern.

Hintergrund:

Um Synergien zu erzielen und dem Gebot der Wirtschaftlichkeit zu ent-
sprechen, mussen innerhalb von Versicherungsgruppen ebenso wie in
anderen Branchen Serviceaufgaben delegiert und zentralisiert oder an
kompetente Dienstleister ausgelagert werden.

Beispiele:

- Die Entgegennahme von Schadensmeldungen, die Uberwachung der
Schadensabwicklung sowie die Steuerung von Gutachtenauftragen wird
von einem bestimmten Konzernunternehmen oder einem spezialisierten
Dienstleister tbernommen.

- Ein Unternehmen Ubertragt die gesamte Risikopriifung und Schadensbe-
arbeitung fur alle Konzerngesellschaften Mitarbeitern der Konzernmutter.

- Erkrankungen werden z. B. in kleineren Gesellschaften immer und bei
gro3en Unternehmen in bestimmten Fallen durch externe Arzte begut-
achtet.

- Eine Krankenversorgung im Ausland und Krankenricktransporte werden
durch hierauf spezialisierte Assistance-Gesellschaften durchgefihrt.

- Die Versorgung mit medizinischen Hilfsmitteln erfolgt durch Fachbetriebe.

Sowohl diese Mal3nahmen als auch die Risikoverlagerung auf Rickversi-
cherer sind nach der Richtlinie 2009/138/EG des Europaischen Parlamen-
tes und des Rates vom 25. November 2009 (betreffend die Aufnahme und
Auslibung der Versicherungs- und Ruckversicherungstatigkeit — Sol-
vency lIl) versicherungsaufsichtsrechtlich zul&ssig.
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Vorschlag der Kommission:

Art. 4 Abs. 5 und Art. 24 sind fur die Regelung der gemeinsamen Daten-
verarbeitung nicht hilfreich, weil sie keine eindeutige Ermachtigungsgrund-
lage fur eine Datenweitergabe von einer verantwortlichen Stelle an die
andere schaffen. Sobald eine gesamte Aufgabe Ubertragen wird, liegt
nach Auffassung vieler Datenschutzbehérden keine Auftragsdatenverar-
beitung vor, sodass Art. 26 nicht eingreift.

Wenn Gesundheitsdaten verarbeitet werden, bedarf es somit grundsatz-
lich fur jede Datenubermittlung einer Einwilligung des Betroffenen. Abge-
sehen von den erheblichen rechtlichen Unsicherheiten einer solchen Ein-
willigung (dazu oben l1a) und dem damit verbundenen Zeit- und Kosten-
aufwand erweist sich dieser Weg fur alle Veranderungen wahrend der
Laufzeit eines Versicherungsvertrages als auf3erst unpraktikabel. Nach
Abschluss des Vertrages reagiert die Mehrzahl der Betroffenen auf die
Bitte zur Abgabe der Erklarung erfahrungsgemalf’ schlichtweg nicht. Es ist
nicht maglich, angesichts notwendiger Veréanderungen der Geschéftspro-
zesse immer wieder jeden einzelnen Versicherungsnehmer erneut um
seine Einwilligung zu bitten.

Die Probleme konnen in der Versicherungswirtschaft nicht einfach geldst
werden, indem Unternehmen zusammengelegt und damit zu einer einheit-
lichen verantwortlichen Stelle gemacht werden. Denn Versicherungsun-
ternehmen sind gemanR Art. 73 der Richtlinie 2009/138/EG grundsatzlich
zur Spartentrennung zwischen Lebens- und Nichtlebensversicherung
verpflichtet. Diese Versicherungssparten dirfen nur durch verschiedene
juristische Personen betrieben werden. In Deutschland gilt das Spar-
tentrennungsgebot zudem fiir die substitutive Krankenversicherung und
fur die Leistungsbearbeitung in der Rechtsschutzversicherung. Diese Re-
geln dienen nur der Trennung der Haftungsmassen, haben aber keinen
datenschutzrechtlichen Grund.

Position der deutschen Versicherungswirtschaft:

Anstelle einer Einwilligung, die von vielen Betroffenen ohne Reflektion ab-
gegeben wird und daher oft keinen besonderen Schutz bietet, sollten ge-
setzliche Anforderungen an die Zulassigkeit der Dateniibermittlung zwi-
schen Unternehmen einer Versicherungsgruppe, an Ruckversicherungs-
unternehmen und an Dienstleister geschaffen werden. Wenn sicherge-
stellt ist, dass die Daten nur dem urspriinglichen Zweck entsprechend
verarbeitet werden, dass die anderen Unternehmen unter Berucksichti-
gung der Eignung der von ihnen zu Datenschutz und Datensicherheit ge-
troffenen technischen und organisatorischen Maflinahmen sorgfaltig aus-
gewahlt sind und dazu vertraglich vereinbart wurde, dass der Geheimnis-
und Datenschutz bei dem anderen Unternehmen gewahrleistet ist, muss
auch eine Ubermittlung von Gesundheitsdaten zuldssig sein.

Seite 8/ 22



GDV

Mit dieser gesetzlichen Lésung wirden alle Betroffenen geschiitzt, unab-
hangig davon, ob sie eine Einwilligung erteilen oder nicht.

c) Verarbeitung von genetischen und biometrischen Daten in der
Versicherungswirtschaft

aa) Genetische Daten

Die im Versicherungsgeschéaft notwendige Verarbeitung von genetischen
Daten muss auf sicherer Rechtsgrundlage mdglich sein.

Hintergrund:

Die deutschen Versicherer verlangen weder vor noch nach Abschluss
eines Versicherungsvertrages die Durchfuhrung genetischer Untersu-
chungen. Auf die Ergebnisse vorhandener genetischer Untersuchungen
wird im Rahmen des gesetzlich Zuléssigen nur bei Abschluss von Vertra-
gen mit sehr hohen Beitragssummen zurlckgegriffen. Moglich bleiben
muss jedoch die Anzeige bekannter Vorerkrankungen nach MalRgabe des
jeweils geltenden Versicherungsvertragsrechts.

Im Rahmen arztlicher Diagnosen spielt heute neben konventionellen Un-
tersuchungsmethoden haufig die Auswertung genetischer Daten eine Rol-
le. Welche Art von Krebserkrankung besteht und wie sie behandelt wer-
den kann, kann z. B. konventionell, aber auch anhand genetischer Unter-
suchungen festgelegt werden. Die Versicherungswirtschaft benétigt Un-
tersuchungsergebnisse fir die Risikoprifung und Leistungsbearbeitung in
der Personenversicherung. Die Nutzung der Daten fir die Prifung einer
bestehenden, diagnostizierten Erkrankung darf nicht davon abh&ngen,
welche Untersuchungsmethode ein Arzt zugrunde legt.

Verordnungsvorschlag der Kommission:

Nach Art. 4 Abs. 10 sind ,genetische Daten“ Daten jedweder Art zu den
ererbten oder wahrend der vorgeburtlichen Entwicklung erworbenen
Merkmalen eines Menschen. Dieser Begriff der genetischen Daten ist zu
weit. Er erfasst z. B. auch das fur jedermann sichtbare Geschlecht. Au-
Berdem werden Behinderungen erfasst, die nicht genetisch bedingt sind,
sondern wahrend der Schwangerschaft der Mutter, z. B. durch Sauer-
stoffmangel, erworben wurden.

Art. 9 Abs. 1 bezieht auch ,genetische Daten” in die besonderen Katego-

rien personenbezogener Daten ein, ohne jedoch hinreichende Ausnah-
men festzulegen.
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Position der deutschen Versicherungswirtschaft:

Der Begriff der ,genetischen Daten” in Art. 4 Abs. 10 sollte auf mit Unter-
suchung der DNA, RNA oder der Chromosomen gewonnenen Daten tber
genetische Eigenschaften eines Menschen begrenzt werden.

Die Nutzung genetischer Daten fir die Prifung einer bestehenden, diag-
nostizierten Erkrankung muss aber ebenso maglich sein wie die Nutzung
der Ergebnisse konventioneller Untersuchungsmethoden, da nicht beein-
flussbar ist, welchen Methoden ein Arzt zugrunde legt. Insofern sollten
genetische Daten wie Gesundheitsdaten behandelt werden.

bb) Biometrische Rechnungsgrundlagen

Der Begriff der biometrischen Daten muss klar auf ,biometrische Erken-
nungsdaten“ begrenzt werden.

In der Versicherungsmedizin spielen sogenannte ,biometrische Rech-
nungsgrundlagen” eine Rolle, d. h. physische oder physiologische Merk-
male werden in die versicherungsmathematischen Berechnungen einbe-
zogen. Dies durfte in Art. 4 Abs. 11 hier nicht gemeint sein. Es kdnnte
jedoch zu Verwechslungen mit den gemeinten biometrische Erkennungs-
daten kommen.

2.  Tarifeinstufung und die Risikoeinschatzung in der Versiche-
rungswirtschaft

a) Abgrenzung von der Profilbildung

Tarifierung und Risikoeinschatzung in der Versicherungswirtschaft mus-
sen klar vom Begriff der Profilbildung in Art. 20 ausgenommen werden.

Hintergrund:

Es entspricht der Natur von Versicherungsvertragen, dass nach bestimm-
ten Kriterien Risikogemeinschaften gebildet werden missen. Dies ge-
schieht in der Regel aufgrund der statistischen Auswertung bekannter
Schadensfélle. Diese werden nach gemeinsamen Merkmalen zusammen-
gefasst und lassen so den statistisch wahrscheinlichen Schadenverlauf
der Merkmalsgruppe erkennen. Ein Beispiel daftr sind die in der Versiche-
rungswirtschaft verwendeten Sterbetafeln. Die Wahrscheinlichkeit des
Eintritts eines Versicherungsfalls und dessen Ausmalf’ werden im Einzel-
fall durch eine Risikoprifung auf Grundlage der Angaben des Versiche-
rungsnehmers mithilfe der Unternehmensstatistiken sowie weiterer be-
kannter Wahrscheinlichkeiten, wie medizinischer Erfahrungswerte, bewer-
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tet. Der Preis fiur den Versicherungsschutz wird dann entsprechend der
Einordnung festgelegt.

Beispiele:

In der Elementarschadenversicherung kénnen Hauser, die in einem
in regelmaRigen Abstanden von Uberschwemmungen betroffenen Ort
liegen, nicht zu gleichen Konditionen versichert werden wie Hauser,
die in einem Ort fernab von Gewassern liegen.

- Ebenso unterscheidet sich die Bemessung eines Beitrags danach, ob
ein zu versicherndes Haus ein leicht brennbares Reetdach oder ein
feuerfestes Schindeldach hat.

- Ein Hobbypilot kann nicht zu gleichen Bedingungen versichert wer-
den, wie jemand, der kein gefahrliches Hobby hat.

- Ein Mensch, der ein schweres Rickenleiden hat, kann in der Berufs-
unfahigkeitsversicherung nur zu unginstigeren Bedingungen versi-
chert werden, weil mit héherer Wahrscheinlichkeit Kosten auf die
Versichertengemeinschaft zukommen.

Die Datenverarbeitung in der Versicherungswirtschaft wird ausfuhrlich in
der Empfehlung des Ministerkomitees des Europarates Rec (2002) 9 an
die Mitgliedstaaten Uber den Schutz von zu Versicherungszwecken erho-
benen und verarbeiteten personenbezogenen Daten geregelt. Hier wer-
den auch ,aktuarische Aktivitaten“ und damit auch die fur die Versiche-
rungswirtschaft wesensnotwendige Tarifierung erlaubt (Empfehlungen
4.4. k). Das Gleiche qilt fur die Vorbereitung und den Abschluss der Versi-
cherung, also Tarifeinstufung und Pramienbemessung (Empfehlungen
4.4. a).

Eine ordnungsgeméalle Geschéaftsorganisation eines Versicherers setzt
nach Art. 44 der Solvency II-Rahmenrichtlinie (RL 2009/138/EG) ein
angemessenes Risikomanagement voraus. Hierzu gehéren auch die
Risikoprifung und -erkennung. Das Gesamtrisiko des Unternehmens ist
aus der Aggregation der Einzelrisiken zu ermitteln. Im Rahmen der
erforderlichen Risikosteuerung ist die Tarifierung und Risikoeinschéatzung
zwingend erforderlich.

Die Tarifeinstufung erfolgt in Massensparten teilweise auch automatisiert.
Dieser Trend wird sich in der Zukunft fortsetzen.

Verordnungsvorschlag der Kommission:

Der Vorschlag verbietet in Art. 20 grundsatzlich Profilbildungen aufgrund
automatisierter Prozesse. Damit soll in erster Linie die Bildung von Verhal-
tensprofilen aufgrund von Aktivitaten im Internet verhindert werden. Die
Bestimmung wurde nach ihrem Wortlaut jedoch auch automatisierte Ta-
rifeinstufungen und Risikoeinschatzungen in der Versicherungswirtschaft
erfassen und damit die Arbeit der Versicherungswirtschaft im Kern ge-
fahrden. Tatsachlich handelt es sich jedoch um grundlegend andere
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Sachverhalte. Bei den versicherungstypischen Verfahrensweisen geht es
gerade nicht darum, personliche Praferenzen, Verhaltensweisen oder Ein-
stellungen Einzelner zu analysieren oder vorherzusagen, sondern Grup-
pen mit gleichartigem Risikobild aufzustellen, um einem einzelnen Versi-
cherten der Gruppe, den zuféllig der Versicherungsfall trifft, aus der Sum-
me der Beitrage Ersatz leisten zu kénnen.

Eine automatisierte Einschéatzung aufgrund von Gesundheitsdaten,
z. B. in einer schnell abzuschlieBenden Reisekrankenversicherung, wére
nach Art. 20 Abs. 3 generell verboten, selbst wenn das Ergebnis fur die
Kunden nur positiv ist. Eine solche Konsequenz ist vermutlich nicht ge-
wollt und liegt nicht im Interesse der Kunden, denen die Kostenersparnis
und der schnellere Policierungsprozess zugutekommen.

Die Regelung widerspricht auch Art. 9 Abs.1 der E-Commerce-Richtlinie
vom 08.06.2000 (RL 2000/31/EG), in der es heil3t:
.Die Mitgliedstaaten stellen sicher, dass ihr Rechtssystem den Abschluss
von Vertrdgen auf elektronischem Wege ermdglicht. Die Mitgliedstaaten
stellen insbesondere sicher, dass ihre fiir den Vertragsabschluss gelten-
den Rechtsvorschriften weder Hindernisse fir die Verwendung elektroni-
scher Vertrage bilden noch dazu fiihren, dass diese Vertrage aufgrund

des Umstandes, dass sie auf elektronischem Wege zustande gekommen
sind, keine rechtliche Wirksamkeit oder Giiltigkeit haben.”

Die zukunftige Verordnung selbst stellt in diesem Punkt ein ,Hindernis fur
die Verwendung elektronischer Vertrage* dar, die durch die E-Commerce-
Richtlinie gerade gefdrdert werden soll.

Position der deutschen Versicherungswirtschaft:

Tarifierung und Risikoeinschatzung in der Versicherungswirtschaft muis-
sen ausdricklich vom Begriff der Profilbildung in Art. 20 ausgenommen
werden.

b) Zu weite Definition der Personenbeziehbarkeit von Daten

Die zu weite Definition personenbezogener Daten flhrt zu unverhaltnis-
mafigen Einschrankungen bei der Verarbeitung wenig sensibler Sachda-
ten und pseudonymisierter Daten.

Hintergrund:

Zur Risikoeinschatzung nutzt die Versicherungswirtschaft auch wenig
sensible Daten, die zunéchst keiner Person zugeordnet sind.
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Beispiel:

In der Naturgefahrenversicherung ziehen Versicherer die frei zugangli-
chen Gefahrenkarten der offentlichen Hand heran. So stellen etwa die
deutschen Wasserwirtschaftsamter Informationen zu Uberschwem-
mungsgebieten zur Verfiigung, der Deutsche Wetterdienst halt Informati-
onen zu Starkregen und Sturm vor. Hinzu kommen aufldsungsbeschrank-
te Luftbilder des Bundesamtes fur Kartografie und Geodasie. Diese Daten
sind zun&chst nicht auf eine konkrete Person bezogen und von denjeni-
gen, die sie weiterleiten, zumeist auch nicht auf eine bestimmte Person
beziehbar.

Verordnungsvorschlag der Kommission:

Der Vorschlag geht in Art. 4 Abs. 1 und 2 von einem sehr weiten Begriff
der Personenbeziehbarkeit von Daten aus. Es genuigt, dass irgendein
Dritter — und nicht nur der fir die Verarbeitung Verantwortliche — den Per-
sonenbezug herstellen kénnte. Zum Begriff der personenbezogenen Da-
ten wird damit die weiteste in der Literatur vertretende Rechtsmeinung
zugrunde gelegt. Nicht einmal die Einschrdnkungen, die die Artikel 29-
Datenschutzgruppe in ihrem Working Paper 136 (Stellungnahme 4/2007)
zum Begriff ,personenbezogene Daten“ vom 20. Juni 2007 gemacht hat,
werden berticksichtigt.

Nach der weiten Definition l&ge in dem Beispielsfall bereits von Anfang an
ein personenbeziehbares, also dem personenbezogenen gleichgestelltes
Datum vor, weil die Moglichkeit besteht, dass jemand feststellt, dass ein
Haus in einem Gebiet liegt, in dem Uberschwemmungen haufig sind, und
ein anderer dieses Haus einem Eigentimer zuordnen kann. Aufl3erdem
gelten fur objektive, wenig sensible Sachdaten die gleichen Anforderun-
gen wie fur direkte Aussagen zu einer Person.

Da es nach der ausdricklichen Regelung des Art. 4 Absatz 1 ausreicht,
dass irgendjemand die Daten zu einer Kennnummer zuordnen kann, ist
mit der Begriffsbestimmung auRerdem auch jede Pseudonymisierung von
Daten datenschutzrechtlich irrelevant.

Position der deutschen Versicherungswirtschaft:

Um ein Ausufern des Begriffs der personenbezogenen Daten und da-
mit eine Verwasserung des Datenschutzrechts zu vermeiden, ist es er-
forderlich, die Definition einzuschranken. Es missen Privilegierungen
fr nicht unmittelbar personenbeziehbare Sachdaten sowie pseudo-
nymisierte Daten geschaffen werden.

Einschrankungen nur fur vollstandig anonymisierte Daten reichen nicht
aus. Sofern fur bestimmte Félle diese Regelung zum Schutz des informa-
tionellen Selbstbestimmungsrechts nicht ausreicht, kdnnen diese geson-
dert geregelt werden.
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3. Verhinderung von Versicherungsbetrug und Gewahrleistung
der Zuverlassigkeit von Versicherungsvermittlern

Den Auskunftssystemen der Versicherungswirtschaft zum Schutz vor Ver-
sicherungsbetrug und unzuverlassigen Versicherungsvermittlern darf die
Rechtsgrundlage nicht entzogen werden.

Hintergrund:

Der deutschen Versicherungswirtschaft entstehen allein in der Schaden-
und Unfallversicherung durch Versicherungsbetrug Verluste in einer ge-
schatzten Héhe von vier Milliarden Euro pro Jahr.

Eine Studie der Gesellschaft fir Konsumforschung (GfK) aus dem Jahr
2011 ergab, dass ca. vier Prozent der befragten Haushalte offen zuga-
ben, in den letzten fiinf Jahren Versicherungsbetrug begangen zu haben.
Weitere ca. sieben Prozent wissen von einem konkreten Versicherungs-
betrug. Sonderuntersuchungen haben gezeigt, dass bis zu 40 % der
Schaden an Smartphones, Flat-TV's und Laptops in Betrugsabsicht ein-
gereicht wurden.

Diese Kosten verteuern den Versicherungsschutz fur redliche Versiche-
rungskunden erheblich. Die Versicherungswirtschaft ist daher im Interesse
der Versicherten auf MalRnahmen der Betrugsbekdmpfung angewiesen.
Dem dient z. B. in Deutschland das Hinweis- und Informationssystem
(HIS), das erst im Jahr 2011 nach den Vorgaben der deutschen Daten-
schutzbehdrden neu organisiert wurde. In diesem System werden be-
stimmte, auf ein erhdhtes Risiko hindeutende Daten aus den Versiche-
rungsunternehmen gespeichert. Darlber hinaus kann es in klar definierten
Fallen zu einem Datenaustausch zwischen betroffenen Versicherungsun-
ternehmen kommen.

Auch die Auskunftsstelle tGber den Versicherungs- und Bausparau-
Rendienst (AVAD) verarbeitet Informationen Uber Vermittler, um im Inte-
resse der Verbraucher deren Zuverlassigkeit sicherzustellen. Satzungs-
mafiger Zweck der AVAD ist es, zu erreichen, dass nur vertrauenswiirdi-
ge Personen Versicherungs-, Bauspar- und sonstige Finanzdienstleis-
tungsprodukte vermitteln. lhre Tatigkeit dient der Umsetzung der Versi-
cherungsvermittlerrichtlinie (Richtlinie 2002/92/EG des Europaischen Par-
laments und des Rates vom 9. Dezember 2002 Uber Versicherungsver-
mittlung) in Deutschland. Die Identifizierung und Benennung unlauterer
Vermittler ist notwendig, da keine laufende Kontrolle der Vermittler ge-
wahrleistet ist. Insbesondere fir den Bereich der gebundenen Vermittler
findet die Zuverlassigkeitstuberprifung allein durch die Unternehmen statt.
Hier ist die AVAD als Branchenauskunftei ein unverzichtbares Mittel der
Uberprufung. Die AVAD ist daher sowohl von der Bundesanstalt fiir Fi-
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nanzdienstleistungsaufsicht, also der deutschen Versicherungsaufsichts-
behdrde als auch von den deutschen Datenschutzbehérden anerkannt.

In dem Betrugsbhekampfungssystem HIS werden auch Verurteilungen
wegen Versicherungsbetrugs gespeichert und kénnen von anderen
Versicherern abgefragt werden. Die AVAD speichert ebenfalls Strafurtei-
le, die sich auf die Zuverlassigkeit von Versicherungsvermittlern beziehen.

Verordnungsvorschlag der Kommission:

Fur den Betrieb von Auskunfteien gibt es in dem Vorschlag fir die EU-
Datenschutzgrundverordnung keine klare gesetzliche Grundlage. Ob
Art. 6 Abs. 1f. auch diese Falle erfassen soll, ist unsicher, weil die Norm
hinter Art. 7f) der RL 95/46/EG, der auch eine Datenverarbeitung im In-
teresse Dritter erfasst, zurtickbleibt. Damit steht das Hinweis- und Infor-
mationssystem (HIS) der deutschen Versicherungswirtschaft, das der Be-
kampfung von Versicherungsbetrug dient und auf Wunsch der Daten-
schutzbehodrden gerade erst als Auskunftei ausgestaltet wurde, auf keiner
sicheren Rechtsgrundlage mehr. Auch Datenibermittlungen an das Sys-
tem sowie an andere Unternehmen, die heute nach klar umschriebenen
Kriterien erlaubt sind, werden zweifelhaft, weil Art. 6 Abs. 1f. des Verord-
nungsvorschlags keine Datenubermittlung im Interesse Dritter zul&sst.
Entsprechendes gilt fir die Auskunftsstelle tGber den Versicherungs- und
Bausparauf3endienst (AVAD).

Durch Art. 9 Abs. 1, 2 (j) wird die Verarbeitung von Daten tber Strafurteile
an eine rechtlich gerade in diesem Fall sehr unsichere Einwilligung oder
ein spezielles nationales oder europaisches Gesetz gekniipft. Ein solches
Gesetz liegt zumindest in Deutschland nicht vor.

Position der deutschen Versicherungswirtschaft:

Der Betrieb der genannten Systeme muss sichergestellt werden, indem
eine Datenverarbeitung im Interesse Dritter zugelassen wird sowie eine
Verarbeitung von Daten Uber Strafurteile bei erheblichem berechtigtem
Interesse unmittelbar aufgrund der Verordnung erméglicht wird.

4, Betroffenenrechte

Umfangreiche Betroffenenrechte dirfen die Vertragsdurchfiihrung und die
Durchfiihrung sinnvoller Geschaftsprozesse nicht gefahrden.

Ein effektiver Datenschutz setzt voraus, dass die Betroffenen tber die
Verarbeitung ihrer Daten informiert sind. Jedoch gehen die Rechte, die
den Betroffenen durch die Verordnung eingerdumt werden, weit Uber das
aktuelle Datenschutzniveau aller Mitgliedstaaten hinaus. Sie Ubersteigen

Seite 15/ 22




GDV

sogar den als besonders hoch geltenden deutschen Datenschutzstandard.
Fir die Unternehmen bedeuten umfangreiche Benachrichtigungs- und
Auskunftspflichten sowie die Rechte auf Vergessenwerden und auf Da-
tentbertragbarkeit nicht nur erheblichen Birokratieaufwand. Es besteht
auch die Gefahr, dass notwendige und sinnvolle Geschéftsablaufe, die
auch im Interesse der Kunden liegen, behindert oder sogar unmdéglich
gemacht werden. Es muss dabei darauf geachtet werden, dass Regelun-
gen, die fur soziale Online-Netzwerke passend sind, nicht 1:1 auf den Off-
line-Betrieb Ubertragen werden.

a) Recht auf Vergessenwerden und Loschung

In Art. 17 wird ein umfangreiches Recht auf Vergessenwerden und L6-
schung geregelt.

Art. 17 sieht in Absatz 1 zahlreiche Griinde vor, die zur Léschung der Da-
ten flhren muissen, u. a. auch den Widerruf einer Einwilligung (Art. 17
Abs. 1b) bzw. d). Da die Alternativen des Art. 17 Abs. 1 nebeneinander-
stehen, gilt dies selbst wahrend eines laufenden Vertrages. Jedoch darf
es z. B. nicht moglich sein, dass ein Kunde dem Versicherer den Daten-
bestand ganz oder zum Teil entzieht und damit eine sachliche Leistungs-
prufung unmaoglich macht oder sich vorzeitig vom Vertrag lost.

Position der deutschen Versicherungswirtschaft:

Das Recht auf Vergessenwerden muss ausgeschlossen sein, wenn die
Daten zur Durchfihrung eines Vertrages erforderlich sind.

b) Sperrung statt Loschung

Die heutigen technischen Systeme ermdglichen in aller Regel keine voll-
standige Ldschung der Daten. So lassen sich etwa aus auf Speicherplat-
ten fotografisch gesicherten Daten keine Teildateien entfernen. Derartige
Speichermethoden werden z. B. in Bereichen verwendet, in denen einge-
scannte Daten nach Vernichtung der Dokumente unveranderbar zur Ver-
fugung stehen mussen. Die Verpflichtung zur vollstandigen Léschung wird
damit unerfullbar. Es kann lediglich der Zugriff unmdglich gemacht wer-
den.

Position der deutschen Versicherungswirtschaft:

Fur diesen Fall, dass eine Léschung aus technischen Griinden nicht mog-
lich ist, muss eine Sperrung der Daten ausreichen, wie es z.B. in
Deutschland in 8 35 Abs. 3 Nr. 3 BDSG vorgesehen ist.
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c) Recht auf Datentbertragbarkeit

Ein Recht auf Datenubertragbarkeit nach Art. 18 kann wohl dann sinnvoll
angewendet werden, wenn eine Person eigene Inhalte in das Internet
stellt, wie z. B. Fotos oder Texte in sozialen Online-Netzwerken. Es ist
auch dann nachvollziehbar, wenn Personen eigene Dateien einem Cloud-
Anbieter zur Speicherung Uberlassen. Bei diesen Internet-Anwendungen
muss es grundsatzlich moglich sein, die Inhalte wieder zu entfernen oder
einem anderen Anbieter zu Ubertragen. Jedoch geht der Anwendungsbe-
reich des Art. 18 weit Gber diese Fallgruppen hinaus.

In der Versicherungswirtschaft werden die Daten gesichert zu Zwecken
der Vertragsdurchfilhrung oder Abwicklung von Anspriichen verarbeitet.
Da jedoch auch strukturierte Formate verwendet werden, missten Ver-
sicherungsunternehmen nach Art. 18 Abs. 1 Kopien der von ihnen verar-
beiteten Daten in einem fir die jeweilige Person weiterverwendbaren
strukturierten elektronischen Format zur Verfigung stellen. Da die Daten-
verarbeitungssysteme fir voéllig andere Ablaufe programmiert sind, ware
das nur mit erheblichem technischen und finanziellen Aufwand mdglich
und ginge Uber den Unternehmenszweck weit hinaus.

Noch weiter geht Art. 18 Abs. 2, der immer eingreift, wenn eine Person
ihre Daten zur Verfigung gestellt hat und die Verarbeitung auf einer Ein-
willigung oder einem Vertrag basiert. Damit fielen z. B. die meisten Kun-
dendaten darunter, die Versicherer verarbeiten. Eine Uberfiihrung der
Daten in andere Systeme ist nicht nur technisch aufwendig. Sie wirde
auch fir den Kunden keinen Nutzen generieren, da beim neuen Versiche-
rer andere Tarife gelten. Zudem waren aus den Datensatzen Tarifstruktu-
ren und damit Geschaftsgeheimnisse erkennbar, sodass auch erhebliche
wettbewerbsrechtliche Bedenken bestehen.

Position der deutschen Versicherungswirtschaft:

In der Versicherungswirtschaft, die die Daten zur Durchfihrung von Ver-
tradgen oder zur Erflllung von Ansprichen gesichert verarbeitet, ergibt das
Recht auf Datenlbertragbarkeit keinen Sinn.

d) Informations- und Auskunftsrechte

Transparenz ist ein wichtiges Element des Datenschutzes. Die Betroffe-
nen sollten daher wissen, wer ihre Daten verarbeitet und im Detail Aus-
kunft erhalten kdnnen. Zu umfangreich und praktisch kaum erfullbar sind
die Informationspflichten aus Art. 14 und die Auskunftspflichten aus
Art. 15. Die Informationspflichten nach Art. 14 haben bereits eine Detailtie-
fe, die fur viele Kunden nicht von Interesse sein dirfte. Sie kdnnen durch
delegierte Rechtsakte noch weiter ausgestaltet werden. Damit gehen sie
selbst Uber das scharfe deutsche Recht deutlich hinaus. Auskunftsrechte
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kénnen in Branchen, die wie die Versicherungswirtschaft umfangreiche
Daten verarbeiten, uferlos werden, wenn sie nicht spezifiziert werden. Sie
mussen dort an ihrer Grenzen stol3en, wo Tatsachen geheimhaltungsbe-
durftig sind.

Position der deutschen Versicherungswirtschaft:

Den Betroffenen sollten mit Art. 14 nicht umfangreiche Informationen auf-
gedrangt werden, sondern sie sollten die Informationen erhalten, die sie
bendtigen, um ihr Auskunftsrecht wahrzunehmen. Auskunftswiinsche soll-
ten vom Betroffenen spezifiziert werden, um zielgerichtet antworten zu
kénnen und unnétigen Rechercheaufwand zu vermeiden.

Ein Vorbild kénnen die Regelungen im deutschen Recht, 88 33 und 34
BDSG einschlieBlich der dort genannten Ausnahmen sein.

5.  Vermeidung birokratischer Belastungen

Im Hinblick auf den ohnehin schon hohen Datenschutzstandard sollte die
Regelung der Anforderungen an Datenschutz und Datensicherheit mit
Augenmal’ erfolgen und unnétige birokratische Belastungen vermeiden.

Entgegen dem erklarten Ziel der Kommission, Birokratie abzubauen,
bringt die Verordnung erhebliche neue birokratische Belastungen mit
sich. Durch den gesamten Verordnungsvorschlag ziehen sich Anforderun-
gen an die Unternehmen, die ganz erheblichen Verwaltungsaufwand zur
Folge haben. Nur bespielhaft genannt seien die detaillierten und umfang-
reichen Vorschriften zur Erstellung und zum Nachweis von Datenschutz-
strategien (Art. 22), zur Implementierung und zum Einsatz datenschutz-
freundlicher Technik (Art. 23), zur Dokumentation der Verarbeitungsvor-
gange (Art. 28), zur Gewabhrleistung der Datensicherheit (Art. 30) und zur
Zusammenarbeit mit der Aufsichtsbehtrde (Art. 29, 34). Diese ohnehin
schon umfangreichen Pflichten kénnen in aller Regel von der Kommission
noch durch delegierte Rechtsakte weiter konkretisiert oder durch Durch-
fuhrungsbestimmungen formalisiert werden.

Nachfolgend wird nur auf die besonders einschneidenden Pflichten einge-
gangen.

a) Datenschutzfolgenabschatzung nach Art. 33

Angesichts der Vielzahl von Verpflichtungen, die bereits bestehen, ist das
zusétzliche Erfordernis einer Datenschutzfolgenabschéatzung nach Art. 33
nicht nachvollziehbar.
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Bereits der Anwendungsbereich der Norm ist nicht eindeutig. So stellt
sich die Frage, wann ein Verarbeitungsvorgang ,konkrete Risiken fir die
Rechte und Freiheiten betroffener Personen” birgt. Das Regelbeispiel des
Art. 33 Abs. 2a) dirfte so zu verstehen sein, dass zahlreiche Datenverar-
beitungen in der Versicherungswirtschaft, wie z. B. die Einstufung in einen
Tarif, eine Datenschutzfolgenabschatzung erfordern. Nach Art. 33
Abs. 2 b) scheint die gesamte Datenverarbeitung in der Personenversi-
cherung der Datenschutzfolgenabschatzung zu bedirfen, wenn Gesund-
heitsdaten von Einzelpersonen erfasst sind. Da die Aufsichtshehorde fir
weitere Verarbeitungsvorgange eine Folgenabschatzung verlangen kann
(Art. 33 Abs. 2e), Art. 34 Abs. 2b)), ist der Anwendungsbereich der Rege-
lung unabsehbar. Auch ist nicht klar, welchen Inhalt und Umfang die Fol-
genabschatzung haben soll. Die néhere Bestimmung ist nach Art. 33
Abs. 6 der Kommission Uberlassen.

Besonders belastend ist die Regelung des Art. 33 Abs. 4. Danach muss
die Einschatzung der Betroffenen oder ihrer Reprasentanten eingeholt
werden. Dies fuhrt nicht nur zu erheblichem Burokratieaufwand, sondern
gefahrdet Geschaftsgeheimnisse. Schlielilich ist anzunehmen, dass auf
diesem Weg auch der Marktgegenseite geplante Verfahren bekannt wer-
den. Art. 33 in der vorgeschlagenen Fassung stellt damit einen unverhalt-
nismafigen Eingriff in die unternehmerische Freiheit dar.

Position der deutschen Versicherungswirtschaft:

Da die Auswirkungen einer Datenverarbeitung fir die Betroffenen ohnehin
im Rahmen der anderen Anforderungen, wie z. B. des Art. 23, beachtet
werden mussen, ist Art. 33 entbehrlich.

b) Reaktion auf Datenpannen (Art. 31 und 32)

Die Verpflichtung zur Meldung von Datenpannen wird sogar im Ver-
gleich zu dem sehr weitgehenden deutschen Recht sehr strikt ausgestal-
tet. Nach Art. 4 Abs. 9, 31, 32 genigt bereits jede Zerstorung, jeder Ver-
lust, jede Veranderung oder jeder unberechtigte Zugriff auf personenbe-
zogene Daten. Es kommt weder darauf an, ob die Daten ihrer Art nach
besonders schutzwirdig sind noch auf die Schwere und Tragweite des
Vorfalls fur die Betroffenen. Ein so weit gefasster Anwendungsbereich
lasst eine Meldeflut bei den Aufsichtsbehérden und eine Abstumpfung
der immer wieder auch in nichtigen Fallen benachrichtigten Betroffenen
beflrchten.
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Position der deutschen Versicherungswirtschaft:

Art. 31 und 32 sollten so eingeschrankt werden, dass

e nur besonders schutzwirdige Daten erfasst sind,

e nur die unrechtmaRige Ubermittlung oder sonstige unrechtmaRige
Kenntniserlangung erfasst sind und

e schwerwiegende Beeintrachtigungen fir die Rechte oder schutz-
wirdigen Interessen der Betroffenen drohen missen.

Als Vorbild kann der im Jahr 2009 in das deutsche Bundesdatenschutzge-
setz eingefligte § 42a BDSG dienen.

6. One-stop shop

Kinftig ist nach Art. 51 Abs. 2 die Aufsichtsbehdérde am Hauptsitz eines
Unternehmens auch fur dessen Zweigniederlassungen zustandig. Fur
europaweit tatige Unternehmen bedeutet es eine erhebliche Erleichterung,
dass Meldungen, Genehmigungs- und Dokumentationserfordernisse nur
noch einmal zentral bei der zustandigen Datenschutzbehoérde erfolgen
mussen.

Allerdings ist dieser Vorteil nur begrenzt, weil die meisten Konzerne so
organisiert sind, dass sie rechtlich selbstédndige Tochtergesellschaften
haben. Jede Tochtergesellschaft ist grundsatzlich eine eigene verantwort-
liche Stelle im Sinne der Verordnung. Fir sie ist daher jeweils die Auf-
sichtsbehdrde in dem Mitgliedstaat zustandig, in dem die Tochtergesell-
schaft ihren Sitz hat. Ob Art. 24 so weit ausgelegt werden kann, dass eine
Zustandigkeit nur der Aufsichtsbehorde der Muttergesellschaft begrindet
werden kann, ist zweifelhaft.

Meldepflichten, Genehmigungs-/ Dokumentationserfordernisse etc. fallen
also jeweils pro Tochtergesellschaft und damit mehrfach an. Binding Cor-
porate Rules nach Art. 43 des Verordnungsvorschlags miissen nicht nur
von der Konzernmutter zur Genehmigung bei der zustandigen Aufsichts-
behdrde eingereicht werden, sondern auch von Tochtergesellschaften in
anderen EU-Mitgliedstaaten bei den fur sie zustandigen Behorden. Damit
bleibt es bei erheblichem Birokratieaufwand.

7. Kollektive Rechtsdurchsetzung

Uber Art. 76 Abs. 1 i. V. m. Art. 75 werden Datenschutzverbéande auch zu
Sammelklagen berechtigt. Es ist jedoch kein Rechtsdurchsetzungsdefizit
erkennbar, das derartige Klagen rechtfertigt. Das gilt im Datenschutzrecht
noch mehr als im Verbraucherschutzrecht. Zur Ahndung maéglicher Daten-
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schutzverstoRe gibt es hier namlich — anders als z. B. bei der Uberpriifung
von AGB - spezielle Datenschutzaufsichtsbehoérden, die nach der Verord-
nung umfangreiche Eingriffsbefugnisse haben. Jeder Betroffene kann sich
form- und kostenlos an die Behorden wenden. Nach dem Verordnungs-
vorschlag soll den Datenschutzbehdrden in Art. 76 Abs. 2 sogar eine Kla-
gebefugnis verliehen werden.

8. Sanktionen

Gerade angesichts der oben geschilderten umfangreichen Anforderungen
und der hohen Rechtsunsicherheiten escheinen die umfangreichen Sank-
tionen in Art. 79 sehr einschneidend. Hier sollten aber zunéchst die Vor-
schriften angepasst werden, deren Verletzung sanktioniert wird. Auch fir
grol3e Unternehmen sollte die Moglichkeit der Verwarnung bei ersten un-
beabsichtigten Verstolzen (Art. 79 Abs. 3) ertffnet werden.

9. Delegierte Rechtsakte und Durchfihrungsakte

Eine abschlieRende Einschatzung der Auswirkungen des Verordnungs-
vorschlags gestaltet sich schwierig, weil an zahlreichen Stellen Ermachti-
gungen der Kommission zu delegierten Rechtsakten nach Art. 86 bzw. zu
Durchfiihrungsrechtsakten nach dem in Art. 87 vorgegebenen Verfahren
in dem Vorschlag enthalten sind. Wahrend Durchfiihrungsrechtsakte in
einzelnen Bereichen aufgrund erforderlicher Anpassungen an technische
Entwicklungen gerechtfertigt sein mogen, erscheinen die umfangreichen
Gestaltungsbefugnisse der Kommission in der Gesamtschau als zu weit-
gehend, da sie eine erhebliche Rechtsunsicherheit fir die datenverarbei-
tende Wirtschaft bedeuten. Nach Art. 290 AEUV kann der Kommission die
Befugnis Ubertragen werden, Rechtsakte ohne Gesetzescharakter mit
allgemeiner Geltung zur Erganzung oder Anderung bestimmter nicht we-
sentlicher Vorschriften des betreffenden Gesetzgebungsaktes zu erlas-
sen. Es kann nicht angenommen werden, dass die Vielzahl der Vorschrif-
ten, die geandert werden kdnnen, nicht wesentlich sind. Auf3erdem mus-
sen bereits die Regelungen der zukiinftigen Verordnung hinreichend be-
stimmt sein. Gerade angesichts der massiven Sanktionsvorschriften muss
fur die Verantwortlichen von vornherein klar erkennbar sein, wie weit ihre
Pflichten gehen.

Position der deutschen Versicherungswirtschaft:

Anstelle von delegierten Rechtsakten sollte das Datenschutzrecht in den
einzelnen Sektoren durch Selbstregulierungsmaflnahmen konkretisiert
werden. Die deutsche Versicherungswirtschaft geht diesen Weg ge-
meinsam mit den deutschen Datenschutzbehdrden bereits nach dem
aktuellen deutschen Datenschutzrecht (siehe oben Vorbemerkung).
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Der Verordnungsvorschlag wahlt hierzu in Art. 38 einen richtigen Ansatz.
Jedoch sollten die Anforderungen an den Inhalt weniger starr festgelegt
werden, um eine breite Akzeptanz und Praktikabilitéat zu sichern.

Berlin, den 30.03.2012
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