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2012/0011 (COD)
Vorschlag far
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Daten-
verkehr (Datenschutz-Grundverordnung)

(Text von Bedeutung fur den EWR)

Anmerkungen und Anderungsvorschlage des
Gesamtverbands der Deutschen Versicherungswirtschaft e. V.

Teil Il: Artikel 22 bis 37

Stand: 31. August 2012

KAPITEL IV

FUR DIE VERARBEITUNG VERANTWORTLICHER UND AUFTRAGSVERARBEITER

ABSCHNITT 1
ALLGEMEINE PFLICHTEN

Artikel 22 EG 60.
Pflichten des fur die Verarbeitung Verantwortlichen

1. Der fir die Verarbeitung Verantwortliche stellt durch
geeignete Strategien und Malinahmen sicher, dass
personenbezogene Daten in Ubereinstimmung mit
dieser Verordnung verarbeitet werden und er den
Nachweis daflr erbringen kann.

2. Die in Absatz 1 genannten MaRnahmen umfassen
insbesondere

a) die Dokumentation nach Maf3gabe von Artikel 28; Siehe Art. 28.

b) die Umsetzung der in Artikel 30 vorgesehenen Vor-

kehrungen flr die Datensicherheit; Siehe Art. 30.
¢) die Durchfiihrung einer Datenschutz-Folgen- .
abschatzung nach Artikel 33; Siehe Art. 33.
d) die Umsetzung der nach Artikel 34 Abséatze 1 und 2
geltenden Anforderungen in Bezug auf die vorherige | ..
Genehmigung oder Zurateziehung der Aufsichtsbe- Siehe Art. 34.
horde;
e) die Benennung eines Datenschutzbeauftragten ge- Siehe Art. 35.

maf Artikel 35 Absatz 1.

3. Der fur die Verarbeitung Verantwortliche setzt ge-
eignete Verfahren zur Uberpriifung der Wirksamkeit
der in den Abséatzen 1 und 2 genannten Mal3nah-
men ein. Die Uberprufung wird von unabhangigen
internen oder externen Prifern durchgefiihrt, wenn
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dies angemessen ist.

4. Die Kommission wird ermé&chtigt, delegierte Rechts-
akte nach Mal3gabe von Artikel 86 zu erlassen, um Eine nachtragliche und mdglicherweise zeitlich verzo-
etwaige weitere, in Absatz 2 nicht genannte Kriterien | gerte Festlegung der genannten Aspekte fihrt zu
und Anforderungen fiir die in Absatz 1 genannten Rechtsunsicherheit fir alle Unternehmen. Die Sach-
MafRnahmen, die Bedingungen fir die in Absatz 3 verhalte sind in der Verordnung bereits ausreichend
genannten Uberpriifungs- und Auditverfahren und geregelt.
die Kriterien fiir die in Absatz 3 angesprochene An- GDV-V. .

N I -Vorschlag:

gemessenheitsprifung festzulegen und spezifische
Mafnahmen fiir Kleinst-, Klein- und mittlere Unter- Art. 22 Abs. 4 wird gestrichen.
nehmen zu prufen.

Artikel 23

Datenschutz durch Technik und datenschutzfreund-
liche Voreinstellungen

EG 61.

1. Der fir die Verarbeitung Verantwortliche fiihrt unter
Berucksichtigung des Stands der Technik und der
Implementierungskosten sowohl zum Zeitpunkt der
Festlegung der Verarbeitungsmittel als auch zum
Zeitpunkt der Verarbeitung technische und organisa-
torische MaRnahmen und Verfahren durch, durch
die sichergestellt wird, dass die Verarbeitung den
Anforderungen dieser Verordnung genigt und die
Rechte der betroffenen Person gewahrt werden.
Die Anzahl der Personen, die in einem Unternehmen
Zugang zu einem Datum haben, bringt nicht allein
2. Der firr die Verarbeitung Verantwortliche setzt Ver- | Risiken fiir das Datensubjekt mit sich. Es kommt da-
fahren ein, die sicherstellen, dass grundsétzlich nur | P€i auch darauf an, welcher Personenkreis mit wel-
solche personenbezogenen Daten verarbeitet wer- | chen Aufgaben und Verpflichtungen Zugang hat. Bei
den, die firr die spezifischen Zwecke der Verarbei- einem lang laufenden Versicherungsvertrag (zum
tung benétigt werden, und dass vor allem nicht mehr | Beispiel Gber 50 Jahre bei einem Rentenversiche-
personenbezogene Daten zusammengetragen oder rqngsyertrag) ist die Zahl der involvierten M|t§1rpe|ter
vorgehalten werden als fiir diese Zwecke unbedingt nicht a priori zu begrenzen, der Personenkreis jedoch
nétig ist und diese Daten auch nicht langer als fiir schon.
diese Zwecke unbedingt erforderlich gespeichert GDV-Vorschlag:
werden. Die Verfahren mussen insbesondere si- . .
cherstellen, dass personenbezogene Daten grund- | Art. 23 Abs. 2 Satz 2 wird wie folgt gefasst:
satzlich nicht einer unbestimmten Zahl von natiirli- | pije verfahren miissen insbesondere sicherstellen,
chen Personen zuganglich gemacht werden. dass personenbezogene Daten grundséatzlich nicht
einem unbestimmten Personenkreis zuganglich
gemacht werden.”
. . . .y . Nach Art. 290 AEUV soll in delegierten Rechtsakten
3. g&?eKnoanngﬁzggavgzdvgamﬁzﬂg?tégezlﬁgé?{;es;?hlfﬁ kein_wesentlicher Aspekt einer ges_etzlichen Regelung
etwaige weitere Kriterien und Anforderungen i‘n bestlm_mt werdgn. Entsprechend diesem Grundsatz
Bezug auf die in den Absatzen 1 und 2 genannten geht die Regullerung der Anforderungen an .ganze
MafRnahmen und Verfahren festzulegen, speziell Sektorcin und pest_lmmte Elrzeugmsfse und Diensleis-
was die Anforderungen an den Datenschutz durch tungen zu weit. Die Rgguherung dieser Aspekte soll-
Technik und datenschutzfreundliche Voreinstellun- te den Mitgliedstaaten berlassen werden.
gen fir ganze Sektoren und bestimmte Erzeugnisse | GDV-Vorschlag:
und Dienstleistungen betrifft. Art. 23 Abs. 3 wird gestrichen.
Der Nutzen der Festlegung technischer Standards
4. Die Kommission kann technische Standards fur die durch die Kommission ist fraglich. Auf diese Weise

in den Abséatzen 1 und 2 genannten Anforderungen
festlegen. Die entsprechenden Durchfihrungs-
rechtsakte werden in Ubereinstimmung mit dem in
Artikel 87 Absatz 2 genannten Prifverfahren erlas-
sen.

kann kaum flexibel auf schnelle Anderungen techni-
sche Standards und unterschiedliche Anforderungen
in verschiedenen Bereichen reagiert werden.

GDV-Vorschlag:
Art. 23 Abs. 4 wird gestrichen.
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Artikel 24
Gemeinsam fir die Verarbeitung Verantwortliche

EG 62.

In allen Fallen, in denen ein fur die Verarbeitung Ver-
antwortlicher die Zwecke, Bedingungen und Mittel der
Verarbeitung personenbezogener Daten gemeinsam mit
anderen Personen festlegt, vereinbaren diese gemein-
sam fir die Verarbeitung Verantwortlichen, wer von
ihnen welche ihnen gemaR dieser Verordnung obliegen-
den Aufgaben erflillt, insbesondere was die Verfahren
und Mechanismen betrifft, die den betroffenen Person
die Wahrnehmung ihrer Rechte ermdglichen.

Eine gesetzliche Grundlage fiir die arbeitsteilige Da-
tenverarbeitung ist (auch wenn Gesundheitsdaten
betroffen sind!), dringend erforderlich. Es muss z.B. in
Versicherungskonzernen mdoglich sein, die Leistungs-
und Risikoprufungen in der Konzernmuttergesell-
schaft oder in spezialisierten Konzerntdchtern vorzu-
nehmen. Eine konzernuibergreifende Datenverarbei-
tung entspricht langst der Praxis in Unternehmens-
gruppen und ist gerade fur die Versicherungswirt-
schaft aufgrund des fur sie geltenden Spartentren-
nungsprinzips immens wichtig. Auch muss es moglich
sein, fur einzelne Abgaben spezialisierte Externe
einzuschalten. Ohne Dienstleister, wie z. B. arztliche
Gutachter, Gesundheitsdienste und Rickversicherer,
ist das Versicherungsgeschaft nicht denkbar (vgl.
Anmerkungen zu Art. 9 und 81).

Art. 24 ist fur die Regelung der gemeinsamen Daten-
verarbeitung nicht hilfreich, weil er keine eindeutige
Erméachtigungsgrundlage fur eine Datenweitergabe
von einer verantwortlichen Stelle an die andere
schafft. Sobald eine gesamte Aufgabe Ubertragen
wird, liegt nach Auffassung vieler Datenschutzbehor-
den keine Auftragsdatenverarbeitung vor, sodass Art.
26 nicht eingreift.

GDV-Vorschlag:

In Art. 24 sollte ausdricklich klargestellt werden, dass
die Stellen im Hinblick auf die fiir die gemeinsame
Datenverarbeitung erforderlichen Datentbermittlun-
gen wie eine verantwortliche Stelle behandelt werden.

Artikel 25
Vertreter von nicht in der Union niedergelassenen
fur die Verarbeitung Verantwortlichen

EG 63, 64.

1. Jeder fur die Verarbeitung Verantwortliche, der sich
in der in Artikel 3 Absatz 2 beschriebenen Situation
befindet, benennt einen Vertreter in der Union.

2. Diese Pflicht gilt nicht far

a) fur die Verarbeitung Verantwortliche, die in einem
Drittland niedergelassen sind, das laut Beschluss
der Kommission einen angemessenen Schutz im
Sinne von Artikel 41 bietet; oder

b) Unternehmen, die weniger als 250 Mitarbeiter be-
schaftigen; oder

c) Behorden oder dffentliche Einrichtungen; oder

d) fur die Verarbeitung Verantwortliche, die in der Uni-
on ansassigen betroffenen Personen nur gelegent-
lich Waren oder Dienstleistungen anbieten.

3. Der Vertreter muss in einem der Mitgliedstaaten
niedergelassen sein, in denen die betroffenen Per-
sonen, deren personenbezogene Daten im Zusam-
menhang mit den ihnen angebotenen Waren oder
Dienstleistungen verarbeitet werden oder deren
Verhalten beobachtet wird, ansassig sind.
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4. Die Benennung eines Vertreters durch den fir
die Verarbeitung Verantwortlichen erfolgt unbe-
schadet etwaiger rechtlicher Schritte gegen den fir
die Verarbeitung Verantwortlichen.

Artikel 26

Auftragsverarbeiter

EG 65, 66.

Der fur die Verarbeitung Verantwortliche wahlt fiir
alle in seinem Auftrag durchzufihrenden Verarbei-
tungsvorgange einen Auftragsverarbeiter aus, der
hinreichende Garantien dafur bietet, dass die betref-
fenden technischen und organisatorischen Malf3-
nahmen so durchgefiihrt werden, dass die Verarbei-
tung im Einklang mit den Anforderungen dieser Ver-
ordnung erfolgt und dass der Schutz der Rechte der
betroffenen Person durch geeignete technische Si-
cherheitsvorkehrungen und organisatorische Malf3-
nahmen fiur die vorzunehmende Verarbeitung si-
chergestellt wird; zudem sorgt er dafir, dass diese
Maflnahmen eingehalten werden.

Die Reichweite des Begriffs der Auftragsdatenverar-
beitung ist sehr unsicher. Die deutschen Daten-
schutzbehoérden bevorzugen z.B. eine sehr enge Aus-
legung. Sie gehen davon aus, dass die entsprechen-
de Bestimmung des § 11 BDSG nur eine Privilegie-
rung schaffen kann, wenn untergeordnete Hilfstétig-
keiten Ubertagen werden. Nur dann kénne ein Wei-
sungsrecht im Hinblick auf die Datenverarbeitung
bestehen. Damit sind die in der Praxis wichtigen
Ubertragungen von Funktionen zur selbstandigen
Bearbeitung (z.B. Risiko- und Leistungsbearbeitung in
der Versicherungswirtschaft) nicht erfasst. Diese
Trennung zum Schutz personenbezogener Daten ist
nicht erforderlich, solange klare Grenzen gezogen
werden, die sicherstellen, dass die Daten zweckent-
sprechend verwendet werden. Es gibt in der Praxis
auRerdem erhebliche Abgrenzungsschwierigkeiten
zwischen den Fallen, in denen eine Auftragsdaten-
verarbeitung anzunehmen ist oder eine Datenlber-
mittlung vorliegt.

GDV-Vorschlag:

Es sollte klargestellt werden, dass Art. 26 nicht auf die
Ubertragung untergeordneter Tatigkeiten beschrankt
ist, sondern auch eingreift, wenn Funktionen zur selb-
standigen Bearbeitung Ubertragen werden.

Alternativ ist dringend eine Rechtsgrundlage fiir diese
Falle in Art. 24 zu schaffen (dazu oben).

Die Durchfihrung einer Verarbeitung durch einen
Auftragsverarbeiter erfolgt auf der Grundlage eines
Vertrags oder Rechtsakts, durch den der Auf-
tragsverarbeiter an den fur die Verarbeitung Ver-
antwortlichen gebunden ist und in dem insbesonde-
re vorgesehen ist, dass der Auftragsverarbeiter

a)

nur auf Weisung des fir die Verarbeitung Verant-
wortlichen téatig wird, insbesondere in Féllen, in de-
nen eine Ubermittlung der personenbezogenen Da-
ten nicht zuléssig ist;

b)

ausschlie3lich Mitarbeiter beschaftigt, die sich zur
Vertraulichkeit verpflichtet haben oder der gesetzli-
chen Verschwiegenheitspflicht unterliegen;

c)

alle in Artikel 30 genannten erforderlichen MaRRnah-
men ergreift;

d)

die Dienste eines weiteren Auftragsverarbeiters nur
mit vorheriger Zustimmung des fur die Verarbeitung
Verantwortlichen in Anspruch nehmen darf;

e)

soweit es verarbeitungsbedingt mdglich ist, in Ab-
sprache mit dem fir die Verarbeitung Verantwortli-
chen die notwendigen technischen und organisatori-
schen Voraussetzungen dafur schafft, dass der fur
die Verarbeitung Verantwortliche seine Pflicht erfil-
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len kann, Antréagen auf Wahrnehmung der in Kapitel
Il genannten Rechte der betroffenen Person nach-
zukommen;

f) den Auftragsverarbeiter bei der Einhaltung der in Hier kann nur der ,fir die Verarbeitung Verantwortli-
den Artikeln 30 bis 34 genannten Pflichten unter- che’ gemeint sein. Dies muss in der deutschen
stutzt; Sprachfassung geandert werden.

g) nach Abschluss der Verarbeitung dem fur die Verar-
beitung Verantwortlichen séamtliche Ergebnisse aus-
handigt und die personenbezogenen Daten auf kei-
ne andere Weise weiterverarbeitet;

h) dem fiir die Verarbeitung Verantwortlichen und der Bei der Auftragsdatenverarbeitung tragt nicht der
Aufsichtsbehdrde alle erforderlichen Informationen Auftragsdatenverarbeiter die Verantwortung gegen-
fur die Kontrolle der Einhaltung der in diesem Artikel | Gber der Aufsichtsbehorde. Ansprechpartner ist der
niedergelegten Pflichten zur Verfligung stellt. fur die Verarbeitung Verantwortliche. Er sollte daher

in erster Linie die Informationen erhalten. Die Informa-
tionspflicht des Auftragsdatenverarbeiters an die Auf-
sichtsbehorde sollte ausschlief3lich auf Informationen
zu den technischen und organisatorischen MaRRnah-
men begrenzt werden.

GDV-Vorschlag:

Art. 26 Abs. 2 h wird wie folgt gefasst:

~dem flr die Verarbeitung Verantwortlichen alle erfor-
derlichen Informationen fir die Kontrolle der Einhal-
tung der in diesem Artikel niedergelegten Pflichten
und der Aufsichtsbehdrde Informationen uber die
ergriffenen technischen und organisatorischen
MaRnahmen zur Verfligung stellt.”

3. Der fur die Verarbeitung Verantwortliche und der
Auftragsverarbeiter dokumentieren die Anweisungen
des fir die Verarbeitung Verantwortlichen und die in
Absatz 2 aufgefiuihrten Pflichten des Auftragsverar-
beiters.

4. Jeder Auftragsverarbeiter, der personenbezogene Diese Formulierung von Art. 26 Abs. 4 beachtet nicht,
Daten auf eine andere als die ihm von dem fir die | dass im beschriebenen Fall Art. 24 nicht sinnvoll gel-
Verarbeitung Verantwortlichen bezeichnete Weise ten kann. Der eigentliche Auftragsverarbeiter hat die
verarbeitet, qilt fir diese Verarbeitung als fir die Daten anders als mit dem fiir die Verarbeitung Ver-
Verarbeitung Verantwortlicher und unterliegt folglich | antwortlichen verabredet verarbeitet, d.h. es besteht
den Bestimmungen des Artikels 24 fir gemein- kein Einverstandnis und keine Einigung tber die Art
sam fUr die Verarbeitung Verantwortliche. der Verarbeitung oder eine gemeinsame Verantwor-

tung der Verarbeitung. Gilt aber doch Art. 24 unein-
geschrankt, so kdnnte es dazu kommen, dass der
eigentlich fur die Verarbeitung Verantwortliche fur die
Auswirkungen von Datenpannen haften muss, welche
auRerhalb der von ihm festgelegten Parameter her-
vorgerufen wurden.

GDV-Vorschlag:

Art. 26 Abs. 4 wird wie folgt gefasst:

»~Jeder Auftragsverarbeiter, der personenbezogene
Daten auf eine andere als die ihm von dem fir die
Verarbeitung Verantwortlichen bezeichnete Weise
verarbeitet, gilt fir diese Verarbeitung als fur die Ver-
arbeitung Verantwortlicher.”

5. Die Kommission wird ermachtigt, delegierte Eine weitere Konkretisierung der Kriterien und Anfor-

Rechtsakte nach Mal3gabe von Artikel 86 zu erlas-
sen, um die Kriterien und Anforderungen fiir die
Verantwortlichkeiten, Pflichten und Aufgaben des

derungen durch delegierte Rechtsakte ist nicht erfor-
derlich. Die Bestimmung der Bedingungen fir die
Verarbeitung personenbezogener Daten in Unter-

5
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Auftragsverarbeiters in Ubereinstimmung mit_Ab-
satz 1 festzulegen sowie die Bedingungen, durch
die_die Verarbeitung personenbezogener Daten in
Unternehmensgruppen speziell zu Kontroll- und Be-
richterstattungszwecken vereinfacht werden kann.

nehmensgruppen ist eine wesentliche Regelung, die
nach Art. 290 AEUV nicht delegierten Rechtsakten
Uberlassen bleiben darf. Insbesondere die Versiche-
rungswirtschaft ist aufgrund des fir sie geltenden
Spartentrennungsgrundsatzes auf eine sichere
Grundlage fiir die Datenverarbeitung im Konzern an-
gewiesen (dazu Anmerkungen zu Art. 9 und Art. 24).
Insoweit erscheint der Verordnungsentwurf wenig
stringent. Einerseits scheint er eine solche in Art. 4
Abs. 5, 24, 26 Abs. 5 vorauszusetzen. Andererseits
soll die Kommission solche Verarbeitungen (nur zum
Zweck der Kontrolle und Berichterstattung) ,vereinfa-
chen® kénnen.

GDV-Vorschlag:
Art. 26 Abs. 5 wird gestrichen.

Artikel 27
Verarbeitung unter der Aufsicht des fur die Verarbei-
tung Verantwortlichen und des Auftragsverarbeiters

Personen, die dem fir die Verarbeitung Verantwortli-
chen oder dem Auftragsverarbeiter unterstellt sind und
Zugang zu personenbezogenen Daten haben, sowie der
Auftragsverarbeiter selbst diirfen personenbezogene
Daten nur auf Anweisung des fur die Verarbeitung Ver-
antwortlichen verarbeiten, sofern sie keinen anders lau-
tenden, aus dem Unionsrecht oder dem mitgliedstaatli-
chen Recht erwachsenden Pflichten unterliegen.

Artikel 28
Dokumentation

1. Alle fur die Verarbeitung Verantwortlichen, alle Auf-
tragsverarbeiter sowie etwaige Vertreter von fir die
Verarbeitung Verantwortlichen dokumentieren die ih-
rer Zustandigkeit unterliegenden Verarbeitungsvor-
gange.

2. Die Dokumentation enthalt mindestens folgende
Informationen:

a) Name und Kontaktdaten des fur die Verarbeitung
Verantwortlichen (oder etwaiger gemeinsam fir die
Verarbeitung Verantwortlicher) oder des Auf-
tragsverarbeiters sowie eines etwaigen Vertreters;

b) Name und Kontaktdaten eines etwaigen Daten-
schutzbeauftragten;

c) Angaben uber die Zwecke der Verarbeitung sowie —
falls sich die Verarbeitung auf Artikel 6 Absatz 1
Buchstabe f griindet — Giber die von dem fiir die
Verarbeitung Verantwortlichen verfolgten legitimen
Interessen;

d) eine Beschreibung der Kategorien von betroffenen
Personen und der Kategorien der sich auf diese be-
ziehenden personenbezogenen Daten;

e) die Empféanger oder Kategorien von Empfangern der
personenbezogenen Daten einschliellich der fur die
Verarbeitung Verantwortlichen, denen personenbe-
zogene Daten aus dem von diesen verfolgtem legi-
timen Interesse mitgeteilt werden;
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f)

gegebenenfalls Angaben lber etwaige Datentiber-
mittlungen in Drittlander oder an internationale Or-
ganisationen einschlie3lich deren Namen sowie bei
den in Artikel 44 Absatz 1 Buchstabe h genannten
Datenlibermittlungen ein Beleg dafir, dass geeigne-
te Sicherheitsgarantien vorgesehen wurden;

)

eine allgemeine Angabe der Fristen fur die L6-
schung der verschiedenen Datenkategorien

h)

eine Beschreibung der in Artikel 22 Absatz 3 ge-
nannten Verfahren.

Der fir die Verarbeitung Verantwortliche, der Auf-
tragsverarbeiter sowie der etwaige Vertreter des fir
die Verarbeitung Verantwortlichen stellen die Doku-
mentation der Aufsichtsbehérde auf Anforderung zur
Verfligung.

Die in den Absatzen 1 und 2 genannten Anforde-
rungen gelten nicht fur folgende fir die Verarbei-
tung Verantwortliche und Auftragsverarbeiter:

a)

nattrliche Personen, die personenbezogene Daten
ohne eigenwirtschaftliches Interesse verarbeiten;
oder

b)

Unternehmen oder Organisationen mit weniger als
250 Beschéftigten, die personenbezogene Daten
nur als Nebentatigkeit zusatzlich zu ihren Hauptta-
tigkeiten verarbeiten.

Die Kommission wird erméchtigt, delegierte Rechts-
akte nach MaRRgabe von Artikel 86 zu erlassen, um
die Kriterien und Anforderungen fir die in Absatz 1
genannte Dokumentation festzulegen, so dass ins-
besondere den Verantwortlichkeiten des fur die Ver-
arbeitung Verantwortlichen, des Auftragsverarbeiters
sowie des etwaigen Vertreters des fir die Verarbei-
tung Verantwortlichen Rechnung getragen wird.

Die Kriterien und Anforderungen fiir die nach Absatz
1 zu erstellende Dokumentation sind bereits in Absatz
2 enthalten und ausreichend.

GDV-Vorschlag:
Art. 28 Abs. 5 wird gestrichen.

Die Kommission kann Standardvorlagen fur die in
Absatz 1 genannte Dokumentation festlegen. Die
entsprechenden Durchfihrungsrechtsakte werden in
Ubereinstimmung mit dem in Artikel 87 Absatz 2
genannten Prufverfahren angenommen.

Waéhrend die sicherlich hinter diesem Absatz stehen-
de Intention der EU-weiten Harmonisierung positiv ist,
so ist es fraglich, ob durch Standardvorlagen ein prak-
tischer Nutzen erreicht werden kann. Diese konnten
z.B. den unterschiedlichen Realitaten von Unterneh-
men widersprechen (z.B. Online- vs. Offline-
Tatigkeit).

GDV-Vorschlag:
Art. 28 Abs. 6 wird gestrichen.

Artikel 29
Zusammenarbeit mit der Aufsichtsbehorde

1.

Der fur die Verarbeitung Verantwortliche, der Auf-
tragsverarbeiter sowie der etwaige Vertreter des fur
die Verarbeitung Verantwortlichen arbeiten der Auf-
sichtsbehdrde auf Verlangen zu, um ihr die Erfullung
ihrer Pflichten zu erleichtern, indem sie dieser ins-
besondere die in Artikel 53 Absatz 2 Buchstabe a
genannten Informationen Ubermitteln und ihr den in
Artikel 53 Absatz 2 Buchstabe b genannten Zugang
gewahren.

Soweit es um den Inhalt einer Datenverarbeitung
geht, muss sich die Aufsichtsbehérde an den fur die
Verarbeitung Verantwortlichen wenden. Der Auftrags-
datenverarbeiter sollte nur die Erfillung der techni-
schen und organisatorischen Anforderungen nach-
weisen mussen (vgl. auch Anmerkungen zu Art. 26).
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Auf von der Aufsichtsbehtérde im Rahmen der
Ausiibung ihrer Befugnisse erteilte Anordnungen
gemal Artikel 53 Absatz 2 antworten der fir die
Verarbeitung Verantwortliche und der Auftragsver-
arbeiter der Aufsichtsbehdrde binnen einer von der
Aufsichtsbehérde zu setzenden angemessenen
Frist. Die Antwort muss auch eine Beschreibung der
im Anschluss an die Bemerkungen der Aufsichtsbe-
hoérde getroffenen MalRnahmen und der damit erziel-
ten Ergebnisse beinhalten.

ABSCHNITT 2

DATENSICHERHEIT

Artikel 30
Sicherheit der Verarbeitung

1. Der fir die Verarbeitung Verantwortliche und der
Auftragsverarbeiter treffen unter Berticksichtigung
des Stands der Technik und der Implementierungs-
kosten technische und organisatorische MalRnah-
men, die geeignet sind, ein Schutzniveau zu ge-
wabhrleisten, das den von der Verarbeitung ausge-
henden Risiken und der Art der zu schiitzenden per-
sonenbezogenen Daten angemessen ist.

2. Der fur die Verarbeitung Verantwortliche und der
Auftragsverarbeiter treffen im Anschluss an eine
Risikobewertung die in Absatz 1 genannten
MalRnahmen zum Schutz personenbezogener Da-
ten vor unbeabsichtigter oder widerrechtlichen Zer-
stérung oder vor unbeabsichtigtem Verlust sowie zur
Vermeidung jedweder unrechtmaRigen Verarbei-
tung, insbesondere jeder unbefugten Offenlegung,

Verbreitung beziehungsweise Einsichtnahme oder
Veréanderung.

3. Die Kommission wird ermachtigt, delegierte Rechts- | Der aktuelle Stand der Technik &ndert sich standig.
akte nach Mal3gabe von Artikel 86 zu erlassen, um Es kann nicht erwartet werden, dass die Kommission
die Kriterien und Bedingungen fir die in den Absét- ihn so engmaschig verfolgt, dass jede Neuerung ab-
zen 1 und 2 genannten technischen und organisato- | gedeckt werden kann. Zudem wirde die Kommission
rischen MalRBhahmen festzulegen und den aktuellen auf Jahre hinaus standig zum selben Sachverhalt
Stand der Technik fur bestimmte Sektoren und Da- neue delegierte Rechtsakte auflegen oder alte Uber-
tenverarbeitungssituationen zu bestimmen, wobei arbeiten mussen. Dies steht nicht im Verhaltnis zum
sie die technologische Entwicklung sowie Loésungen | davon erhofften Effekt.
fur einen Datenschutz durch Technik und daten-
schutzfreundliche Voreinstellungen bertcksichtigt, GDV-Vorschlag:
sofern nicht Artikel 4 gilt. Art. 30 Abs. 3 wird gestrichen.

In besonderen Situationen auf der Basis datenschutz-
rechtlicher Bestimmungen konkrete Mal3nahmen zu

4. Die Kommission kann erforderlichenfalls Durchfiih- ergreifen, ist Aufgabe der Datenschutzaufsichtsbe-
rungsbestimmungen zu einer situationsabhéngigen hérden. Durchfihrungsbestimmungen werden in aller
Konkretisierung der in den Absatzen 1 und 2 ge- Regel nicht erforderlich sein.
nannten Anforderungen erlassen, um insbesondere GDV-Vorschlag:

Art. 30 Abs. 4 wird gestrichen.

a) jedweden unbefugten Zugriff auf personenbezogene
Daten zu verhindern;

b) jedwede unbefugte Einsichtnahme in personenbe-

zogene Daten sowie jedwede unbefugte Offenle-
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gung, Kopie, Anderung, Léschung oder Entfernung
von personenbezogenen Daten zu verhindern;

c) sicherzustellen, dass die RechtméRigkeit der Ver-
arbeitungsvorgange Uberprift wird.

Die genannten Durchfiihrungsrechtsakte werden in
Ubereinstimmung mit dem in Artikel 87 Absatz 2 ge-
nannten Prifverfahren angenommen.

Artikel 31
Meldung von Verletzungen des Schutzes personen-
bezogener Daten an die Aufsichtsbehérde

EG 67 - 69.

1. Bei einer Verletzung des Schutzes personenbezo-
gener Daten benachrichtigt der fur die Verarbeitung
Verantwortliche die Aufsichtsbehdrde ohne unan-
gemessene Verzogerung und nach Moglichkeit bin-
nen 24 Stunden nach Feststellung der Verletzung.
Falls die Meldung an die Aufsichtsbehdrde nicht
binnen 24 Stunden erfolgt, ist dieser eine Begrln-
dung beizuflugen.

Nach Art. 31 Abs. 1 muss jede Datenpanne an die
Aufsichtsbehdrde gemeldet werden. Es wird dabei
nicht in Betracht gezogen, ob die Daten ihrer Art nach
besonders schutzwirdig sind und welche Schwere
und Tragweite der Vorfall fir die Betroffenen hat. Ein
so weit gefasster Anwendungsbereich lasst eine Mel-
deflut bei den Aufsichtsbehdrden und eine Abstump-
fung der immer wieder auch in nichtigen Fallen be-
nachrichtigten Betroffenen befiirchten.

Die angedachte Frist fir die Meldung einer Daten-
panne innerhalb von 24 Stunden wird oft nicht ausrei-
chen, vollstéandig zu kléaren, ob Uberhaupt eine Daten-
panne vorliegt und welches Ausmal sie hat. Abhan-
gig von der Schwere der Datenpanne, wie auch von
madglicherweise beteiligten Schwesterunternehmen in
einem Konzern oder Auftragsdatenverarbeitern,
missten eventuell weitere interne Verantwortliche
oder auch externe Experten hinzugezogen werden.
Es wére daher besser, hier nur eine Meldung ,ohne
unangemessene Verzégerung' zu fordern.

GDV-Vorschlag:

Art. 31 sollte so eingeschrankt werden, dass

e nur besonders schutzwirdige Daten erfasst
sind,

e nur die unrechtmaRige Ubermittlung oder
sonstige unrechtméfige Kenntniserlangung
erfasst sind und,

e schwerwiegende Beeintrachtigungen fiur die
Rechte oder schutzwirdigen Interessen der
Betroffenen drohen missen.

Als Vorbild kann der im Jahr 2009 in das deutsche
Bundesdatenschutzgesetz eingefiigte § 42a BDSG
dienen.

Die Meldung sollte ohne unangemessene Verzdge-
rung erfolgen mussen.

2. In Ubereinstimmung mit Artikel 26 Absatz 2 Buch-
stabe f alarmiert und informiert der Auftragsverar-
beiter den fur die Verarbeitung Verantwortlichen
unmittelbar nach Feststellung einer Verletzung des
Schutzes personenbezogener Daten.

3. Die in Absatz 1 genannte Benachrichtigung enthalt
mindestens folgende Informationen:

a) eine Beschreibung der Art der Verletzung des
Schutzes personenbezogener Daten mit Angabe der
Kategorien und der Zahl der betroffenen Personen,
der betroffenen Datenkategorien und der Zahl der
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betroffenen Datensétze;

b) Name und Kontaktdaten des Datenschutzbeauftrag-
ten oder eines sonstigen Ansprechpartners fir wei-
tere Informationen;

¢) Empfehlungen fir MalRnahmen zur Eindammung
etwaiger negativer Auswirkungen der Verletzung
des Schutzes personenbezogener Daten;

d) eine Beschreibung der Folgen der Verletzung des
Schutzes personenbezogener Daten;

e) eine Beschreibung der vom fiir die Verarbeitung
Verantwortlichen vorgeschlagenen oder ergriffenen
MafRnahmen zur Behandlung der Verletzung des
Schutzes personenbezogener Daten.

Die hier geforderte umfassende Dokumentation durfte
L . ) - abgesehen von einem enormen birokratischen

4. Der fur die Verarbeitung Verantwortliche doku- Aufwand - wirkungslos sein. Effizienter ist es, die
mentiert etwaige Verletzungen des Schutzes per- wesentlichen Fakten zu dokumentieren.
sonenbezogener Daten unter Beschreibung aller im
Zusammenhang mit der Verletzung stehenden Fak- | GDV-Vorschlag:
ten, von deren Auswirkungen und der ergriffenen Art. 31 Abs. 4 wird wie folat gefasst:
AbhilfemalRnahmen. Die Dokumentation muss der ' ’ g9 '
Aufsichtsbehdrde die Uberpriifung der Einhaltung ,Der fur die Verarbeitung Verantwortliche dokumen-
der Bestimmungen dieses Artikels ermdglichen. Die | tiert etwaige Verletzungen des Schutzes personen-
Dokumentation enthalt nur die zu diesem Zweck er- bezogener Daten unter Benennung der wesentli-
forderlichen Informationen. chen im Zusammenhang mit der Verletzung stehen-

den Fakten [...].“

5. SII((taeKnoarErT I'\jz'g navgzdvg:lm; ?irllté?ggi:?glﬁ;tsessr?c:rts- Insbesondere die Erméchtigung der Kommission zur

. o 9 . ' weitergehenden Definition der Verletzung des Schut-
die Kriterien und Anforderungen in Bezug auf die b hei .
Feststellung der in den Abséatzen 1 und 2 genannten Z€S personenbezogener Daten ersc eint zu wgltge-
Verletzunaen des Schutzes personenbezoaener hend und birgt enorme Rechtsunsicherheit in sich.
Daten fesg[zulegen sowie dire): konkreten L?mstande Stattdessen sollte die Definition bereits in Art. 4 Abs.
unter denen der fir die Verarbeitung Verantwortli- 9 starker eingeengt werden, vgl. dort.
che und der Auftragsverarbeiter die Verletzung des GDV-Vorschlag:

Eeclr;uutzes personenbezogener Daten zu melden ha- Art. 31 Abs. 5 wird gestrichen.

6. Die Kommission kann das Standardformat fiir derar- | Wéahrend die sicherlich hinter diesem Absatz stehen-
tige Meldungen an die Aufsichtsbehorde, die Verfah- | de Intention der EU-weiten Harmonisierung positiv ist,
rensvorschriften fur die vorgeschriebene Meldung so ist es fraglich, ob durch Standardvorlagen ein prak-
sowie Form und Modalitaten der in Absatz 4 ge- tischer Nutzen erreicht werden kann. Diese kénnten
nannten Dokumentation einschlie3lich der Fristen z.B. den unterschiedlichen Realitaten von Unterneh-
fur die Loéschung der darin enthaltenen Informatio- men widersprechen (z.B. Online- vs. Offline-
nen festlegen. Die entsprechenden Durchfiihrungs- | Tatigkeit).
rechtsakte werden in Ubereinstimmung mit dem in .

Artikel 87 Absatz 2 genannten Prufverfahren erlas- GDV-Vorschlag:
sen. Art. 31 Abs. 6 wird gestrichen.
Artikel 32

Benachrichtigung der betroffenen Person von einer
Verletzung des Schutzes ihrer personenbezogenen
Daten

1.

Der fur die Verarbeitung Verantwortliche benachrich-
tigt im Anschluss an die Meldung nach Artikel 31 die
betroffene Person ohne unangemessene Verzdge-
rung von der Verletzung des Schutzes personenbe-
zogener Daten, wenn die Wahrscheinlichkeit be-
steht, dass der Schutz der personenbezogenen Da-
ten oder der Privatsphéare der betroffenen Person

Damit die Benachrichtigung ihre beabsichtigte Wir-
kung erzielt, muss eine Abstumpfung der Betroffenen
durch Meldungen in trivialen Féllen vermieden wer-
den.

GDV-Vorschlag:
Art. 32 Abs. 1 sollte wie fur Art. 31 vorgeschlagen
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durch eine festgestellte Verletzung des Schutzes
personenbezogener Daten beeintrachtigt wird.

eingeschrankt werden.

Die in Absatz 1 genannte Benachrichtigung der be-
troffenen Person umfasst mindestens die in Artikel
31 Absatz 3 Buchstaben b und ¢ genannten Infor-
mationen und Empfehlungen.

Die Benachrichtigung der betroffenen Person tber
die Verletzung des Schutzes personenbezogener
Daten ist nicht erforderlich, wenn der fir die Verar-
beitung Verantwortliche zur Zufriedenheit der Auf-
sichtsbehdrde nachweist, dass er geeignete techni-
sche Sicherheitsvorkehrungen getroffen hat und
diese Vorkehrungen auf die von der Verletzung be-
troffenen personenbezogenen Daten angewandt
wurden._Durch diese technischen Sicherheitsvorkeh-
rungen sind die betreffenden Daten fir alle Perso-
nen zu verschlisseln, die nicht zum Zugriff auf die
Daten befugt sind.

Unbeschadet der dem fiir die Verarbeitung Verant-
wortlichen obliegenden Pflicht, der betroffenen Per-
son die Verletzung des Schutzes personenbezoge-
ner Daten mitzuteilen, kann die Aufsichtsbehdrde,
falls der fur die Verarbeitung Verantwortliche die be-
troffene Person noch nicht in Kenntnis gesetzt hat,
nach Prifung der zu erwartenden negativen Auswir-
kungen der Verletzung den fir die Verarbeitung
Verantwortlichen auffordern, dies zu tun.

Die Kommission wird ermachtigt, delegierte Rechts-
akte nach Mal3gabe von Artikel 86 zu erlassen, um
die Kriterien und Anforderungen in Bezug auf die
Umstande festzulegen, unter denen sich eine Ver-
letzung des Schutzes personenbezogener Daten
negativ auf die in Absatz 1 genannten personenbe-
zogenen Daten auswirken kann.

Die Definition von Umstanden, ,unter denen sich eine
Verletzung des Schutzes personenbezogener Daten
negativ auf die in Absatz 1 genannten personenbe-
zogenen Daten auswirken kann“ sollte bereits in der
Verordnung, am besten in Art. 31 Abs. 1 und 32 Abs.
1 (vgl. GDV-Vorschlag) oder in Art. 4 Abs. 9, gesche-
hen. Eine Bestimmung durch delegierte Rechtsakte
bietet den Unternehmen keine ausreichende Rechts-
sicherheit.

GDV-Vorschlag:
Art. 32 Abs. 5 wird gestrichen.

Die Kommission kann das Format fur die in Ab-
satz 1 genannte Mitteilung an die betroffene Per-
son und die fur die Mitteilung geltenden Verfahrens-
vorschriften festlegen. Die entsprechenden Durch-
fuhrungsrechtsakte werden in Ubereinstimmung mit
dem in Artikel 87 Absatz 2 genannten Prifverfahren
erlassen.

Es ist fraglich, ob durch Standardvorlagen ein prakti-
scher Nutzen erreicht werden kann. Diese kénnten
z.B. den unterschiedlichen Realitaten von Unterneh-
men widersprechen (z.B. Online- vs. Offline-
Tatigkeit).

GDV-Vorschlag:
Art. 32 Abs. 6 wird gestrichen.

ABSCHNITT 3

DATENSCHUTZ-FOLGENABSCHATZUNG UND VORHERIGE GENEHMIGUNG

Artikel 33
Datenschutz-Folgenabschétzung

EG 70 - 74.

1. Bei Verarbeitungsvorgangen, die aufgrund ihres

Wesens, ihres Umfangs oder ihrer Zwecke konkrete

Risiken fur die Rechte und Freiheiten betroffener

Angesichts der Vielzahl von Verpflichtungen, die be-
reits bestehen, ist eine zusatzliche Verpflichtung zur
Datenschutzfolgenabschtzung nach Art. 33 nicht

11

DE




DE

GDV

Personen bergen, fuhrt der fir die Verarbeitung
Verantwortliche oder der in seinem Auftrag handeln-
de Auftragsverarbeiter vorab eine Abschatzung der
Folgen der vorgesehenen Verarbeitungsvorgange
fur den Schutz personenbezogener Daten durch.

nachvollziehbar. Zudem ist der Anwendungsbereich
der Norm nicht eindeutig. So stellt sich die Frage,
wann ein Verarbeitungsvorgang ,konkrete Risiken fur
die Rechte und Freiheiten betroffener Personen® birgt.
Auch ist nicht klar, welchen Inhalt und Umfang die
Folgenabschatzung haben soll (nach Art. 33 Abs. 6
der Kommission Uberlassen).

Da die Auswirkungen einer Datenverarbeitung fir die
Betroffenen ohnehin im Rahmen der anderen Anfor-
derungen, wie z. B. des Art. 23, beachtet werden
missen, ist Art. 33 entbehrlich.

GDV-Vorschlag:

Art. 33 sollte mdglichst gestrichen werden. Es sollte
gepruft werden, ob die Vorabkontrolle durch einen
Datenschutzbeauftragten nicht eine bessere Alterna-
tive ist. Zumindest bedarf die Norm dringend einer
grundlegenden Uberarbeitung.

2. Diein Absatz 1 genannten Risiken bestehen insbe-
sondere bei folgenden Verarbeitungsvorgéngen:

Die Norm erfasst bei weiter Auslegung nahezu alle
Datenverarbeitungen in der Versicherungswirtschaft.
Die Lebens-, Kranken- und Unfallversicherung fallt
schon darunter, weil die Verarbeitung von Gesund-
heitsdaten notwendig ist. Bei weiter Auslegung des
Begriffs der Profilbildung kénnten zudem auch Tarif-
einstufungen eine Folgenabschatzung erforderlich
machen. Sie wirde damit zu enormem birokrati-
schem Aufwand fiir die Branche fiihren.

Dabei ist mit der Verarbeitung — auch von Gesund-
heitsdaten — zu Versicherungszwecken in aller Regel
keine besondere Gefahrdung der Betroffenen ver-
bunden, weil lediglich ihre Vertrage durchgeflihrt oder
gesetzlichen Anspriche erfillt werden. Welche Da-
ten, etwa zur Risikoprifung oder Leistungsbearbei-
tung, verarbeitet werden, ist dem Kunden oder An-
tragsteller in aller Regel bereits aus den Antragsfra-
gen bzw. seinen eingereichten Unterlagen bekannt.
Die Daten werden nur zu Versicherungszwecken
verwendet.

GDV-Vorschlag:

Die Fallgruppen bedurfen daher dringend einer grund-
legenden Uberarbeitung, um die Sachverhalte zu
erfassen, die im Hinblick auf Datenschutz und Da-
tensicherheit wirklich mit hohen Risiken behaftet sind.

a) systematische und umfassende Auswertung person-
licher Aspekte einer naturlichen Person, beispiels-
weise zwecks Analyse ihrer wirtschaftlichen Lage,
ihres Aufenthaltsorts, ihres Gesundheitszustands,
ihrer personlichen Vorlieben, ihrer Zuverlassigkeit
oder ihres Verhaltens oder zwecks diesbeziiglicher
Voraussagen, die sich auf eine automatisierte Ver-
arbeitung von Daten griindet und ihrerseits als
Grundlage fiir MalRnahmen dient, welche Rechtswir-
kung gegeniber der betroffenen Person entfalten
oder erhebliche Auswirkungen flr diese mit sich
bringen;

Siehe Anmerkungen unter 2.

b) Verarbeitung von Daten Uber das Sexualleben, den
Gesundheitszustand, die Rasse oder die ethnische
Herkunft oder fur die Erbringung von Gesundheits-

Siehe Anmerkungen unter 2.
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diensten, fur epidemiologische Studien oder fir Er-
hebungen Uber Geisteskrankheiten oder anstecken-
de Krankheiten, wenn die betreffenden Daten in
groRem Umfang im Hinblick auf MaBnahmen oder
Entscheidungen verarbeitet werden, welche sich auf
spezifische Einzelpersonen beziehen sollen;

c) weitraumige Uberwachung 6ffentlich zuganglicher
Bereiche, inshesondere mittels Videolberwachung;

d) Verarbeitung personenbezogener Daten aus um-
fangreichen Dateien, die Daten Uber Kinder, geneti-
sche Daten oder biometrische Daten enthalten;

Siehe Anmerkungen unter 2.

Die Dateien der Versicherer enthalten (auch) Daten
Uber Kinder, die von ihren Eltern vertreten werden.
Sie kdnnen auch genetische Daten enthalten, wenn
z.B. ein Arzt eine genetische Analyse zur Diagnose
einer Erkrankung benutzt hat. Diese Daten werden
wie andere Gesundheitsdaten auch behandelt. Inso-
fern bestehen keine besonderen Gefahren, die eine
Folgenabschéatzung rechtfertigen.

GDV-Vorschlag:

Art. 33 Abs. 2 d sollte zumindest wie folgt formuliert
werden:

,Verarbeitung personenbezogener Daten aus um-
fangreichen Dateien, die ausschliel3lich oder in
groRem Umfang Daten uber Kinder, genetische Da-
ten oder biometrische Daten enthalten

e) Sonstige Verarbeitungsvorgénge, bei denen geman
Artikel 34 Absatz 2 Buchstabe b vorab die Auf-
sichtsbehdrde zu Rate zu ziehen ist.

Die Bestimmung ist zu vage, weil die Bestimmung der
Notwendigkeit einer Datenschutz-Folgenabschéatzung
damit den Datenschutzaufsichtsbehoérden tberlassen
wird.

GDV-Vorschlag:
Art. 33 Abs. 2 e wird gestrichen.

3. Die Folgenabschéatzung tragt den Rechten und den
berechtigten Interessen der von Datenverarbeitung
betroffenen Personen und sonstiger Betroffener
Rechnung; sie enthélt zumindest eine allgemeine
Beschreibung der geplanten Verarbeitungsvorgange
und eine Bewertung der in Bezug auf die Rechte
und Freiheiten der betroffenen Personen bestehen-
den Risiken sowie der geplanten Abhilfemafinah-
men, Garantien, Sicherheitsvorkehrungen und Ver-
fahren, durch die der Schutz personenbezogener
Daten sichergestellt und der Nachweis dafir er-
bracht werden soll, dass die Bestimmungen dieser
Verordnung eingehalten werden.

4. Der fur die Verarbeitung Verantwortliche holt die
Meinung der betroffenen Personen oder ihrer Ver-
treter zu der beabsichtigten Verarbeitung unbescha-
det des Schutzes gewerblicher oder offentlicher Inte-
ressen oder der Sicherheit der Verarbeitungsvor-
gange ein.

Die Einholung der Einschatzung der Betroffenen oder
ihrer Reprasentanten (wie etwa des vzbv) gefahrdet
nicht nur Geschéaftsgeheimnisse, sondern stellt auch
einen unverhaltnismafigen Eingriff in die unterneh-
merische Freiheit dar. Soweit erforderlich kann nur
eine objektive Priifung durch staatliche Datenschutz-
aufsichtsbehorden in Betracht kommen.

GDV-Vorschlag:
Art. 33 Abs. 4 wird gestrichen.

5. Falls es sich bei dem fur die Verarbeitung Verant-
wortlichen um eine Behdrde oder um eine 6ffentliche
Einrichtung handelt und die Verarbeitung aufgrund

Die vorgeschlagene Formulierung lasst den Mitglied-
staaten einen sehr weiten Spielraum. Das kdnnte z.B.
dazu fiihren, dass o6ffentliche Versicherer keine Fol-
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einer im Unionsrecht festgelegten rechtlichen Ver-
pflichtung nach Artikel 6 Absatz 1 Buchstabe c er-
folgt, welche Vorschriften und Verfahren fur die be-
treffenden Verarbeitungsvorgange vorsieht, gelten
die Absétze 1 bis 5 nur, wenn es nach dem Ermes-
sen der Mitgliedstaaten erforderlich ist, vor den be-
treffenden Verarbeitungstatigkeiten eine solche Fol-
genabschatzung durchzufihren.

genabschatzung durchfiihren miissen und private
Versicherer dies tun mussen.

GDV-Vorschlag:
Art. 33. Abs. 5 wird gestrichen.

6. Die Kommission wird ermachtigt, delegierte Rechts-
akte nach Mal3gabe von Artikel 86 zu erlassen, um
die Kriterien und Bedingungen fir Verarbeitungs-
vorgange, die mit den in den Absatzen 1l und 2
genannten Risiken behaftet sein kénnen, sowie die
Anforderungen an die in Absatz 3 genannte Folgen-
abschéatzung einschlief3lich der Bedingungen fir die
Skalierbarkeit und fur die interne und externe Uber-
prifbarkeit festzulegen. Dabei beriicksichtigt die
Kommission spezifische MaRnhahmen fir Kleinst-,
Klein- und mittlere Unternehmen.

Die Erméachtigung der Kommission zur Festlegung
von Kriterien und Bedingungen fir die genannten
Verarbeitungsvorgéange sowie von Anforderungen an
die Folgenabschatzung geht zu weit. Diese sollten,
soweit sie erforderlich sind, abschliel3end in der Ver-
ordnung geregelt werden.

GDV-Vorschlag:
Art. 33 Abs. 6 wird gestrichen.

7. Die Kommission kann Standards und Verfahren fur
die Durchfiihrung sowie fr die interne und externe
Uberprifung der in Absatz 3 genannten Folgenab-
schatzung festlegen. Die entsprechenden Durchfih-
rungsrechtsakte werden in Ubereinstimmung mit
dem in Artikel 87 Absatz 2 genannten Prufverfahren
erlassen.

Es ist fraglich, ob durch Standardvorlagen ein prakti-
scher Nutzen erreicht werden kann. Diese kdnnten
z.B. den unterschiedlichen Realitaten von Unterneh-
men widersprechen (z.B. Online- vs. Offline-
Tatigkeit).

GDV-Vorschlag:
Art. 34 Abs. 7 wird gestrichen.

Artikel 34
Vorherige Genehmigung und vorherige Zuratezie-
hung

1. Der fir die Verarbeitung Verantwortliche oder gege-
benenfalls der Auftragsverarbeiter holt vor der Ver-
arbeitung personenbezogener Daten eine Genehmi-
gung der Aufsichtsbehdrde ein, um sicherzustellen,
dass die geplante Verarbeitung in Ubereinstimmung
mit dieser Verordnung erfolgt, und um insbesondere
die Risiken zu mindern, welche fiir die betroffenen
Personen bestehen, wenn dieser Vertragsklauseln
nach Artikel 42 Absatz 2 Buchstabe d vereinbart
oder keine geeigneten Garantien fiir die Ubermitt-
lung personenbezogener Daten in ein Drittland oder
an eine internationale Organisation in einem rechts-
verbindlichen Instrument nach Artikel 42 Absatz 5
vorsieht.

Wenn die Einholung einer vorherigen Genehmigung
wirklich nétig ist, so muss der fir die Verarbeitung
Verantwortliche sie einholen. Da diese Stelle die Ver-
antwortung tragt — und nicht ein etwaiger Auf-
tragsverarbeiter — sollte diese auch den Genehmi-
gungsprozess durchfihren. Dies vermindert auch
mdogliche Missverstandnisse und damit Datenpannen
bei der Aufsichtsbhehorde, falls ein Auftragsverarbeiter
fur eine gréRBere Anzahl von Auftraggebern tétig ist.

2. Der fur die Verarbeitung Verantwortliche oder
der in seinem Auftrag handelnde Auftragsverar-
beiter zieht vor der Verarbeitung personenbezoge-
ner Daten die Aufsichtsbehérde zu Rate, um sicher-
zustellen, dass die geplante Verarbeitung in Uber-
einstimmung mit dieser Verordnung erfolgt, und um
insbesondere die fir die betroffenen Personen be-
stehenden Risiken zu mindern; dies gilt fur alle Fal-
le, in denen

a) aus einer Datenschutz-Folgenabschatzung nach
Artikel 33 hervorgeht, dass die geplanten Verarbei-
tungsvorgange aufgrund ihres Wesens, ihres Um-
fangs oder ihrer Zwecke hohe konkrete Risiken ber-
gen kénnen; oder

Mit dieser Regelung wirden faktisch in vielen Kons-
tellationen, die unter § 33 der Verordnung fallen, wie-
der eine Meldepflicht und ein aufsichtsbehérdliches
Prufungsverfahren eingefiihrt. Das gilt unabhéngig
davon, ob die fur die Verarbeitung Verantwortlichen
einen Datenschutzbeauftragten eingesetzt haben
oder nicht. Gegeniiber dem bewahrten Verfahren der
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Vorabkontrolle durch den Datenschutzbeauftragten,
das in Artikel 20 Abs. 2 der Richtlinie 95/46/EG vor-
gesehen ist, ware das ein erheblicher Rickschritt. Mit
der Beibehaltung dieses Verfahrens kdnnten die Be-
stellung eines Datenschutzbeauftragten belohnt und
die Datenschutzbehdrden deutlich entlastet werden.

GDV-Vorschlag:

Nachdem Muster des Artikel 20 Abs. 2 der Richtlinie
95/46/EG (in Deutschland umgesetzt in § 4d Abs. 5, 6
BDSG) sollte bei Bestellung eines Datenschutzbeauf-
tragten die Vorabkontrolle durch diesen ausreichen.

b) die Aufsichtsbehdrde eine vorherige Zurateziehung
bezuglich der in Absatz 4 genannten Verarbei-
tungsvorgange, welche aufgrund ihres Wesens, ih-
res Umfangs und/oder ihrer Zwecke konkrete Risi-
ken fir die Rechte und Freiheiten betroffener Per-
sonen bergen kdnnen, fir erforderlich halt.

Die vorgeschlagene Formulierung lasst der Aufsichts-
behorde zu viel Spielraum, einen Verarbeitungsvor-
gang als Risiko einzustufen. Es muss bereits in der
Verordnung konkret festgeschrieben werden, nach
welchen Kriterien ein Verarbeitungsvorgang betrach-
tet wird, um das Existieren eines hohen Risikos fest-
zustellen.

GDV-Vorschlag:
Artikel 34 Abs. 2 b wird gestrichen.

3. Falls die Aufsichtsbehdrde der Auffassung ist, dass
die geplante Verarbeitung nicht im Einklang mit die-
ser Verordnung steht, insbesondere weil die Risiken
unzureichend ermittelt wurden oder eingedammt
werden, untersagt sie die geplante Verarbeitung und
unterbreitet geeignete Vorschlage, wie diese Mangel

beseitigt werden kénnten.

Eine sofortige Untersagung durch die Behorde kann
ein unverhéltnisméagiger Eingriff sein, der zu erhebli-
chen wirtschaftlichen Schaden fuhrt. Haufig werden
mildere Mittel zur Verfligung stehen.

Bei den Empfehlungen der Behdrden miissen auch
die finanziellen und organisatorischen Umsténde ei-
nes Unternehmens in Betracht gezogen werden, um
die Machbarkeit der empfohlenen MalRnahmen zu
gewahrleisten.

GDV-Vorschlag:
Art. 34 Abs. 3 wird wie folgt formuliert:

sFalls die Aufsichtsbehdrde der Auffassung ist, dass
die geplante Verarbeitung nicht im Einklang mit dieser
Verordnung steht, insbesondere weil die Risiken un-
zureichend ermittelt wurden oder eingedammt wer-
den, untersagtsie-die-geplante-Merarbeitung-und
unterbreitet sie geeignete Vorschlage, wie diese
Méangel beseitigt werden kénnten. Bei diesen Vor-
schldgen wird der technische Fortschritt ebenso
in Betracht gezogen wie die, im Hinblick auf die
finanzielle und organisatorische Situation der
betroffenen Organisation, umsetzbaren Maf3nah-
men.*

4. Die Aufsichtsbehorde erstellt eine Liste der Verar-
beitungsvorgange, die Gegenstand der vorherigen
Zurateziehung nach Absatz 2 Buchstabe b sind,
und verdffentlicht diese. Die Aufsichtsbehorde
Ubermittelt derartige Listen an den Europaischen
Datenschutzausschuss.

Angesichts der Bedenken gegen Art. 34 Abs. 2 b
(dazu oben) ist auch der Wert einer solchen Liste in
Zweifel zu ziehen. Wenn sie erstellt werden soll, mis-
sen Datenschutzprinzipien wie auch der Schutz von
Geschaftsgeheimnissen beachtet werden, damit kei-
nem Antragssteller Nachteile erwachsen.

GDV-Vorschlag:
Art. 34 Abs. 4 sollte gestrichen werden.

Zumindest sollte in Art. 34 Abs. 4 am Ende eingeflgt
werden:

.l---] Bei der beschriebenen Erstellung, Verdffent-
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lichung und Ubermittlung der Liste/n werden zum
Schutz der Persdnlichkeitsrechte bzw. Geschéfts-
geheimnisse der verzeichneten Antragssteller nur
anonymisierte und aggregierte Daten verwandt
und offentlich gemacht.”

Wenn auf der in Absatz 4 genannten Liste Verarbei-
tungsvorgange aufgefihrt werden, die sich auf Wa-
ren oder Dienstleistungen beziehen, welche be-
troffenen Personen in mehreren Mitgliedstaaten an-
geboten werden, oder die dazu dienen sollen, das
Verhalten dieser betroffenen Personen zu beobach-
ten, oder die wesentliche Auswirkungen auf den
freien Verkehr personenbezogener Daten in der
Union haben kénnen, bringt die Aufsichtsbehdrde
vor der Annahme der Liste das in Artikel 57 be-
schriebene Kohéarenzverfahren zur Anwendung.

Vgl. Anmerkungen zu Art. 34 Abs. 4.

Der fur die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter legt der Aufsichtsbehdrde die
Datenschutz-Folgenabschatzung nach Artikel 33 vor
und Ubermittelt ihr auf Aufforderung alle sonstigen
Informationen, die sie benétigt, um die Ordnungs-
gemalheit der Verarbeitung sowie insbesondere die
in Bezug auf den Schutz der personenbezogenen
Daten der betroffenen Person bestehenden Risiken
und die diesbeziiglichen Sicherheitsgarantien be-
werten zu kdénnen.

Vgl. Anmerkungen zu Art. 34 Abs. 2 a.

Die Mitgliedstaaten ziehen die Aufsichtsbehdrde
bei der Ausarbeitung einer von ihren nationalen
Parlamenten zu erlassenden LegislativmaRnahme
oder einer sich auf eine solche Legislativmal3nahme
grindenden MalRnahme, durch die die Art der Ver-
arbeitung definiert wird, zu Rate, damit die Verein-
barkeit der geplanten Verarbeitung mit dieser Ver-
ordnung sichergestellt ist und insbesondere die fir
die betreffenden Personen bestehenden Risiken
gemindert werden.

Die Kommission wird erméchtigt, delegierte Rechts-
akte nach MalRgabe von Artikel 86 zu erlassen, um
die Kriterien und Anforderungen fir die Bestim-
mung der in Absatz 2 Buchstabe a genannten ho-
hen konkreten Risiken festzulegen.

Siehe Bedenken zu Art. 34 Abs. 2 a.
GDV-Vorschlag:
Art. 34 Abs. 8 wird gestrichen.

Die Kommission kann Standardvorlagen und Ver-
fahrensvorschriften fur die in den Abséatzen 1 und 2
genannte vorherige Genehmigung beziehungsweise
Zurateziehung sowie fur die in Absatz 6 vorgesehe-
ne Unterrichtung der Aufsichtsbehorde festlegen.
Die entsprechenden Durchfihrungsrechtsakte wer-
den in Ubereinstimmung mit dem in Artikel 87 Ab-
satz 2 genannten Prufverfahren erlassen.
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ABSCHNITT 4

DATENSCHUTZBEAUFTRAGTER

Artikel 35
Benennung eines Datenschutzbeauftragten

EG 75.

1. Der fir die Verarbeitung Verantwortliche und der
Auftragsverarbeiter benennen einen Datenschutz-
beauftragten, falls

Wichtig erscheint es, Anreize fur die Bestellung eines
Datenschutzbeauftragten zu schaffen, wie z.B. die
Vorabkontrolle risikoreicher Datenverarbeitungen
ohne Einschaltung der Aufsichtsbehdrde. Die um-
standliche Folgenabschéatzung nach Art. 33 und die
unsichere und burokratische Konsultation der Aufsicht
nach Art. 34 kénnten so durch ein bewahrtes Verfah-
ren ersetzt werden, dass die Aufsichtsbehdrden im
Ergebnis entlastet (siehe Anmerkungen zu Art. 34).

a) die Verarbeitung durch eine Behdrde oder eine 6f-
fentliche Einrichtung erfolgt; oder

b) die Bearbeitung durch ein Unternehmen erfolgt, das
250 oder mehr Mitarbeiter beschéftigt, oder

Uber die Grenze kann sicher gestritten werden. Je-
denfalls erscheint es nicht sinnvoll, fir kleine Unter-
nehmen (unter 9 Mitarbeiter, die mit Datenverarbei-
tung beschéftigt sind) einen Datenschutzbeauftragten
vorzusehen, da in der Regel die Geschéftsfuhrung
den Gesamtuberblick hat und auch das Thema Da-
tenschutz mit abdecken wird.

c) die Kerntatigkeit des fur die Verarbeitung Verant-
wortlichen oder des Auftragsverarbeiters in der
Durchfihrung von Verarbeitungsvorgadngen besteht,
welche aufgrund ihres Wesens, ihres Umfangs
und/oder ihrer Zwecke eine regelméaRige und syste-
matische Beobachtung von betroffenen Personen
erforderlich machen.

2. Im Fall des Absatzes 1 Buchstabe b darf eine Grup-
pe von Unternehmen einen gemeinsamen Daten-
schutzbeauftragten ernennen.

3. Falls es sich bei dem fir die Verarbeitung Verant-
wortlichen oder dem Auftragsverarbeiter um eine
Behorde oder um eine offentliche Einrichtung han-
delt, kann der Datenschutzbeauftragte unter Be-
ricksichtigung der Struktur der Behorde bezie-
hungsweise der offentlichen Einrichtung flir mehrere
Bereiche benannt werden.

4. In anderen als den in Absatz 1 genannten Féllen
kénnen der fur die Verarbeitung Verantwortliche
oder der Auftragsverarbeiter oder Verbande und
andere Gremien, die Kategorien von fur die Verar-
beitung Verantwortlichen oder Auftragsverarbeitern
vertreten, einen Datenschutzbeauftragten benen-
nen.

5. Der fir die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter benennt den Datenschutzbeauf-
tragten nach Mal3gabe der beruflichen Qualifikation
und insbesondere des Fachwissens, das dieser auf
dem Gebiet des Datenschutzrechts und der ein-
schlagigen Praktiken besitzt, sowie nach Mal3gabe
von dessen Fahigkeit zur Erfullung der in Artikel 37
genannten Aufgaben. Der Grad des erforderlichen
Fachwissens richtet sich insbesondere nach der Art
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der durchgefiihrten Datenverarbeitung und des er-
forderlichen Schutzes fiir die von dem fir die Verar-
beitung Verantwortlichen oder dem Auftragsverar-
beiter verarbeiteten personenbezogenen Daten.

Der fur die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter stellt sicher, dass etwaige sons-
tige berufliche Pflichten des Datenschutzbeauftrag-
ten mit den Aufgaben und Pflichten, die diesem in
seiner Funktion als Datenschutzbeauftragter oblie-
gen, vereinbar sind und zu keinen Interessenkonflik-
ten fuhren.

Der fir die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter benennt einen Datenschutzbe-
auftragten flr einen Zeitraum von mindestens zwei
Jahren. Der Datenschutzbeauftragte kann fur weite-
re Amtszeiten wiederernannt werden. Wahrend sei-
ner Amtszeit kann der Datenschutzbeauftragte sei-
nes Postens nur enthoben werden, wenn er die Vo-
raussetzungen fur die Erfillung seiner Pflichten nicht
mehr erflllt.

Der Datenschutzbeauftragte kann durch den fir
die Verarbeitung Verantwortlichen oder durch den
Auftragsverarbeiter beschaftigt werden oder seine
Aufgaben auf der Grundlage eines Dienstleistungs-
vertrags erfillen.

Der fir die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter teilt der Aufsichtsbehorde und
der Offentlichkeit den Namen und die Kontaktdaten
des Datenschutzbeauftragten mit.

10.

Betroffene Personen haben das Recht, den Daten-
schutzbeauftragten zu allen im Zusammenhang mit
der Verarbeitung ihrer personenbezogenen Daten
stehenden Fragen zu Rate zu ziehen und die Wahr-
nehmung ihrer Rechte gemaf dieser Verordnung zu
beantragen.

11.

Die Kommission wird erméchtigt, delegierte Rechts-
akte nach MaRgabe von Artikel 86 zu erlassen, um
die Kriterien und Anforderungen fir die in Absatz 1
Buchstabe ¢ genannte Kerntatigkeit des fir die Ver-
arbeitung Verantwortlichen oder des Auftragsverar-
beiters sowie die Kriterien fur die berufliche Qualifi-
kation des in Absatz 5 genannten Datenschutzbe-
auftragten festzulegen.

Artikel 36
Stellung des Datenschutzbeauftragten

1.

Der fur die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter stellt sicher, dass der Daten-
schutzbeauftragte ordnungsgemalf und friihzeitig in
alle mit dem Schutz personenbezogener Daten zu-
sammenhangenden Fragen eingebunden wird.

Der fur die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter stellt sicher, dass der Daten-
schutzbeauftragte seinen Pflichten und Aufgaben
unabhéangig nachkommen kann und keine Anwei-
sungen bezuglich der Austibung seiner Tatigkeit er-
halt. Der Datenschutzbeauftragte berichtet unmittel-
bar der Leitung des fir die Verarbeitung Verantwort-
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lichen oder des Auftragsverarbeiters.

Der fur die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter unterstiitzt den Datenschutzbe-
auftragten bei der Erflllung seiner Aufgaben und
stellt das erforderliche Personal, die erforderlichen
Raumlichkeiten, die erforderliche Ausriistung und
alle sonstigen Ressourcen, die fir die Erfillung
der in Artikel 37 genannten Pflichten und Aufgaben
erforderlich sind, zur Verfligung.

Artikel 37
Aufgaben des Datenschutzbeauftragten

1.

Der fir die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter betraut den Datenschutzbeauf-
tragten mit mindestens folgenden Aufgaben:

Unterrichtung und Beratung des fiir die Verarbeitung
Verantwortlichen oder des Auftragsverarbeiters tGber
dessen aus dieser Verordnung erwachsenden
Pflichten sowie Dokumentation dieser Tatigkeit und
der erhaltenen Antworten;

b)

Uberwachung der Umsetzung und Anwendung der
Strategien des fur die Verarbeitung Verantwortlichen
oder des Auftragsverarbeiters flr den Schutz perso-
nenbezogener Daten einschlie3lich der Zuweisung
von Zusténdigkeiten, der Schulung der an den Ver-
arbeitungsvorgangen beteiligten Mitarbeiter und der
diesbeziiglichen Uberpriifungen;

c)

Uberwachung der Umsetzung und Anwendung die-
ser Verordnung, insbesondere ihrer Anforderungen
an einen Datenschutz durch Technik und an daten-
schutzfreundliche Voreinstellungen, an die Datensi-
cherheit, an die Benachrichtigung der betroffenen
Personen und an die Antrage der betroffenen Per-
sonen zur Wahrnehmung der ihren nach dieser Ver-
ordnung zustehenden Rechte;

d)

Sicherstellung, dass die in Artikel 28 genannte
Dokumentation vorgenommen wird;

e)

Uberwachung der Dokumentation und Meldung von
Verletzungen des Schutzes personenbezogener Da-
ten sowie die Benachrichtigung davon gemaf den
Artikeln 31 und 32;

f)

Uberwachung der von dem fiir die Verarbeitung
Verantwortlichen oder vom Auftragsverarbeiter
durchgefuhrten Datenschutz-Folgenabschéatzung
sowie der Beantragung einer vorherigen Genehmi-
gung beziehungsweise Zurateziehung gemaf den
Artikeln 33 und 34;

a)

Uberwachung der auf Anfrage der Aufsichtsbehor-
de ergriffenen MalRnahmen sowie Zusammenar-
beit im Rahmen der Zustandigkeiten des Daten-
schutzbeauftragten mit der Aufsichtsbehoérde auf de-
ren Ersuchen oder auf eigene Initiative des Daten-
schutzbeauftragten;

h)

Tatigkeit als Ansprechpartner fiir die Aufsichtsbe-
horde in mit der Verarbeitung zusammenhangenden
Fragen sowie gegebenenfalls Zurateziehung der
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Aufsichtsbehorde auf eigene Initiative.

Die Kommission wird ermachtigt, delegierte Rechts-
akte nach Mal3gabe von Artikel 86 zu erlassen, um
die Kriterien und Anforderungen fiir die Aufgaben,
die Zertifizierung, die Stellung, die Befugnisse und
die Ressourcen des in Absatz 1 genannten Daten-
schutzbeauftragten festzulegen.

Die Kommission ist in keiner Weise kompetent und
berechtigt, die in Art. 37 Abs. 2 erwéhnten Kriterien
und Anforderungen festzulegen, da diese die Organi-
sationsstruktur von Unternehmen betreffen. Insbe-
sondere kann sie nicht Bestimmungen zur Ressour-
cenausstattung, d.h. zur Finanzierung des Daten-
schutzbeauftragten festlegen, da die dahingehenden
Details in der Entscheidungsgewalt des anstellenden
Unternehmens liegen.

GDV-Vorschlag:
Art. 37 Abs. 2 wird gestrichen.
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