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Hier: Stellungnahme der Deutschen Gesellschaft fur Recht und Informatik e.V. (DGRI)

Sehr geehrte Damen und Herren,

Die Deutschen Gesellschaft fir Recht und Informatik e.V. (DGRI) ist eine der in Deutschland
fuhrenden unabhangigen wissenschaftlichen Vereinigungen im Bereich des IT-Rechts. Zu ihren
Mitgliedern zahlen Richter, Rechtsanwalte, Rechtswissenschaftler, Firmenjuristen der IT-Branche und
IT-Techniker. Sie befasst sich mit Fragen im Bereich der Schnittstelle zwischen Informatik- und EDV-
Recht einerseits sowie Recht und Wirtschaft andererseits. Sie fordert die Zusammenarbeit von Lehre,
Forschung, Gesetzgebung und Praxis in allen Fragen der Informationstechnik. Sie begleitet Gesetz-
gebungsvorhaben als neutrale Institution und ist nicht den Partikularinteressen einzelner Unter-
nehmen oder Branchen verpflichtet.

Die DGRI befasst sich — inshesondere Uber ihren Fachausschuss Datenschutz — seit vielen Jahren mit
allen Fragen des Datenschutzes. Im Verlauf der vergangenen Jahre hat die DGRI ein wachsendes
Unbehagen sowohl im Bereich der Wissenschaft, wie auf Seiten der Privatwirtschaft und auf
Verbraucherseite festgestellt, dass die Regelungen zum Schutz personlicher Daten im Verhaltnis
zwischen Privaten Uberaus kompliziert und auch fir Fachleute kaum mehr handhabbar sind — um so
weniger fur die eigentlich Betroffenen, die privaten Verbraucher.

Die DGRI begrif3t das Bestreben der Kommission, das national sehr unterschiedliche Datenschutz-
recht durch eine Verordnung europaweit zu vereinheitlichen und dadurch Unsicherheiten Uber die
jeweils anwendbaren Regelungen erheblich zu reduzieren. Die DGRI regt jedoch an, bei der
Neugestaltung des Datenschutzes in Europa die Gelegenheit zu nutzen, das Schutzkonzept einer
grundsatzlichen Revision zu unterziehen. Die DGRI hat in diesem Zusammenhang schon gegentber
der EU-Kommission — durch die Stellungnahme vom 21.12.2011 — die Ergebnisse ihrer Diskussionen
im Mitgliederkreis in thesenartiger Form vorgestellt, die wir in der Anlage beiftigen.
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Erganzend weist die DGRI — wegen der Kiirze der zur Verfiigung stehenden Zeit nur gerafft — auf
einige ausgewdhlte Aspekte des neuen Verordnungsentwurfs hin, die bei einer Uberarbeitung
Beriicksichtigung finden sollten, wenn das Ziel einer grundsétzlichen Neukonzeption in diesem
Stadium nicht mehr erreichbar sein sollte:

1. Zu Art. 2 des Entwurfs (Sachlicher Geltungsbereich): verfehlte Ausdehnung des Geltungs-
bereichs auch auf Behdrden und 6ffentliche Einrichtungen

a)

b)

Regelungsvorschlag:

Art. 2 sollte um folgenden Absatz 4 ergénzt werden: "Diese Verordnung findet keine
Anwendung auf Behdrden und offentliche Einrichtungen”.

Begriindung:

Es ist zu begriiRen, dass durch das Regelungsinstrument einer Verordnung eine unions-
weite Vereinheitlichung des Datenschutzes im Bereich der Wirtschaft erreicht werden soll.
Dies kann den grenzuberschreitenden Wirtschaftsverkehr bedeutend erleichtern. Die
Ausdehnung des Geltungsbereichs der Verordnung auch auf Behorden und o6ffentliche
Einrichtungen ist jedoch in mehrfacher Hinsicht verfehit:

Diese Ausdehnung widerspricht der Intention der Verordnung, die ganz wesentlich wirt-
schaftspolitischer Natur ist und die das Vertrauen von Verbrauchern in Online-Einkaufe
und neue Dienste starken soll (so Ziffer 1 Mitte der Begriindung zur Verordnung). Die
Einbeziehung von Behdérden und 6ffentlichen Einrichtungen ist ohne jede Relevanz fir die
Erreichung dieses Ziels.

Diese Ausdehnung widerspricht dem Subsidiaritatsprinzip (siehe Art. 5 Absatz 3 AEUV)
und durfte deshalb zu entsprechendem Widerstand fiihren, der die Beratungen der Ver-
ordnung erheblich zeitlich verzégern wird. Die im Entwurf (siehe Ziffer 1 der Begriindung)
herangezogene Rechtsgrundlage des Artikels 16 Abs. 2 AEUV tragt vor dem Hintergrund
des Subsidiaritatsprinzips nicht fir den Erlass einer Verordnung, die auch den Bereich der
Behorden und offentlichen Einrichtungen einbezieht.

Diese Ausdehnung wirde dazu fiihren, dass fur Daten in Dateien einerseits und Daten in
Akten andererseits Regelungen voéllig unterschiedlichen Detaillierungsgrades vorhanden
waren. Das ware den Betroffenen nicht zu vermitteln.

Die Verordnung soll den Bereich der Akten nicht erfassen, sondern sich auf den Bereich
der Dateien beschranken (siehe Art. 2 Abs. 1). Akten sind jedoch bei Behérden und
offentlichen Einrichtungen auch heute noch von grof3er Bedeutung — weit mehr als in
Wirtschaftsunternehmen.

Der vorgesehene sachliche Anwendungsbereich der Verordnung wirde dazu fuhren, dass
die im Bereich der Behdrden und o6ffentlichen Einrichtungen besonders zahlreichen
bereichsspezifischen Vorschriften (etwa die Regelungen des Sozialgesetzbuchs!)
aufzuheben wéren, soweit sie Dateien betreffen. Soweit sie dagegen Akten betreffen,
kénnten und mussten sie fortbestehen. Detaillierten (und im Wesentlichen bewéhrten!)
nationalen Regelungen fur Daten in Akten wirden dann bis auf weiteres rudimentéare und
pauschale Regelungen fur Daten in Dateien gegenuberstehen.
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2.  Zur Befugnis der Kommission, delegierte Rechtsakte nach Maligabe des Artikels 86 zu
erlassen (in Artt. 1-21 vorgesehen, insbes. in Artikel 6 Abs. 5, Art. 9 Abs. 3 und Art. 20 Abs.
5; siehe auch die strukturell &hnliche Befugnis zur Durchfihrung von Rechtsakten im
Verfahren gemaf Art. 87 Abs. 2, vorgesehen etwa in Art. 8 Abs. 4, Art. 12 Abs. 6, Art. 14
Abs. 8, Art. 15 Abs. 4, Art. 18 Abs. 3)

a)

b)

Regelungsvorschlag:

An allen Stellen, an denen eine Befugnis der Kommission zum Erlass delegierte Rechtsakte
vorgesehen ist, sollte der Verordnungsentwurf um diejenigen Grundséatze erganzt werden,
die bei dem Erlass des jeweiligen delegierten Rechtsakts zu beachten sind.

Begriindung:

Der Verordnungsentwurf leidet insgesamt daran, dass er einerseits alle Bereiche des
Datenschutzes erfassen und mit unmittelbarer Geltung prégen will, andererseits auf
zahlreiche Fragen keine konkreten Antworten enthdalt. Als Beispiel hierfur kann etwa die
fehlende Regelung der Videoiliberwachung gelten. Das Ausmall der Rechtsprechung zu
diesem Bereich zeigt, dass er enorme praktische Bedeutung hat und einer speziellen
Regelung bedarf.

Diese Defizite lassen sich nicht dadurch ausgleichen, dass die Kommission irgendwann die
von Anfang an unmittelbar geltenden Regelungen der Verordnung durch delegierte
Rechtsakte entsprechend erganzt. Dies widerspricht nicht nur dem Wesentlichkeitsgrundsatz
des Art. 92 Abs. 1 UA 2 Satz 2 AEUV. Vielmehr wird dies - da der Erlass entsprechender
Rechtsakte erheblich Zeit in Anspruch nehmen wird - Uber langere Zeit zu betréchtlicher
Rechtsunsicherheit fihren. Das konterkariert auch die wirtschaftspolitische Zielsetzung des
Verordnungsentwurfs.

3. Zu Art. 4 Abs. 8 und zu Art. 7 des Entwurfs (Einwilligung)

a)

b)

Regelungsvorschlag Nr. 1:

Es sollte festgelegt werden, unter welchen Voraussetzungen vor allem im Online-Bereich
konkludente Handlungen als "explizite Willensbekundung" im Sinn von Art. 4 Abs. 8 des
Entwurfs anzusehen sind.

Begrindung:

Die jetzt vorgesehene Notwendigkeit einer "expliziten Willensbekundung" im Rahmen einer
Einwilligung hat ohne Zweifel den Vorzug groRer Klarheit. Andererseits liegt in dieser
Einschrankung eine erhebliche Erschwernis fir das Einholen einer Einwilligung gerade im
Online-Bereich. Wenn etwa auf die Kostenpflichtigkeit eines bestimmten Dienstes klar und
eindeutig hingewiesen worden ist, dann muss es als Einwilligung gelten, wenn dieser Dienst
in Anspruch genommen wird. Nach der jetzt vorgesehenen Regelung durfte das nicht der
Fall sein.

Regelungsvorschlag Nr.2:

Es sollte definiert werden, wann ein "erhebliches Ungleichgewicht" im Sinn von Art. 7 Abs. 4
vorliegt, das dazu fiihrt, dass eine Einwilligung keine Rechtsgrundlage fiir eine Verarbeitung
darstellen kann; zudem / zumindest sollte definiert werden, auf was sich das ,erhebliche
Ungleichgewicht beziehen muss.

Ferner sollte festgelegt werden, dass im Rahmen der Durchfiihrung eines Beschaftigungs-
verhaltnisses (nicht bei seiner Begriindung) Einwilligungen wirksam erteilt werden kénnen.



4.

d)

Begriindung:

Der jetzt vorliegende Regelungsvorschlag vermeidet im Gegensatz zu dem in Entwurf
Nummer 56 (englische Version) noch enthaltenen Vorschlag jeglichen Bezug auf
Beschéaftigungsverhaltnisse. Dennoch wird die Regelung in erster Linie auf Beschéfti-
gungsverhéltnisse bezogen werden.

Die Praxis zeigt, dass bei der Durchfiihrung von Beschéftigungsverhaltnissen die
Nutzung von Einwilligungen teils unabdingbar ist. Das gilt fur vollig alltagliche
Situationen, die den Beschéftigten nicht unzumutbar belasten. Ein Beispiel bildet etwa
das Einholen einer Einwilligung dazu, dass das eigene Bild auf die Homepage des
Unternehmens gestellt wird (siehe dazu § 22 Kunsturheberrechtsgesetz). Die jetzige
Fassung des Entwurfs wirde dazu fihren, dass solche Einwilligungen nicht mehr ein-
geholt werden konnen. Dies hétte die Folge, dass es Fotos von Mitarbeitern auf
Unternehmens-Homepages nicht mehr geben durfte, weil das geltende nationale Recht
dies zwingend nur auf der Basis einer Einwilligung zul&sst.

Aber auch im privatwirtschaftlichen Bereich bei Kundenbeziehungen wirde die der-
zeitige Regelung zu erheblichen Unsicherheiten fihren:

Denn in vielen Kundenbeziehungen haben die Kunden, gerade Verbraucher, gegen-
Uber dem Daten verarbeitenden Unternehmen keine Mdéglichkeit, in Vertragsverhand-
lungen die vertraglichen Bestimmungen im Detail auszuverhandeln. Dies ist oft auch
weder gewollt noch ware es — gerade im Massengeschéaft des Internetgeschéfts -
sinnvoll, entspricht in vielen Féllen vielmehr dem normalen und akzeptierten Wirt-
schaftsleben. Nach der jetzigen Formulierung des Entwurfs misste aber wohl davon
ausgegangen werden, dass zumindest was die Mdglichkeit der ernsthaften Vertrags-
verhandlung angeht, in all diesen Fallen ein ,wesentliches Ungleichgewicht® vorliegt.
Damit liefe der Verordnungsentwurf Gefahr, zur Unwirksamkeit von Einwilligungen in
der Uberwiegenden Anzahl von Rechtsgeschéften des taglichen Lebens zu fihren bzw.
deren Wirksamkeit zumindest fraglich werden zu lassen (was aus Sicht des Wirt-
schaftsverkehrs ebenso inakzeptabel wére).

Da jede Einwilligung ohnehin freiwillig erteilt werden muss, hat ein Kunde jedenfalls die Moglich-
keit, seine Einwilligung explizit zu verweigern. Es stellt sich daher die Frage, ob neben dem
(bewaéhrten) Kriterium der Freiwilligkeit ein weiteres Kriterium nétig ist, das zudem mit einem
unbestimmten Rechtsbegriff arbeitet.

Da im Entwurf die Rolle der Einwilligung (sinnvollerweise) gestarkt wird, sollte darauf geachtet
werden, deren Erteilung mdglichst einfach und (rechts-) sicher zu gestalten.

Zu Art. 15 des Entwurfs (Auskunftsrecht)

a)

b)

Regelungsvorschlag Nr. 1:

Die Regelung sollte um eine Ausnahme fur den Fall ergéanzt werden, dass Betriebs-und
Geschaftsgeheimnisse geschitzt werden missen.

Begrindung:
Die Regelung sollte einem Unternehmen nicht ermdglichen, unter Ruckgriff auf die Verord-
nung Informationen Uber Konkurrenzunternehmen gewinnen zu kénnen.



c)

d)

Regelungsvorschlag Nr.2:

Die Regelung sollte um eine Sondervorschrift fur Auskinfte Uber Score-Werte erganzt
werden.

Begriindung:

Score-Werte sind in der Kreditwirtschaft, aber auch bei Mobilfunkanbietern und anderen
Unternehmen von groRter praktischer Bedeutung. Es fuhrt daher zu vermeidbarer Rechts-
unsicherheit, wenn Art. 15 nichts konkret dazu sagt, unter welchen Voraussetzungen eine
Auskunft Uber Score-Werte gefordert werden kann.

Die ergédnzende Rechtssetzungsbefugnis der Kommission in Abs. 4 der Vorschrift ist nicht
ausreichend: Zum einen bestehen Zweifel, ob die Bestimmung zu einer solch speziellen
Regelung erméchtigt. Zum anderen ist Abs. 4 nicht zu entnehmen, welche Grundséatze
insoweit zu bertcksichtigen waren.

Fir Ruckfragen und Erganzungen steht Ihnen die DGRI gerne zur Verflugung.

B ILEC

Dr. Anselm Brandi-Dohrn Dr. Eugen Ehmann
Vorsitzender der DGRI e.V. Co-Leiter Fachausschuss Datenschutz

Anlage

Dr. Robert Selk
Co-Leiter Fachausschuss Datenschutz
(an der Unterschrift gehindert)



