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Ergebnis:
- Der VO-E flhrt zu einer vollstandigen Aufhebung bzw. Aushéhlung der nationalen

gesetzlichen Erlaubnistatbestande fur die Verarbeitung personenbezogener Daten

(»,pD*) zu werbewirtschaftlichen Zwecken.

- Die Erlaubnisnormen, die das nationale Recht fiir den Bereich des Direktmarketing
vorsieht (88 28 ff BDSG), werden verdrangt und sind nicht mehr anwendbar. Nach
der lickenhaften Konkurrenzregelung des Art. 89 VO-E verbleibt zwar in Bezug auf
Telemedien ein geringfugiger Raum fir nationale Bestimmungen - korrigierende Aus-
legung der Bestimmung vorausgesetzt. Die nationalen Erlaubnisnormen (88 12 ff
TMG) werden aufgrund der Regelung des Art. 88 VO-E und der sonstigen Vorgaben
des VO-E (Art. 20 VO-E) jedoch zugleich so weitgehend verandert, dass eine Daten-
verarbeitung zu werbewirtschaftlichen Zwecken hiernach nicht mehr praktikabel
durchfiihrbar ware.

- Die vom VO-E in Art. 6 zur Verfiigung gestellten gesetzlichen Erlaubnistatbestande
reichen - auch wenn sie durch die so genannten ,,delegated” oder ,implementing
acts“ (Art. 62, 86 VO-E) flankiert werden sollten - bei weitem nicht aus, um die legiti-
men und in Deutschland rechtlich anerkannten werbewirtschaftlichen Datenverarbei-
tungsprozesse zukunftig zu erméglichen. Bei gleichzeitiger Ausdehnung des Ver-
botsprinzips fur die Verarbeitung pD durch den VO-E — Folge der erweiternden Neu-
definition des Begriffs der pD in Art. 4 (1), (2) VO-E — fiihrt der VO-E zu einer extre-
men Verkilrzung gesetzlicher Erlaubnisse flr die Datenverarbeitung zu werbewirt-
schaftlichen Zwecken. Aussagen, der VO-E respektiere oder reflektiere die Regelun-
gen des Bundesdatenschutzgesetzes (BDSG) oder des Telemediengesetzes (TMG),
sind somit unzutreffend. Nahezu allen von den Datenschutznovellen des Jahres
2009 in Deutschland rechtlich anerkannten und erst kirzlich im Zuge der Verab-
schiedung bereichspezifischer Gesetze anerkannten Geschaftsmodellen im Bereich
Direktmarketing und Online-Werbung werden durch den VO-E die gesetzliche Grund-

lage entzogen.

- Die in einer inoffiziellen Vorversion des VO-E textierte formelle Abschaffung samtli-




cher gesetzlicher Legitimationsgrundlagen fir die Datenverarbeitung zu werbewirt-
schaftlichen Zwecken bzw. das Verbot von Direktmarketing ohne Einwilligung des
Betroffenen (Art. 7 Abs. 2 Vorentwurf) wurde im Laufe der Interservice-Consultation
von der Kommission gestrichen. Die in die richtige Richtung weisende Entscheidung
hat aufgrund der weiterhin liickenhaften Erlaubnistatbestande des VO-E jedoch kei-
nerlei positive Auswirkungen auf die Geschaftsmodelle der betroffenen Unterneh-
men. Das weitere Gesetzgebungsverfahren sollte dazu genutzt werden, um die mit
der Streichung von Art. 7 Abs. 2 Vorentwurf zum Ausdruck gekommene Auffassung
der Kommission, Direktmarketing und Online-Werbung nicht zu erschweren oder gar
unmdglich zu machen?, auf der Ebene des Normtextes des VO-E abzubilden. Die
grundlegenden Handlungsfelder hierfiir werden bei der Zusammenfassung der jewei-

ligen Beispielsfalle dargelegt.

2 Jungst von Kommissarin Reding in einem Interview bestatigt, vgl. acquisa 05/2012, S. 68 (abrufbar
unter http://www.haufe.de/acquisa/specialContentDetail?id=1335960532.39.
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1. Gesetzliche Rechtsgrundlagen zur Datenverarbeitung zu werbewirt-

schaftlichen Zwecken

Die Verarbeitung personenbezogener Daten (,pD"“) zu werbewirtschaftlichen Zwe-
cken ist nach dem VO-E (s. Art. 6 VO-E, Erwagungsgrund 31) nur erlaubt, wenn dies
mit Einwilligung der betroffenen Person geschieht oder auf einer gesetzlichen
Rechtsgrundlage beruht.® Die Rechtsgrundlage muss sich aus dem VO-E selbst er-
geben. Sie kann dariiber hinaus auch — sofern in dem VO-E hierauf Bezug genom-

men wird — aus dem sonstigen EU-Recht folgen oder dem Recht der Mitgliedstaaten

entstammen.

Nachfolgend wird untersucht, ob zentrale, bislang in Deutschland legitime und legale,
werbewirtschaftliche Geschaftsmodelle auf dieser Basis fortgefuhrt werden kénnen.

a) Direktmarketing

Die nachfolgend unter (aa) — (jj) aufgefihrten Beispiele reprasentieren legitime und
bislang branchenubergreifend auf Basis der gesetzlichen Erlaubnisnormen des
BDSG legale werbewirtschaftliche Geschéaftsmodelle. Aus Vereinfachungsgrtinden
wird dabei unterstellt, dass die nach geltendem deutschen Recht einschlagigen Un-
terrichtungspflichten gegentiber dem Betroffenen - bezogen auf die erstmalige Erhe-
bung der Daten, ihre Speicherung oder Nutzung oder geschaftsmaRige Ubermittlung*
- und die Pflichten zur Ermoglichung von Widersprichen (bei der Erhebung pD und
der werblichen Ansprache®) erfiillt sind und kein Widerspruch des Betroffenen erfolgt

ist.

Dies ist wichtig: Nach deutschem Datenschutzrecht ist die informationelle Selbstbe-

stimmung des Betroffenen immer zu beachten, d.h. der Widerspruch gegen die Da-

tenverarbeitung zu werblichen Zwecken ist stets verbindlich. Macht ein Betroffener

von seinem Recht auf informationelle Selbstbestimmung durch Widerspruch Ge-

% Im Folgenden ,gesetzliche Grundlage, gesetzliche Erlaubnisnorm* genannt.
*Vgl. 88 4 Abs. 3, 33 Abs. 1 BDSG
°Vgl. § 28 Abs. 4 S. 2 BDSG



brauch, durfen pD in keinem der nachfolgend aufgefiihrten Félle zu Zwecken der

Werbung® verwendet werden.

Als gesetzliche Grundlage fur Verarbeitung pD fur Werbezwecke steht fur das Di-
rektmarketing einzig Art. 6 VO-E zur Verfiigung.” Andere gesetzliche Erlaubnistatbe-
stande, einschlie3lich der des nationalen Rechts, sind nach dem VO-E nicht gege-
ben. Die RL 95/46 wird aufgehoben (Art. 88 Abs. 1 VO-E). Die Erlaubnistatbestéande
des BDSG (88 28 ff BDSG) kénnen nicht mehr herangezogen werden, da keine Be-
zugnahme hierauf in dem VO-E erfolgt und es somit beim Anwendungsvorrang der

Bestimmungen der Verordnung bleibt.?

Zentrale gesetzliche Erlaubnisnorm fiir die Datenverarbeitung zu werbewirtschattli-
chen Zwecken ist die Interessenabwagungsklausel gemaR Art. 6 Abs. 1 f) VO-E.°
Das Ergebnis der Anwendung von Art. 6 VO-E auf die Beispielsfélle findet sich im

Anschluss an deren jeweilige Schilderung.

(aa) Werbung fur eigene Angebote gegentiber Bestandskunden unter Verarbeitung
von Listendaten (Zugehdrigkeit zu einer Personengruppe, Berufs-, Branchen-, Ge-
schaftsbezeichnung, Name, Titel, akademischer Grad, Anschrift, Geburtsjahr). Diese
hat der Werbende selbst im Zuge rechtsgeschaftlicher Schuldverhéltnisse (z.B. Kauf-

vertrag) beim Betroffenen erhoben.

¢ Nach dem VO-E waére dies unzulassig, da zwischen zulassiger Erhebung der
Daten nach Art. 6 Abs.1b) VO-E und Weiterverarbeitung zwecks Werbung ei-
ne Zwecka&nderung im Sinne von Art. 6 Abs. 4 VO-E erfolgt. Mangels Verweis
auf Art. 6 Abs. 1f) VO-E in Art. 6 Abs. 4 VO-E kann die Interessenabwagungs-

® EinschlieRlich der Marktforschung.

" Fur Marktforschung ergeben sich die Zulassigkeitsanforderungen aus den Art. 5, 6 Abs. 2 VO-E und
Art. 83 VO-E.

8 Zum Verweis in Art. 20 Abs. 2b) VO-E auf die Bestimmungen des nationalen Rechts vgl. unter [...]

° Auf die so genannten ,Grundsatze in Bezug auf die Verarbeitung personenbezogener Daten“ nach
Art. 5 VO, die nahezu ohne Ausnahmen/Grenzen neben den RechtsmaRigkeitsanforderungen nach
Art. 6 VO-E zu beachten sind, wird hier nicht eingegangen. Die Bewertung erfolgt im Rahmen der

Analyse der Verfahrensvorschriften.



klausel nicht angewandt werden, und zwar selbst dann wenn, so wie hier, kein
tiberwiegendes schutzwiirdiges Interesse des Betroffenen ersichtlich ist.*® Ei-
ne gesetzliche Erlaubnis zur Ermdglichung von Direktmarketing gegentber

Bestandskunden existiert nach dem VO-E demzufolge nicht mehr.*

(bb) Wie (aa), allerdings erfolgt die Erhebung der Listendaten im Zuge eines rechts-
geschéaftsahnlichen Schuldverhaltnisses (z.B. Anfrage durch Verbraucher, Gewinn-

spielteilnahme, Freundschaftswerbung).

e Nach dem VO-E ebenso unzuléssig (s.o. unter a) ). Hinzu kommt: Weil Art. 6
Abs. 1b) rechtsgeschaftséahnliche Beziehungen als Grund zur Datenverarbei-
tung nicht anerkennt, sondern lediglich auf vorvertragliche Mal3hahmen, die
auf Antrag der betroffenen Person erfolgen, abstellt, wird bereits die Erhebung
der Daten erheblich eingeschrankt. Die weithin verbreitete und als legitim an-
gesehene Freundschaftswerbung ist hiernach nicht mehr datenschutzkonform
durchfiihrbar.

(cc) Werbung fur eigene Angebote unter Verarbeitung von Listendaten aus allgemein
zuganglichen Verzeichnissen (z.B. Adress-, Rufnummern- oder Branchenverzeich-

nisse).

e Die Interessenabwagungsklausel kommt in Betracht. Ob die Datenverarbei-

tung zulassig ist, lasst sich aber nicht sicher vorhersagen. Die Erhebung aus

1% Dies hat weitreichende Konsequenzen: Die nach der RL 2005/29/EG und der RL 2002/58/EG bzw.
den diese Vorgaben umsetzenden nationalen Gesetzen (8 7 UWG) grundsétzlich zulassige (z.B. fur
schriftliche Werbung per Mailing) oder wenigstens unter spezifischen Voraussetzungen zulassige
Kontaktaufnahme zu werblichen Zwecken (z.B. per E-Mail erfolgende Werbung, § 7 Abs. 3 UWG) wird
hierdurch zugleich vollstandig entwertet. Ohne Mdglichkeit der Datenverarbeitung sind die nach der
UCP-RL und dem UWG zur Verfigung gestellten Kommunikationskanale nicht mehr nutzbar.

't zwar deutet Erwagungsgrund 40 in eine andere Richtung, denn die Datenverarbeitung konne sich
im Fall des Art. 6 Abs. 4 VO-E ,auf einen anderen Rechtmaligkeitsgrund stltzen ... , beispielsweise
aus dem Unionsrecht“ — wozu auch Art. 6 Abs. 1f VO-E gehort. Angesichts des eindeutigen Wortlauts
von Art. 6 Abs. 4 VO-E lasst sich dieses Ergebnis aber nicht durch Auslegung, sondern nur durch die

Ergadnzung von Art. 6 Abs. 4 VO-E herleiten.



allgemein zuganglichen Verzeichnissen wird im VO-E nicht erwéhnt.'? Dies
kann so verstanden werden, dass die Verarbeitung von pD, die aus diesen
Quellen stammen, nur aufgrund einer Einwilligung zul&ssig ist. Sofern man
hingegen allgemein zugangliche Verzeichnisse als Quelle fir die Datenerhe-
bung im Rahmen von Art. 6 Abs. 1f) VO-E flr zulassig erachtet, ist fraglich, ob
dies zur Zulassigkeit der Verarbeitung von Listendaten schlechthin flhrt oder
ob bestimmte Einschrankungen gelten (z.B. in Bezug auf die Art der Daten,
Bereiche (Branchen) oder nach Art der allgemein zugéanglichen Verzeichnis-
se). Hierfur spricht Erwagungsgrund 86, sichere Aussagen hierzu lassen sich
jedoch nicht treffen. Hier droht also zumindest erhebliche Rechtsunsicherheit.
Das Risiko der Rechtsunsicherheit darf jedoch schon angesichts der erhebli-
chen Sanktionen, die der VO-E vorsieht (Art. 79 VO-E), nicht auf den Schul-
tern der Unternehmen liegen. Zudem sind unterschiedliche Wettbewerbsbe-
dingungen fur Unternehmen in den einzelnen Mitgliedstaaten — je nach
Rechtsanwendungspraxis der zustandigen Aufsichtsbehdrden — zu beflrch-
ten. Das komplizierte Koharenzverfahren (Art. 57 VO-E) wird diese Nachteile
zumindest mittelfristig nicht andern kénnen. Die Uberlegung, per Erlass eines
delegated acts (Art. 6 Abs. 5i.V.m. Art 86 VO-E) zur Zulassigkeit der Verarbei-
tung von pD aus allgemein zuganglichen Quellen zu gelangen, erscheint
ebenfalls unrealistisch: Die Ungewissheit, die Auslegung von Art. 6 Abs. 1f)
VO-E in Bezug auf allgemein zugangliche Verzeichnisse betreffend, wird hier-
durch nicht aufgehoben, sondern nur verschoben und mit weiteren Ungewiss-
heiten aufgeladen. Art. 6 Abs. 5 VO-E spricht unbestimmt von ,verschiedenen
Bereichen und Verarbeitungssituationen®. Abgesehen von den grundsatzlich-
rechtsstaatlichen Bedenken gegen diese Form der Blankettgesetzgebung, ist
der Erlass von Rechtsakten nach Art. 6 Abs. 5 i.V.m. Art. 86 VO-E also auch

in praktischer Hinsicht nicht zielfihrend.*?

'2 Eine Definition des allgemein zugénglichen Verzeichnisses fehlt. Dass der VO-E in anderem Zu-

sammenhang, namlich beim sog. Recht auf Vergessen (Art.17) an von der betroffenen Person verof-

fentlichte Daten anknupft, fuhrt im vorliegenden Zusammenhang nicht weiter.

13 Der VO-E sieht 44 Erméachtigungsgrundlagen fur die Rechtssetzung nach den Art. 86, 62 VO-E vor.

Basierend auf der Mitteilung der KOM im ,Legislative Financial Statement®, S. 114, sind bis zu drei

»implementing measures® pro Jahr (mit bis zu 24-monatiger Konsultation) geplant. Folglich wiirde es

nahezu 15 Jahre in Anspruch nehmen, samtliche Erméachtigungsgrundlagen auszufillen. Damit ist das
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(dd) Wie (aa) und (bb) und (cc) unter Verarbeitung weiterer pD (Hinzuspeichern von
Kriterien). Diese kbnnen aus dem rechtsgeschéftlichen / rechtsgeschaftsahnlichen
Schuldverhaltnis stammen, d.h. direkt beim Betroffenen erhoben worden sein (,Was
wurde gekauft" / "Wofur hat sich der Verbraucher interessiert®). Sie kdbnnen aber
auch aus allgemein zuganglichen Quellen erhoben oder von gewerblichen Drittanbie-

tern zur Verfigung gestellt werden.

e Dies ware zukunftig grof3tenteils unzuléssig: Fur allgemein zugangliche Quel-
len bestehen erhebliche Zweifel, mithin Rechtsunsicherheit (s. cc). Fur Daten,
die aus einer rechtsgeschaftlichen / rechtsgeschaftsahnlichen Beziehung
stammen, folgt die Unzuldssigkeit aus den Erlauterungen unter (aa), (bb). So-
fern die Daten von gewerblichen Drittanbietern zur Verfiigung gestellt werden,
Ist zu beachten, dass der VO-E hierflr keinen Zul&ssigkeitstatbestand zur Ver-
fugung stellt. Anders als die RL 95/46 kdnnen die Interessen Dritter, denen die
Daten Ubermittelt werden sollen, nach dem klaren Wortlaut von Art. 6 Abs. 1f)
VO-E nicht mehr beriicksichtigt werden. Daran kann auch der Weg Uber
Art. 6 Abs. 5 VO-E nichts andern, denn nach der Erméachtigungsbefugnis kon-
nen nicht weitergehende Erlaubnistatbestande kreiert werden, als nach der
Verordnung selbst vorgesehen. Der Aspekt der Hinzuspeicherung ist indes
sehr wichtig: Aus Listendaten alleine kann heutzutage keine betriebswirt-
schaftlich sinnvolle Zielgruppe (sei es im Hinblick auf Bestands-, sei es im
Hinblick auf Neukunden) gebildet werden. Nicht ohne Grund hat die BDSG-
Novelle 2009 diesem Umstand Rechnung getragen und diese Form der Da-

tenverarbeitung ausdrticklich anerkannt.

Instrumentarium der Art. 62, 89 VO-E nicht geeignet, das politische Versprechen der KOM, mittels des
Rechtsakts europaweit flir Rechtsklarheit zu sorgen, zu verwirklichen. Dies gilt erst recht, wenn man
beachtet, dass die Erméachtigungsgrundlagen auch eine wesentlich héhere Zahl von Rechtsakten
ermdglichen (z.B. nach Bereichen und Verarbeitungssituationen). In anderen Rechtsbereichen, etwa
im Zusammenhang mit der Verordnung Uber nahrwert- und gesundheitsbezogene Angaben Uber Le-
bensmittel, hat sich bereits gezeigt, dass das Instrumentarium der abgeleiteten Gesetzgebung nicht
geeignet ist, fur Klarheit zu sorgen: Wesentliche Bereiche der Claims-Gesetzgebung (die tbrigens
ebenfalls auf dem Prinzip des Verbots mit Erlaubnisvorbehalt beruht) sind bis heute nicht operabel.

Die VO ist am 1.7.2007 in Kraft getreten.



(ee) Werbung fur eigene oder fremde Angebote unter Verarbeitung von Listendaten
gegenuber nattrlichen Personen im Hinblick auf ihre berufliche/unternehmerische
Tatigkeit. Die Listendaten, insbesondere die berufliche Anschrift oder berufliche
Funktionsbezeichnungen, kénnen aus einem geschéftlichen Kontakt oder aus allge-
mein zuganglichen Verzeichnissen stammen oder von einem anderen Unternehmen
zur Nutzung zur Verfigung gestellt oder von einem gewerblichen Drittanbieter tber-

mittelt worden sein.

e Da samtliche zuvor geschilderte Verbote und Unsicherheiten auch hier beste-
hen, fihrt der VO-E auch in diesem wichtigen, weil normaler geschéftlicher
Kommunikation entsprechendem Bereich, zu unverhaltnisméafigen Einschran-
kungen: Die Nutzung allgemein zuganglicher Quellen ist auch hier mit allen
geschilderten Unsicherheiten behaftet. Die Werbung gegentiber Bestands-
kunden, wenn also der geschéaftliche Kontakt zu einem Bestandskunden ge-
worden ist, ist wegen der starren Zweckbindung generell nicht erlaubt. Und
schlie3lich waren auch die weiteren im geschaftlichen Bereich legitimen und
bislang legalen Moglichkeiten zur werblichen Kommunikation nicht mehr eroff-
net, insbesondere, wie nachfolgend dargelegt wird, die Bewerbung mittels
transparenter Ubermittlung. Die schriftliche Werbung im B2B-Bereich dagegen
allein unter Nutzung von Daten zum Unternehmen (Abteilung/Standort) zu be-
treiben — dies lage aul3erhalb des Anwendungsbereichs der VO — waére flr

Werbende und Umworbene vollkommen unangemessen und ineffizient.

(ff) Ubermittlung von Listendaten zwecks Nutzung fir Werbung fir fremde (oder ei-
gene) Angebote, wenn die Quelle der Daten vom Werbungtreibenden (im Werbe-
schreiben) offengelegt und die Ubermittlung durch den Empfanger wie den Ubermitt-
ler protokolliert wird (,Transparente Ubermittlung®).

e Auch diese Form der Datenverarbeitung ware nach dem VO-E unzul&ssig,
und zwar sowohl in Bezug auf die Bewerbung eigener, wie auch fremder Pro-
dukte, gegenuber Verbrauchern, wie auch im Geschéaftsbereich. Wie bereits
angesprochen, kénnen die Interessen Dritter, denen die Daten Ubermittelt
werden sollen, bei der Interessensabwagung geman Art. 6 Abs. 1f) VO-E nach

dem eindeutigen, von der RL 95/46 EG (s. Art. 7 f RL) abweichenden Wortlaut
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der Vorschrift nicht beriicksichtigt werden. Damit wird nicht nur der gesamte
bislang auf 8 29 BDSG beruhende Wirtschaftszweig (Adressverlage, Listbro-
ker, Lettershops, Auskunfteien) abgeschafft. Zugleich wéren die Empfanger
der Daten, mithin die Nutzer der im Rahmen der BDSG-Novelle 2009 als legi-
tim und datenschutzpolitisch anerkennenswert eingestuften Verarbeitungs-
form, von einem sehr weitgehenden Kommunikationsverbot betroffen. Das ist
die Gesamtheit der Werbungtreibenden in Deutschland und Europa. Die Aus-
wirkungen waren volkswirtschaftlich fatal, zumal Branchen, wie die Papierin-
dustrie und Druckereien, ebenfalls erheblich in Mitleidenschaft gezogen wir-
den. Da die rechtsstaatlich problematischen und, wie oben geschildert, prak-
tisch ineffizienten Rechtssetzungsbefugnisse nach Art. 6 Abs. 5 VO-E nicht
weitergehende Zulassigkeitstatbestande als der VO-E selbst begriinden kon-
nen, besteht auch hier keine andere Mdglichkeit, als den Entwurf selbst zu er-

ganzen.

(gg) Werbung fir fremde Angebote im Wege der transparenten Nutzung von pD, d.h.

Verarbeitung von Daten, die im Wege des Lettershop-, Listbroking-Verfahrens im

Auftrag des Listeigners fur werbliche Zwecke Dritter (z.B. fur Empfehlungs- oder Bei-

packwerbung) zur Verfiigung gestellt werden. Der Werbungtreibende erfahrt hier nur

bei Antwort des Umworbenen dessen Daten. Der Verbraucher wird Uiber die verant-

wortliche Stelle (= erstmalig erhebende Stelle) mit dem Werbeschreiben informiert.

Auch diese Form notwendiger Kommunikation ware zukinftig in weiten Teilen
unzulassig, zumindest aber erheblicher Rechtsunsicherheit ausgesetzt. Dies
gilt unabhangig davon, dass hier keine Ubermittlung von Daten im Sinne des
VO-E stattfindet, sondern ein Dienstleister im Wege der Auftragsdatenverar-
beitung (ADV) von der verantwortlichen Stelle, d.h. dem Unternehmen, das die
Daten erhoben hat, beauftragt wird. Art. 6 Abs. 1 ist nach seinem klaren Wort-
laut fur jedwede Verarbeitung von Daten einschlagig, d.h. auch fir die Nut-
zung durch die verantwortliche Stelle mittels Auftragsdatenverarbeiter im Inte-
resse eines Dritten (des Werbungtreibenden). Das Ergebnis der Unzuléssig-
keit ergibt sich fur weite Teile des Geschaftsmodells damit aus dem Vorste-
henden: Das Unternehmen, das die Kundendaten, wie regelmafiig, im Rah-
men einer Geschéftsbeziehung, erhoben hat, kann diese auch nicht unter Ein-
10



schaltung eines Auftragsdatenverarbeiters zur Verfiigung stellen, weil es hier-
bei ebenso wie bei der Fallgestaltung (aa) zu einer Zweckanderung im Sinne
von Art. 6 Abs. 4 VO-E kommt.** Hieran &ndert auch die Transparenz, wie sie
nach dem BDSG erforderlich ist, nichts, denn die Interessenabwagungsklausel
stellt hierauf nicht ab. Unternehmen sind jedoch zur Neukundengewinnung da-
rauf angewiesen, dass andere Unternehmen Kundendaten fur Werbezwecke
zur Verfugung stellen. Die BDSG-Novelle des Jahres 2009 hat dieses Faktum
anerkannt; der VO-E negiert dies schlechterdings und fuihrt damit faktisch ein
weiteres Kommunikationsverbot von erheblicher Tragweite ein, ohne dass

hierflr eine Rechtfertigung ersichtlich ist.

(hh) Fallgestaltungen unter (aa) - (gg), wenn die betroffenen Personen unter 18 Jah-

ren sind.

e Art. 6 Abs. 1f) VO-E textiert eine im Vergleich zur RL 95/46 EG weitere Ein-
schrankug, namlich die fir den privaten Bereich unwiderlegliche gesetzliche
Vermutung, dass die Interessenabwagung gegen die Verarbeitung pD spricht,
wenn Personen unter 18 Jahren betroffen sind. Hierdurch wird die Interessen-
abwagung fir diesen Personenkreis abgeschafft — selbst wenn hierdurch Ver-
arbeitungen verboten werden, die im Uberwiegenden Interesse dieses Perso-
nenkreises liegen. Bedeutung dtrfte dies fur die wenigen, nach obigen Aus-
fuhrungen moglicherweise noch denkbaren Datenverarbeitungsvorgange ha-
ben, weil diese dann fur betroffene Personen unter 18 Jahren unzulassig sind.
Zudem steht zu erwarten, dass die Bestimmung als Ausdruck einer gesetzli-
chen Wertung im Rahmen der Rechtssetzungsbefugnisse nach den Art. 6
Abs. 5, 86 VO-E, aber auch dartber hinaus, zum Zuge kommt, d.h. zu weite-
ren Verboten ,fur verschiedene Bereiche und Verarbeitungssituationen® fuhrt.
Dies alles spricht gegen jedwede statische Altersgrenze. Sofern eine solche
Grenze gezogen werden soll, muss diese an die Grenze des 13. Lebensjahres

anknupfen, da die Einsichts- und Entscheidungsfahigkeit hiernach als gege-

 Fur die sonstigen Datenquellen, die im Rahmen der transparenten Nutzung in Frage kommen,

ergibt sich nichts anderes bzw. es besteht, wie zuvor dargelegt, erhebliche Rechtsunsicherheit.
11



ben angesehen werden kann und sich nur so Briiche im Verhaltnis zu anderen

Rechtsbereichen vermeiden lassen.

(if) Tatigkeiten geschaftsmalfiiger Anbieter (Listbroker, Adresshandel, Auskunfteien),
d.h. Erhebung und Speicherung von pD zum Zweck der Ubermittlung zur werblichen
Nutzung durch Dritte (Werbungtreibende) unter Wahrung der schiitzenswerten Inte-
ressen der betroffenen Person und nur insoweit, wie der Empfanger der pD diese

legal weiterverwenden darf.

e Wie sich aus Vorstehendem ergibt, wirden nahezu samtliche bislang legalen
Geschaftsmodelle geschéftlicher Anbieter durch den VO-E unzulassig. Die
aufgezeigten Beschrankungen bei Art. 7 Abs. 1f), Abs. 4 VO-E schlagen hier
durch: Da die Geschaftspartner dieses Wirtschaftszweigs, wie insbesondere
unter (aa), (dd), (ff) und (gg) dargelegt, von den Dienstleistungen dieses Wirt-
schaftszweigs zu Zwecken der Werbung keinen Gebrauch mehr machen
konnten, mithin also die gesamte deutsche Wirtschaft, werden die seit langem
ausgeutbten und von der BDSG-II Novelle anerkannten Téatigkeiten der be-
troffenen Unternehmen kassiert. Anders als das BDSG (8§ 29 Abs. 1, S. 2,
Abs. 2 S. 2 BDSG), stellt der VO-E keine gesetzliche Erlaubnisnorm fur die

Datenverarbeitung durch die Unternehmen des Adresshandels zur Verfligung.

(1)) Anwendung mathematisch-statistischer Verfahren zur Gruppierung oder Auswahl
von bestehenden (rechtmaRig erhobenen) Datenbestanden, z.B. Kundendaten. Das
so genannte Werbescoring vermittelt Erkenntnisse, die eine effiziente Aussteuerung
von Werbemitteln (z.B. Mailings) bewirken, mithin Streuverluste und unnétige Kos-
tenbelastungen minimieren, ohne dass hierbei Interessen betroffener Personen in

relevanter Weise beriihrt werden.

e Aufgrund der nicht allein fur Internet-Sachverhalte einschlagigen Regelung in
Art. 20 VO ist davon auszugehen, dass diese betriebswirtschaftlich notwendi-
ge Form der Datenverarbeitung zukinftig kaum mehr mdglich ware. Im Unter-
schied zu den nationalen Vorgaben (8 28 b BDSG), nach denen Wahrschein-
lichkeitswerte zur Bewertung des zukinftigen Verhaltens einer betroffenen

Person nur dann besonderen Anforderungen unterliegen, wenn hieraus Ent-
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scheidungen Uber die Begriindung, Durchfihrung oder Beendigung eines Ver-
tragsverhaltnisses resultieren, wozu das Werbescoring anerkanntermaf3en
nicht gehort, kommt es nach dem VO-E darauf an, dass die Malinahme die
Person ,in mal3geblicher Weise beeintrachtigt‘. Was dies bedeutet, ist unklar -
aul3er, dass unter dem schillernden Begriff des ,Profiling“ bereits jedwede tat-
sachliche Betroffenheit fallen kann.*® Je nach Vorverstandnis mag man hier-
unter etwa die Auswahl von Kundendaten fur den Versand von

adressierter (schriftlicher) Werbung fassen. Folge: Entsprechende Maf3nah-
men waren zukinftig nur noch auf Basis einer Einwilligung der betroffenen

Personen moglich'® - und damit faktisch abgeschafft'’.

'* Dies folgt aus der Erwahnung der ,rechtlichen Wirkungen® als erste Tatbestandsalternative nach
Art. 20 Abs. 1 VO-E. Ungeachtet der bereits erwahnten Vorbehalte gegen Rechtsakte nach Art. 86
VO-E féllt auf, dass sich die Ermé&chtigung hierfir nach Art. 20 Abs. 6 VO-E nicht auf Absatz 1 bezieht,
d.h. eine Klarung der Tatbestandsvoraussetzung ,in mal3geblicher Weise beeintrachtigt”, wird entwe-
der Thema des unpraktikablen Koharenzverfahrens sein oder verbindlich erst durch den EuGH erfol-
gen kdnnen. Das Risiko der Rechtsunsicherheit darf auch hier — wie auch sonst - angesichts der un-
verhaltnismafigen Sanktionen (Art. 79 VO-E) aber nicht auf den Schultern der Unternehmen liegen.
1% Sofern gemaR Art. 20 Abs. 2b) VO-E zur Zulassigkeit ,einer MaRnahme nach Absatz 1“ auch auf
Rechtsvorschriften der Mitgliedstaaten verwiesen wird, die diese ausdricklich ,gestatten®, stehen die-
se unter dem Vorbehalt ,geeigneter Mallnahmen® zur Wahrung der berechtigten Interessen der be-
troffenen Personen. Was dies bedeutet, ist nicht klar bzw. soll nach Art. 20 Abs. 5 VO-E der Rechts-
setzung durch die KOM nach Art. 86 VO-E Uberantwortet werden. Dass dies weder praktikabel noch
winschenswert ist, wurde bereits dargelegt. Fur das Werbescoring ist der Ruckgriff auf nationale Er-
laubnistatbestande aber ohnehin verbaut, denn § 28 b BDSG ist wegen der Voraussetzung der Ver-
tragsrelevanz keine Vorschrift, die als ausdriickliche Erlaubnisnorm im Sinne von Art. 20 Abs. 1, Abs.
2b) VO-E anzusehen ist. Folge: In diesem Bereich herrscht trotz Verweises auf das Recht der Mit-
gliedstaaten allein die Verordnung, die Zulassigkeitswertung des nationalen Gesetzgebers wird kas-
siert.

" Problematisch ware dies auch deshalb, weil Art. 20 VO-E ohnehin nur in einem sehr mittelbaren
Sinne mit dem Datenschutzrecht als Ausdruck des Rechts auf informationelle Selbstbestimmung in
Verbindung steht, somit die Abwagung der beteiligten Grundrechtspositionen im privaten Bereich kei-
ne solche Regelung erfordert. Allenfalls im Hinblick auf das Merkmal ,rechtliche Wirkungen® kann ein

Regelungsbedarf, vergleichbar § 28 b BDSG, bestehen.
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Zusammenfassung:

Fur die aufgefihrten zehn - bislang aufgrund gesetzlicher Erlaubnistatbestande in
Deutschland legalen - Datenverarbeitungsprozesse der Werbewirtschaft besteht
nach dem VO-E

- lediglich in einem Fall bzw. einer Unterfallgruppe,

namlich sofern pD aus allgemein zuganglichen Verzeichnissen verarbeitet werden,
die Moglichkeit, auf Basis der gesetzlichen Erlaubnistatbestande des VO-E zur Zu-
lassigkeit der Datenverarbeitung zu gelangen. Sicher ist dies allerdings nicht; auch

insofern besteht erhebliche Rechtsunsicherheit.

Angesichts des klaren Wortlauts der einschlagigen Bestimmungen des VO-E lasst
sich dieser Befund nicht durch Auslegung korrigieren. Soll am Verbot mit Erlaubnis-
vorbehalt fir die Datenverarbeitung festgehalten werden, ist es erforderlich, die Best-
immungen des VO-E zu ergédnzen. Unverzichtbar hierbei: Art. 6 Abs. 4 VO-E sollte es
ermoglichen, die Interessenabwagungsklausel anzuwenden, d.h. auf den gesamten
Absatz eins von Art. 6 VO-E verweisen. Art. 6 Abs. 1f) sollte es in Anlehnung an die
Formulierung der Richtlinie 95/46 ermdglichen, neben dem berechtigten Interesse
des fur die Verarbeitung Verantwortlichen auch das Interesse eines Dritten, in des-
sen Interesse pD verarbeitet werden, zu beriicksichtigen®. Art. 6 Abs. 1b) sollte auf

rechtsgeschéaftsahnliche Beziehungen ausgedehnt werden.

Erst hierdurch wirde der durch Streichung von Art. 7 Abs. 2 Vorentwurf zum Aus-
druck gekommenen Auffassung der Kommission Rechnung getragen. Zudem stiinde
dies im Einklang mit Art. 19 Abs. 2 VO-E, der — Uibereinstimmend zum deutschen
Recht und der Richtlinie 95/46 — die Mal3geblichkeit eines Widerspruchs fir die Aus-
tbung der informationellen Selbstbestimmung der Betroffenen im Bereich Direktmar-

keting anerkennt.

Zudem sollte das Merkmal der ,mafgeblichen Beeintrachtigung“ in Art. 20 VO-E und

18 Entsprechende Anderungen sind bei Erwagungsgrund 38 angezeigt.
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die starre Altersgrenze nach Art. 8 Abs. 1 VO-E i.V.m. Art. 7 Abs. 1f) gestrichen wer-
den.
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b) Telemedien (Online-Werbung)

(aa) Ausgangspunkt: Uniberschaubare Erweiterung der Definition pD: Aufgrund der

geanderten Definitionen der pD (Art. 4 (1), (2) VO-E) wird der Anwendungsbereich
des Datenschutzrechts erheblich ausgedehnt. Verlassliche Grenzen sind hiernach
nicht mehr ersichtlich. Die neue Definition gilt wegen Art. 88 Abs. 2 VO-E auch fur

samtliche an pD ankniipfende Bestimmungen der E-Privacy-RL.**

pD sind nach dem VO-E alle Daten, die auf die Identifizierung einer nattrlichen Per-
son bezogen sein kdnnen. Das Hinzudenken von Umstanden und Mitteln
(»...bestimmt werden kann...") in Bezug auf die bereits ausreichende Identifizierbar-
keit einer naturlichen Person ist dabei in einem extrem weiten Ausmafd moglich. Das
Zusatzwissen und die potenziellen Erkenntnismdglichkeiten und -mittel potenzieller
Dritter — auch soweit sie nur indirekt mit der Datenverarbeitung in Zusammenhang
stehen - reichen aus, um ein Datum als zur ldentifizierbarkeit einer naturlichen Per-
son geeignet zu qualifizieren und damit den Verarbeitungsvoraussetzungen der Ver-
ordnung zu unterwerfen. Nicht die relative, auf die Mittel der verantwortlichen Stelle
abstellende Bestimmbarkeit, sondern die absolute Bestimmbarkeit ist nach dem VO-
E maligeblich. Der einzige Vorbehalt, ndmlich dass die Mittel nach ,allgemeinem Er-
messen und aller Voraussicht nach eingesetzt wirden®, ist weitgehend unbestimmt,
zumal es auch in dieser Hinsicht nicht darauf ankommen soll, ob hierbei ausschliel3-
lich auf die verantwortliche oder verarbeitende Stelle oder auch einen Dritten abge-
stellt wird. Die hieraus resultierende Rechtsunsicherheit darf - schon angesichts der
unverhaltnismafig gescharften Sanktionen nach dem VO-E - nicht zu Lasten der Un-

ternehmen gehen, zumal Wettbewerbsverzerrungen infolge unterschiedlicher Ausle-

19 Damit wird die Aussage in der Konkurrenzregelung des Art. 89 VO-E, wonach die Verordnung fir
die ,Bereitstellung 6ffentlich zuganglicher elektronischer Kommunikationsdienste in 6ffentlichen Kom-
munikationsnetzen® unter bestimmten Bedingungen ,keine zusatzlichen Pflichten auferlegt” unzutref-
fend. Die auf pD bezogenen Vorgaben der RL 2002/85/EG werden bei Ausweitung des Begriffs und
damit des Anwendungsbereichs der RL nattrlich unmittelbar erweitert. Fir die nationalen Umset-
zungsgesetze (u.a. TMG) fihrt dies zu einem Anpassungsbedarf, zumindest aber zu einer weitrei-
chenden Anderung der Lesart und Anwendung der Bestimmungen i.S. ihrer Ausweitung. Erweiterte

Verpflichtungen der Unternehmen sind die unmittelbare Folge.
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gungen der sich zur Anwendung der Verordnung berufen fuhlenden Aufsichtsbehdr-

den in den Mitgliedstaaten wahrscheinlich sind.*

Die Definition ist zudem ungeeignet, nach der Art der Daten zu unterscheiden. ,Ba-
nale“ Informationen stehen ,sensiblen“ gleich, Privates wird ebenso behandelt wie an
die Offentlichkeit gerichtete Angaben, die wiederum technischen Geratenummern,
Dateikennzeichnungen oder IP-Adressen gleichstehen.?! SchlieRlich kommt es nicht
darauf an, ob die Daten in Austibung der grundrechtlich geschitzten Informations-,
Meinungs- und Kommunikations- oder Berufausuibungsfreiheiten zwischen Privat-
rechtssubjekten verarbeitet werden? oder ob die Datenverarbeitung im Bereich ho-
heitlicher Befugnisaustubung angesiedelt ist. Der Anwendungsbereich des VO-E um-
fasst damit nahezu jedweden Umgang mit Informationen, und zwar im offline- wie

auch im online-Bereich.

(bb) Unzureichende Berlcksichtigung von Datenverarbeitungsprozessen unter Ein-

satz von Pseudonymisierungs- oder Anonymisierungstechniken

Der VO-E erwéhnt in Erwagungsgrund 23 a.E., dass die Verordnung nicht fir Daten
gelten soll, die in einer Weise anonymisiert worden sind, dass die betroffene Person
»nicht mehr identifiziert werden kann®. Aus datenschutzrechtlicher Sicht ist die Ano-
nymisierung ebenso wie die Pseudonymisierung wunschenswert. Beides sollte da-
her auf keinen Fall beschrankt oder erschwert werden oder weitere Verpflichtungen
auslosen. Andernfalls wirde der Anreiz hierfir genommen. Der VO-E tragt dem nicht

Rechnung: Wann eine Peson nicht mehr identifiziert werden kann — hierauf kommt es

%% Die one-stop-Reglung des Art. 51 VO-E ist bei naherer Betrachtung weit weniger leistungsfahig als
behauptet wird: Es ist unklar, wer (und nach welchem Verfahren) iber die gesetzliche Zustandigkeits-
zuweisung nach Art. 51 VO — einer auch unter Zuhilfenahme von Erwagungsgrund 27 VO-E nicht
eindeutigen bzw. fir bestimmte Fallgestaltungen liickenhaften Regelung — entscheidet. Konflikte sind
damit vorprogrammiert. Um diese zlgig aufzulésen, erscheint das komplizierte Verfahren nach Art. 57
ff VO-E nicht geeignet.
?! Die Ausfiihrungen in Erwagungsgrund 24 a.E. helfen in diesem Zusammenhang nicht nur nicht wei-
ter, sondern sind selbst problematisch: Die Formulierung ,.... sind nicht zwangslaufig und unter allen
Umstanden® sollte gestrichen werden, denn die dort erwahnten technischen Merkmale sind gerade
nicht als solche personenbezogen.
22 \Wobei die werbliche Kommunikation vollumfanglich der Meinungsfreiheit nach Art. 11 Abs. 1 Grund-
rechtscharta der EU und Art. 5 GG unterfallt.
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an - lasst sich nach der maf3geblichen Definitionsnorm keinesfalls sicher abschatzen,
zumal die Anonymisierung nicht im verfigenden Teil des VO-E behandelt wird. Fol-
ge: Unternehmen, die — oftmals nach Konsultation mit den zustandigen Aufsichtsbe-
hérden — Technologien zur Anonymisierung einsetzen, haben keinerlei Rechtssi-
cherheit. Die erwinschte Vorfeldwirkung des Datenschutzrechts, Daten anonym oder
pseudonym zu verarbeiten, wird hierdurch konterkariert. AuRRerst problematisch ist
zudem, dass Art. 5 e) VO-E Unternehmen pD in einer Form zu speichern, die ,|denti-
fizierung der betroffenen Person ermdglicht®. Hierdurch wird der Anwendungsbereich
der Verordnung massiv ausgedehnt.?® Griinde hierfiir sind nicht ersichtlich, zumal
diese Vorgabe insbesondere zu Lasten von Anonymisierungen und dem damit ver-
bundenen Schutz legitimer Interessen betroffener Personen geht. Der VO-E wirkt

damit in eine seinen eigenen Zielsetzungen entgegengesetzte Richtung.?*

(cc)_Auswirkungen: Basierend auf dem Vorstehenden unterfallen nahezu alle Ge-

schaftsmodelle im Bereich der digitalen Werbewirtschaft dem Verbotsprinzip des VO-

E. Betroffen hiervon sind insbesondere

- die Auslieferung von digitalen Werbemitteln,?®

%% Die RL 2002/58/EG enthélt keine Art. 5 e) VO-E entsprechende Verpflichtung. Aufgrund der Be-
schrankungen der Konkurrenzregelung des Art. 89 VO-E (,... keine zusatzlichen Pflichten auf, soweit
sie besonderen in der Richtlinie 2002/58/EG festgelegten Pflichten unterliegen, die das selbe Ziel
verfolgen.“) ist davon auszugehen, dass damit auch die der Richtlinie unterfallenden Dienste Art. 5 e)
VO-E zu beachten haben.

2 Art. 10 VO-E soll diese Konsequenzen offenbar zuriicknehmen. Zwar sind Unternehmen zwecks
,blof3er Einhaltung einer Vorschrift der Verordnung“ nicht verpflichtet, ,zusatzliche Daten* zur Bestim-
mung der betroffenen Person einzuholen. Aus der Sicht der Unternehmen wird hierdurch aber ledig-
lich Rechtsunsicherheit produziert, weil nicht klar ist, was wann gilt. Dies ladt zu Missbrauch geradezu
ein.

?® Online-Werbung ist regelmaRig nicht statisch in eine Webseite integriert, sondern wird aus ver-
schiedenen Quellen an die anfragende IP-Adresse ausgeliefert. Dies (ibernehmen oftmals Dritte (Ad-
Server-Dienstleister), insbesondere soweit der Telemedienanbieter (das werbefinanzierte Angebot)
keine eigenen Ad-Server zur Verfigung hat. Folge: Dritte missen, um die Werbemittel ausliefern zu

konnen, die IP-Adresse verarbeiten.
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- die Abrechnung und Kostenkontrolle bei der Online-Werbung (im Verhalt-
nis zwischen Medien und Werbetreibenden/Agenturen) bei den fur Internet-
Werbung weithin verbreiteten Bezahlmodellen nach CPC, CPL, CPT,®

- die Uberpriufung und das gesamte Controlling von Werbebuchungen (,Er-

folgskontrolle®),
- die (anbieteriibergreifende) Mediadatenermittlung,?’
- die verhaltens- und nutzungsbasierte Online-Werbung.?®

(dd) Die von dem VO-E zur Verfugung gestellten gesetzlichen Erlaubnistatbestande
des VO-E sind unzureichend, um die aufgefihrten Geschaftsmodelle zu betreiben.
Ob die Datenverarbeitung — bezogen auf die IP-Adresse oder andere technische
Kennungen (z.B. Cookie-IDs) - in oben genannten Fallen zulassig ist, entscheidet
sich anhand der Anwendung von Art. 6 VO-E. Die hierin abschlieend aufgezahlten
Erlaubnistatbestande sind hierfur aber nicht geeignet. Auch die Beurteilung anhand
der Interessenabwagungsklausel ist unbefriedigend. Es kann nicht rechtssicher er-

mittelt werden, ob obige Geschaftsmodelle hiernach zulassig waren. Uberwiegend

26 Online-Werbung wird oftmals nicht nach festen Preislisten vermarktet, sondern auf ,Cost per-Basis"
bezahlt, d.h. der Kontakt mit dem Werbemittel (Click, Lead oder Transaktion) wird vergutet, nicht aber
die blof3e Auslieferung/Platzierung als solche. Diese Parameter miissen nachgewiesen werden, was
in der Regel wiederum Drittunternehmen leisten, die den technischen/browserbezogenen Kontakt mit
einem Werbemittel messen.

" Im Interesse der Klarheit und Wahrheit von Mediadaten sind technische Messungen tber die Onli-
ne-Nutzung unverzichtbar. Die Uberpriifung und Ausweisung der Informationen zur Nutzung von tiber
1000 werbefinanzierten Telemedienangeboten tbernimmt in Deutschland die IVW. Die online zugéang-
lichen Publikationen der Einrichtung sind unverzichtbare Grundlage fir die Erstellung von verglei-
chenden Reichweitenstudien und die Vermarktung und Preisbildung der Angebote. Zur Bedeutung der

IVW vgl. ; Zum anonymen Messverfahren vgl.

%8 Mittels (bislang als nicht personenbezogen einzustufender) statistischer Verarbeitung von Brow-
sernutzungsdaten zur Bildung von Zielgruppensegmenten, an die die Online-Werbung ausgeliefert

wird. Vgl. Hamburger Erklarung 2011, abrufbar unter
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wahrscheinlich ist dies nicht: Erwagungsgrund 39, der bestimmte Szenarien fur eine
zulassige Verarbeitung pD (bei Telemedien) nach der Abwagungsklausel themati-
siert, spricht daflr, dass die Datenverarbeitung fur die oben aufgefuhrten werbewirt-
schaftlichen Zwecke nicht Uber Art. 6 Abs. 1f) VO-E legitimiert werden soll. Daran
konnen auch Rechtsakte nach Art. 6 Abs. 6, 86 VO-E nichts andern, denn weiterge-
hende Erlaubnistatbestande als der VO-E selbst sie vorsieht, sind hiernach nicht
denkbar.

Hinzu kommt, dass Art. 6 Abs. 1f) VO-E auch aus anderen Griinden ungeeignet ist:
Die Beschrankung der Abwéagungsklausel infolge der Ausklammerung von Drittinte-
ressen fuhrt dazu, dass dieser Erlaubnistatbestand ausscheidet, wenn mehrere Un-
ternehmen an der Datenverarbeitung beteiligt sind, ohne dass eine Auftragsdaten-
verarbeitung vorliegt oder praktisch machbar erscheint. Dies ist in den oben aufge-

fihrten Konstellationen regelmaRig der Fall.*

Ebenso ungeklart ist, wie der Be-
schrankung der Interessenabwagungsklausel in Bezug auf Personen unter 18 Jahren

bei Telemedien ohne log-in und Altersverifikation Rechnung getragen werden soll.

Vorstehendes Ergebnis ist besonders problematisch, weil — worauf schon hier hinzu-
weisen ist - auch der Erlaubnistatbestand der Einwilligung nach Art. 6 Abs. 1a) VO-E
zu keiner Entlastung aus Unternehmenssicht fihren wird. Ebenso wie im Bereich des
off-line Direktmarketing steht die Moglichkeit, eine Einwilligung betroffener Personen

zu erlangen, einer Vielzahl von Unternehmen von vorneherein faktisch nicht zur Ver-
figung. Einwilligungen setzen einen unmittelbaren Kundenkontakt voraus. Eine Viel-
zahl werbefinanzierter Telemedienangebote und die hierflr tatigen Dienstleister (aus
dem B2B-Bereich) haben diesen nicht und kdnnen diese Beziehung auch nicht auf-

bauen. Der VO-E ist insofern nicht wettbewerbsneutral ausgestaltet und fuhrt zu Vor-

teilen insbesondere fir diejenigen Telemedien, die auf Basis von log-in-Modellen be-

2 Anders kann die Situation lediglich in Bezug auf Unternehmen zu beurteilen sein, die die gesamte
technische Wertschopfungskette, einschlie3lich eigener Ad-Server-Systeme, auf sich vereinen, etwa
bei den groRen US-amerikanischen Telemedien- oder e-commerce Anbietern. Hier mag sich die LU-
ckenhaftigkeit des VO-E in diesem wichtigen Punkt nicht auswirken. Wettbewerbspolitisch ist dieser

Befund allerdings problematisch.
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reits in vertraglicher Beziehung mit Nutzern stehen oder diese unschwer aufbauen

konnen.*

(ee) Die Konkurrenzregelung in Art 89 VO-E kann an diesem hinsichtlich seiner Aus-
wirkungen potenziell dramatischen Befund - insbesondere flr werbefinanzierte Tele-
medienanbieter ohne log-in-Geschéaftsmodelle - nichts &ndern. Zwar soll die Richtli-

nie 2002/58/EG hiernach bestehen bleiben. Art. 89 VO-E ist aus Sicht der Unterneh-

men jedoch aus einer Reihe von Grinden unbrauchbar.

- Nach allgemeiner Dogmatik kdnnen RL mangels normativer Wirkung nicht
unmittelbar als Erlaubnisnorm zur Datenverarbeitung im privaten Bereich
herangezogen werden. Erforderlich hierfur sind Umsetzungsgesetze der
Mitgliedstaaten. Die Konkurrenzregelung in Art. 89 Abs. 1 VO-E bezieht
sich dem Wortlaut nach ausschlief3lich auf das Verhaltnis der Verordnung
zu der RL 2002/58, und zwar in Bezug auf Pflichten der Diensteanbieter
(, Diese Verordnung erlegt ... keine zusatzlichen Pflichten auf ...soweit sie
besonderen in der Richtlinie 2002/58/EG festgelegten Pflichten unterlie-
gen“). An anderen Stellen des VO-E wird stattdessen ausdriicklich auf das
Recht der MS Bezug genommen.®! Damit droht die Regelung bereits vom
Ansatz her zu kurz zu greifen. Erforderlich ist nicht (nur) ein Vorrang der
RL 2002/58 vor der Verordnung, sondern die umfassende Sicherstellung
des Vorrangs des auf der Richtlinie beruhenden (harmonisierten) nationa-
len Rechtsbestands vor der Verordnung, d.h. in Bezug auf die Vorgaben
der Richtlinie®® und den von ihr eingeraumten oder belassenen Moglichkei-
ten.>® Dies muss unbedingt klargestellt werden. Andernfalls besteht die Ge-
fahr, dass bestehende Erlaubnistatbestdnde fir Telemedien — insbesonde-
re soweit sie als genuines nationales Recht eingestuft werden sollten®* -
als Rechtsgrundlage zur Datenverarbeitung zu werbewirtschaftlichen Zwe-

%0 7.B. soziale Netzwerke wie facebook oder Portalbetreiber wie Apple, Google, Amazon, eBay etc.
3L vgl. nur die Art. 8 Abs. 2, Art. 20 Abs. 2b), Art. 21 VO-E.

% Den in Art. 89 Abs. 1 VO-E erwahnten ... besonderen in der Richtlinie 2002/85/EG festgelegten
Pflichten® naturlicher oder juristischer Personen.

% D.h. einschlieBlich etwaiger gesetzlicher Erlaubnisnormen des nationalen Rechts.

% Die Beurteilung oblage zunéchst der uneingeschrankten Hoheit der nationalen Aufsichtsbehorden

bzw. der KOM im Rahmen des komplizierten Kohdrenzmechanismusses.
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cken ausscheiden bzw. aufgrund des Vorrangs der Verordnung unbertck-
sichtigt bleiben.

Hierunter fallen z.B. 8§ 15 Abs. 3, 5 S.3 TMG, mit der Folge, dass auf3erst
wichtige Erlaubnisnormen zur Verarbeitung von Nutzungsdaten fur die o.g.
Geschaftsmodelle nicht mehr zur Verfigung stiinden. Konkret: Sofern bei
der Datenverarbeitung zwecks Werbung, Marktforschung oder zur be-
darfsgerechten Gestaltung eines Telemedienangebots Cookies eingesetzt
werden, um unter Verwendung von Pseudonymen Nutzungsprofile zu er-
stellen, ware dies zukunftig nicht mehr zul&ssig, da 8 15 Abs. 3 TMG nicht
mehr angewendet werden darf. Die anonyme Verarbeitung von cookie-
Inhalten ware hiernach zwar denkbar. Diese ist allerdings nach den Vorga-
ben des VO-E zum Begriff der pD mit erheblichen Unsicherheiten verbun-
den, weil keine Klarheit besteht, wann von einer ausreichenden Anonymi-
sierung nach dem VO-E ausgegangen werden kann und wie zugleich den
Vorgaben nach Art. 5 e) VO-E Rechnung getragen werden kann.

- Die Bestimmungen der Richtlinie 2002/58/EG und (folglich auch) des
Rechts der Mitgliedstaaten, die als Umsetzung derselben einzustufen sind,
mussen aufgrund von Art. 88 Abs. 2 VO-E zukunftig unter Bertcksichti-
gung der weitgehenden Modifikationen wichtiger Konzepte und Begriffbe-
stimmungen durch den VO-E angewendet werden. Selbst wenn die oben
skizzierten notwendigen Anderungen in Bezug auf die Konkurrenzregelung
in Art. 89 Abs. 1 VO-E vollzogen werden sollten, verbleiben somit schwer-
wiegende Probleme, die adressiert werden mussen:

o Nach den bereits geltenden gemeinschaftsrechtlichen Vorgaben und
den diese umsetzenden nationalen Bestimmungen (des TMG) stellt
die Einwilligung einen etablierten Rechtsgrund fiir die Verarbeitung
pD (auch zu werbewirtschaftlichen Zwecken) dar.*® Die formellen
und materiellen Vorgaben fur das Einwilligungserfordernis werden
durch den VO-E erheblich ausgeweitet (s. Art. 4 (8); Art. 7 VO-E).
Dies gilt wegen Art. 88 Abs. 2 VO-E auch fur die der Richtlinie
2002/58/EG unterfallenden Telemedienangebote. Die Konkurrenz-
regelung nach Art. 89 Abs. 1 VO-E bezieht sich auf die durch Art. 88

% vgl. Art. 5 Abs. 3 S.1 der RL 2002/58/EG, umgesetzt durch § 12 Abs. 1, 2 TMG.
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Abs. 2 VO-E geanderte Richtlinie. Verglichen mit den Vorgaben fir
eine Einwilligung nach der Richtlinie 95/46% und den speziellen
Mdglichkeiten, die die Richtlinie 2002/58/EG fur den Erklarungsme-
chanismus der Einwilligung vorsehen,*’ sind die geanderten Wirk-
samkeitsvoraussetzungen nach dem VO-E fir die oben aufgefihr-
ten Geschaftsmodelle nicht mehr darstellbar. Gerade das Erforder-
nis der Ausdricklichkeit wird sich dabei zu Lasten derjenigen Unter-
nehmen auswirken, die nicht auf log-in von Kunden beruhen. Ist zu-
gleich davon auszugehen, dass der Einsatz von Speichertechnolo-
gien wie Cookies zu werbewirtschaftlichen Zwecken zuklnftig immer
als eine Verarbeitung pD anzusehen ist - was nach der ge&nderten
Definitionsnorm des VO-E nicht mehr ausgeschlossen werden kann
— bedarf es also nicht nur des Erhalts praktikabler gesetzlicher Er-
laubnistatbestande.*® Auch die Wirksamkeitsvoraussetzungen fiir
die Erlaubnisnorm der Einwilligung sind zu Gberarbeiten, um diese

fur die Online-Kommunikation praktikabel auszugestalten.

Schlief3lich ist fraglich, ob die Konkurrenzregelung des Art. 89 Abs. 1 VO-E
ausreicht, um die bei obigen Geschéaftsmodellen oftmals mehrstufigen Ver-
arbeitungsprozesse vollstandig zu erfassen. Dem Wortlaut von Art. 89 Abs.
1 VO-E nach bezieht sich der ,,Output® der Vorrangregelung (, ... keine zu-
satzlichen Pflichten ...“) auf die ,besonderen in der Richtlinie festgelegten
Pflichten, die dasselbe Ziel verfolgen®. Auch hier sind erhebliche Zweifel
angebracht: Die Einschrankung im letzten Halbsatz von Art. 89 Abs. 1 VO-
E ist eine vielfaltigen Auslegungen zugéangliche und damit der Rechtsunsi-
cherheit Tur und Tor 6ffnende Formulierung. Sie sollte im Rahmen einer
Konkurrenzregelung vermieden werden. Vor allem aber werden offenbar
nur insofern ,keine zusatzlichen Pflichten auferlegt®, als dass es — in der

Terminologie der in Art. 89 Abs. 1 VO-E in Bezug genommenen RL

% Diese sind bislang auch fiir die Richtlinie 2022/58/EG maRgeblich.

37 Art. 5 Abs. 3i.V.m. Erwagungsgrund 65 der Richtlinie 2002/58/EG.

% Die in Art. 5 Ab. 3 S 2 der RL 2002/58/EG eingeraumten Ausnahmeerlaubnisse und der hiermit in
Ubereinstimmung stehende Erlaubnistatbestand des § 15 Abs. 1 TMG bleiben nach Art. 89 Abs. 1

VO-E zwar unberiihrt, decken die hier diskutierten werbewirtschaftlichen Zwecke aber nicht ab.
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2002/58/EG — um die ,Speicherung von Informationen und den Zugriff auf
Informationen, die bereits im Endgerat eines Nutzers gespeichert sind*,
geht. Folge: Aufgrund des Uber diesen Tatbestand hinausgehenden Verar-
beitungsbegriffs nach dem VO-E (s. Art. 4 (3) VO-E) kénnen anschlie3en-
de Verarbeitungsstufen allen sonstigen materiellen und formellen Vorga-
ben, die der VO-E vorsieht, unterliegen, insbesondere den Vorgaben nach
Art. 20 VO-E.* Wegen des zu weit gefassten Tatbestands der Profilbildung
in Gestalt des un-

bestimmten Tatbestandsmerkmals ,oder sonstiger Weise beeintrachtigt*
wurde der bislang leidlich ausbalancierte Standard der speziellen Richtlinie

wieder ausgehebelt.

Zusammenfassung:

Angesichts der erheblich ausgeweiteten und nicht mehr im Voraus kalkulierbaren
Erweiterung des Anwendungsbereichs des Datenschutzrechts durch Neudefinition
des Begriffs der pD bei gleichzeitiger Nichtberticksichtigung bzw. widerspruchlicher
Regulierung der anonymen/pseudonymen Datenverarbeitung durch den VO-E dro-
hen nahezu samtliche Vorgédnge im Bereich der Online-Werbung vom Verbotsgrund-

satz der VO-E erfasst zu werden.

Die fur die Datenverarbeitung vom VO-E zur Verfligung gestellten gesetzlichen Er-

laubnisnormen reichen nicht aus, um die Geschéaftsmodelle fortzuftihren.

Der Erlaubnistatbestand der Einwilligung ist insbesondere fir die deutschen und eu-
ropaischen Telemedienangebote, die (im Unterschied zu den groRen US-
amerikanischen Anbietern) nicht auf log-in Prozessen beruhen, keine brauchbare
Alternative. Die Situation wird noch dadurch verscharft, dass der VO-E unpraktikable
formelle und materielle Verscharfungen fur die Wirksamkeit einer Einwilligung auf-
stellt, die die Mehrheit der Unternehmen nicht werden umsetzen kénnen. Die Konkur-
renzregelung fur das Verhaltnis zur Richtlinie 2002/58/EG ist auch und gerade in die-

ser Hinsicht praktisch wertlos.

39 Art. 20 VO-E kniipft anders als Art. 5 Abs. 3 der Richtlinie 2002/58/EG nicht an einen Endgeratebe-

zug an, d.h. gilt fir samtliche automatisierten Datenverarbeitungsvorgange schlechthin.
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Vorstehende Befunde sollten berlcksichtigt werden. Soll am Verbot mit Erlaubnis-
vorbehalt fir die Datenverarbeitung festgehalten werden, sind eine Reihe von Ande-
rungen notwendig. Zentral dabei: Der Verweis in Art. 4 Abs. 1 VO-E (,oder jede sons-
tige naturliche oder juristische Person®) sollte gestrichen und ebenso im Hinblick auf
den Verweis in Erwagungsgrund 23 (,oder einer anderen Person®) verfahren werden.
Das gleiche gilt fur das ausufernde Merkmal ,indirekt” in Bezug auf die Mittel zur Be-
stimmung einer Person. Licken wirden hieraus nicht resultieren, denn sobald diese
Personen Daten erhalten und verarbeiten, unterliegen sie im Hinblick hierauf der

Verordnung. Allein dies erscheint kalkulierbar und damit sachgerecht.

Zudem sollte im verfugenden Teil der Verordnung ausgedriickt werden, dass die
pseudonyme oder anonyme Verarbeitung von Daten, einschliel3lich der Erstellung
von hierauf beruhenden Zielgruppensegmenten nicht der Verordnung unterfallt — was
die Einfugung einer entsprechenden Definitionsnorm (angelehnt an § 3 Abs. 6
BDSG) voraussetzt und bei der Definition des Begriffs der Datenverarbeitung (Art. 4
(3) VO-E) berucksichtigt werden sollte. Die in diesem Zusammenhang kontraproduk-
tive Vorschrift des Art. 5 e) VO-E sollte gestrichen werden, der Gberschiel3ende Re-
gelungsanspruch von Art. 20 Abs. 1 VO-E in der Tatbestandalternative ,oder in mal3-

geblicher Weise beeintrachtigt* ebenso.

Zudem ist es angezeigt, die bereits fur den Bereich des Direktmarketings dargelegten
Anderungen fir die gesetzlichen Erlaubnistatbestande (Art. 6 Abs. 1f), Art. 6 Abs. 4
VO-E) vorzunehmen, andernfalls keinerlei praktikable Erlaubnisnormen zur Finanzie-
rung von Telemedienangeboten durch Werbung und deren Vermarktung mehr zur

Verfiigung sttinden.

Die Verordnung sollte schlief3lich nicht zu Lasten der durch die RL 2002/58/EG ein-
geraumten speziellen Mdglichkeiten fir die Unternehmen gehen. Die Konkurrenzre-
gelung in Art. 89 Abs. 1 VO-E sollte daher mit dem Ziel Uberarbeitet werden, den

Vorrang des auf der Richtlinie 2002/58/EG beruhenden (harmonisierten) Rechtsbe-
stands der Mitgliedstaaten in Bezug auf die Vorgaben der Richtlinie und die von ihr

eingeraumten oder belassenen Mdglichkeiten klar anzuerkennen. Wichtige gesetzli-
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che Erlaubnistatbestande wie § 15 Abs. 3, 5 S. 3 TMG missen unbedingt weiter Gel-

tung haben oder aber als Erlaubnisnormen des VO-E textiert werden.

Unabhé&ngig von den hier nicht naher thematisierten notwendigen Anderungen in Be-
zug auf die Wirksamkeitserfordernisse der Einwilligung — Anderungen sollten diesbe-
zuiglich direkt bei Art. 4 (8) VO-E durch Streichung des Worts ,explizit* ansetzen® -
mussen die Moglichkeiten, die die Richtlinie 2002/58/EG fur den Erklarungsmecha-
nismus der Einwilligung bei der Online-Kommunikation anerkennt, ungeschmalert
und fur den gesamten Datenverarbeitungsprozess geachtet und abgesichert werden.
Die Konkurrenzregelung in Art. 89 VO-E selbst sowie die einschlagigen Erwagungs-
grunde 25* und 135* sollten zum Ausdruck bringen, dass die Verordnung die Mog-
lichkeit unberihrt lasst, die im Rahmen der Richtlinie 2002/58/EG erforderliche Ein-
willigung unter bestimmten Umsténden Uber die Nutzung angemessener Einstellun-

gen des Verbindungsgeréats oder einer anderen Anwendung auszudrticken.

“9 Entsprechend sollte bei Erwagungsgrund 25 verfahren werden.
“1 Zu Art. 4 (8) VO
2 Zu Art. 89 VO-E wobei der Erwagungsgrund in der Sache bislang lediglich den Wortlaut der Be-

stimmung wiederholt, mithin kaum aussagekréaftig ist.
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