Industrie- und Handelskammer fiir
Miinchen und Oberbayern

Erlass einer Datenschutz-Grundverordnung: Auswirkungen auf die Wirtschaft - Beispiele

Entwurf einer Datenschutz-Grundverordnung (DS-GVO-E)
(Kommissionsentwurf vom 25. Januar 2012)
Auswirkungen auf die Wirtschaft - Beispiele

Kap. | Allgemeine Bestimmungen

Sachlicher Anwendungsbereich (Art. 2 i. V. m. Art. 4 Abs. 1) erweitert auf
z. B.
» |IP-Adressen
» Fahrgestellnummern
» statistische Auswertungen von Unternehmen und Institutionen, da pseudonymi-
sierte und anonymisierte Daten dort rlickfihrbar wéren. Besonders betroffen wa-
ren Markt- und Meinungsforschungsinstitute.
» Geodaten
» Risikoanalysen der Versicherungswirtschaft (pseudonymisierte Daten der Erst-
versicherer) — Rickversicherung benétigt entsprechende Auswertungen und Pri-
fung derartiger Daten im Hinblick auch auf die zeitliche Entwicklung.

Raumlicher Anwendungsbereich

» Einbeziehung von Unternehmen in Drittldndern in die DS-GVO: Ermittlungs- und
Rechtsdurchsetzungsbefugnisse im EU-Ausland sowie die entsprechenden zwi-
schenstaatlichen Vertradge zur Umsetzung fehlen, daher nicht durchsetzbar.

» Hosting von sowie Cloud-Dienste ausschlieBlich fiir Daten ohne EU-Bezug durch
Dienstleister in Europa wie z. B. das IT-Hosting fur Tochtergesellschaften aus
Drittstaaten: In Anlehnung an die bisherige Handhabung durch die Datenschutz-
aufsichtsbehérden Klarstellung in Art. 1 Abs. 3 erforderlich, dass derartige
Dienstleistungen nicht unter die DS-GVO fallen dirfen.

Kap. Il Grundsatze

RechtmaBigkeit der Verarbeitung — Art. 6

Es fehlen in Art. 6 Abs. 1 fir folgende Datenverarbeitungen Rechtsgrundlagen:
» FUr Daten aus allgemeinzuganglichen Quellen wie Handelsregister, Telefonbuch
» Datenverarbeitung im Interesse eines Dritten (z. B. Flihrung einer Betrugsdaten-
bank der Versicherungswirtschaft durch einen gemeinsamen Dienstleister; Erhe-
bung von Kontaktdaten eines Dritten wie eines Ehegatten z. B. zur Information
Uber Arbeitsunfalle im Arbeitsverhéltnis durch einen Arbeitgeber.)
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» FuUr ausdifferenzierte nationale Regelungen (z. B. Werbewirtschaft/Listenprivileg;
Datenltbermittlungen an Auskunfteien; GeschaftsmaBige Datenerhebung und
-speicherung flr Zwecke der Markt- und Meinungsforschung)

> Konzernprivileg zum Datenaustausch in und auBerhalb von Europa

> Betriebsvereinbarungen (Bestandsschutz, Ubergangsfristen?)

Positivliste

e Flexible Arbeitszeitmodelle

Ermdglichen von Heimarbeitsplatzen

Betriebliche Altersteilzeit

Personaldatenverarbeitung im Konzern

Interner Stellenmarkt

Whistleblowing Hotlines

Erhebung von Interessenskonflikten

Nutzung von E-Mail, Social Media, Internet- und Telekommunikation
Personalentwicklungs und —beurteileungsgesprache
Telefonaufzeichnung im Handel

Einsichtnahme in Inhalte der Telekommunikation

Negativliste

e Permanente Telefonaufzeichnung

e Verdeckte Videoiiberwachung in SozialrAumen, Sanitatsbereichen, Raucher-
bereichen

e Ortungssystem an mobilen Endgeraten oder Fahrzeugen in der Freizeit oder
bei der Arbeitszeit ohne Erforderlichkeit

e Verdeckte Erhebung biometrischer Daten

e Profilbildung

Einwilligung — Art. 7

Art. 7 Abs. 4 (keine Einwilligung mdéglich bei ,erheblichem Ungleichgewicht zwischen
den Parteien (Bsp. Arbeitsverhaltnis) ist ersatzlos zu streichen:

Einwilligung im Arbeitsverhaltnis
Positivliste

KontrollmaBnahmen bei der Gestattung privater Internet- und E-Mail-Nutzung
Datenlbermittlungen in EU-Drittlander

Datendbermittlung innerhalb von Konzernen/Unternehmensverbinden
Executives Development Programme

Skilldatenbanken, Mitarbeiterentwicklungsprogramme (auch in Unterneh-
menskonzernen, -verblnden)
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e Bewerber, deren Bewerbungsunterlagen flir mdgliche weitere Stellenbeset-
zungen Uber die AGG-Frist hinaus in Unternehmen oder zentral innerhalb ei-
nes Konzerns/Unternehmensverbundes aufbewahrt werden sollen.

e Bewerbungen im Internet bei allen Unternehmen der Unternehmensgruppe

e Social Media Plattformen im Unternehmensgruppen weiten Intranet (z. B.
Chat, Hobbies, Freizeit, Skills)

e Einwilligung zur Ubertragung des/Zugriff auf E-Mail-Accounts fiir den Fall ei-
nes Ausscheidens (Kindigung, Stellenwechsel etc.)/unerwartete Abwesen-
heit eines Mitarbeiters, auch wenn privates E-Mailen gestattet ist.

e Zugriffssichere Hinterlegung eines Passworts flir Systeme (z. B. Lohnabrech-
nung) im Unternehmen, so dass bei Ausscheiden oder z. B. bei Kontrollen
der Rechnungsprifung das Untenehmen sich den Zugriff auf derartige Daten
sichern kann. Problematisch sind hier in der Praxis Todesfalle von Mitarbei-
tern bzw. Erkrankungen, die eine Auskunft Gber ein Passwort ausschlieBen.

e Passwortweitergabe fiir spezifische Systeme bei Ausscheiden/Stellenwechsel
im Unternehmen

e Broschuren/Firmendokumentationen - Weiterverwendung der Broschlren/Fir-
menflyer und sonstiger Publikationen mit (Bild-)Daten bei Ausschei-
den/Stellen-wechsel eines Mitarbeiters

e Azubi/Mitarbeiter — Werbung far das Unternehmen (z. B. zur Akquise neuer
Mitarbeiter, fir Produkte/Dienstleistungen des eigenen Unternehmens)

e Fotos von Mitarbeitern aus dienstlichen Anlass bzw. bei Firmenfeiern in Intra-
net, Internet, Social Media und sonstigen Publikationen sowie im Haustelefon

e Geburtstags-/Jubilaumslisten in Unternehmen

e Betriebssport

e Speicherung privater Kontaktdaten eines Dritten fiir die Benachrichtigung bei
Notféllen im Unternehmen

e Einwilligung zur Offnung von Briefen (Datenschutz, Postgeheimnis), die als
spersdnlich, vertraulich“ adressiert sind, bei mehrtagiger Abwesenheit (in der
Praxis werden vielfach Rechnungen z. B. fir besuchte Seminare so Gbermit-
telt; Unternehmen kdnnen ohne Einwilligung diese Briefe nicht 6ffnen und z.
B. Rechnungen nicht bezahlen).

Ausgenommen werden sollte hiervon die Post aus der eigenen Personalab-
teilung und die vom Betriebsarzt sowie von Personen mit beruflichen Ver-
schwiegenheitsverpflichtungen wie sozialpsychologische Betreuer. Hier sollte
es keine Einwilligungsméglichkeit geben.

e Speicherung von Daten der betrieblicher Altersvorsorge (Direktversicherung)
Uber den Ausscheidungszeitraum hinaus.

e Zugriffe auf Daten eines Mitarbeiters, der zugleich Kunde des Unternehmens
ist.
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Weitergabe von (Gehalts-)Daten als Berechnungsgrundlage im Rahmen glo-
baler Aktienerwerbsprogramme fur Mitarbeiter (Mitarbeiteraktienprogramme)
Nutzung von Unternehmenseigentum zu privaten Zwecken (Dienstfahrzeuge,
Werkzeug, technischer Ausstattung, mobile dienstliche Endgerate)

Beispiel: Erlaubnis zur privaten Nutzung mobiler dienstlicher Endgerate ge-
gen Einwilligung (fir die dort gespeicherten privaten Daten erforderlich) zur
Fernldschung des gesamten Datenbestandes bei Verlust des Gerates zum
Schutz der betrieblichen Daten.

Arbeitskleidung

Negativliste

Einwilligung in eine permanente Videolberwachung

Einwilligung in eine Verhalts- oder Leistungskontrolle als Zweckanderung bei
der Auswertung von elektronischer Systeme in Unternehmen (Bspe: Zeiter-
fassung, Dokumentenmanagement, Buchausleihe aus der unternehmensei-
genen Bibliothek)

Einwilligung in die Erhebung von Daten zu auBerdienstlichem Verhalten, also
insbesondere im Bereich besonders sensibler Daten oder Verhaltensiber-
wachung

Einwilligung in sonstigen Wirtschaftsbereichen

Kap. lll

Lebensversicherung — Einwilligung in die Erhebung und Verarbeitung von
Gesundheitsdaten zur Vertragsbegriindung und —durchfiihrung zur Risikoab-
schatzung und Prognose Uber die Lebenserwartung des Interessenten
Mustereinwilligungen der Datenschutzaufsichtsbehdrden fir die Versiche-
rungswirtschaft zur Entbindung vom Datengeheimnis und beruflichen Ver-
schwiegenheitsverpflichten
http://www.bfdi.ound.de/SharedDocs/Publikationen/Entschliessungssammlun
g/DuesseldorferKreis/170120121EinwilligungVersicherungswirtschaft.html?n
n=409242

Rechte der betroffenen Person

Informations- und Auskunftspflichten

Recht gegentber Empfangern personenbezogener Daten (Art. 13)

Positivliste

Internetbranche (Social Media)
Weitergabe von Daten zu Werbezwecken bezogen auf einen Zeitraum von
zwei Jahren
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Negativliste

e Sonstige Wirtschaftsunternehmen, die nicht von der Positivliste erfasst wer-
den

Recht auf Dateniibertragbarkeit (Art. 17)
Positivliste

e Internetbranche (Social Media)

Negativliste

¢ Mitnahme der Personaldaten bei Wechsel des Arbeitgebers
e Wechsel eines Dienstleisters (z. B. Versicherung, Bank, IT-Dienstleister)
e Sonstige Wirtschaftsunternehmen auBerhalb der Internetbranche

Offene Fragen:
Umgang mit darin enthaltenen Betriebs-/Geschaftsgeheimnissen und Da-
ten Dritter wie mit denen von Mitarbeitern oder Kunden.

Recht auf Vergessenwerden und Léschung (Art. 18)
Positivliste
e Internetbranche (Social Media)

Negativliste

e Gangige Werbemittel wie Produkt- und Dienstleistungsbewertungen im Inter-
net einschlieBlich der Eintragung in Gasteblcher
e Sonstige Wirtschaftsunternehmen auBerhalb der Internetbranche

Kap. IV Fir die Verarbeitung Verantwortlicher und Auftragsdatenverarbeiter

Implementierung einer Sicherheitsstrategie in Unternehmen
(Art. 22, 28, 30, 33, 34)

» Nicht praktikabel ist, dass die EU-Kommission sich in Art. 30 vorbehalt, die tech-
nischen und organisatorischen MaBnahmen zum Schutz von Daten selbst festzu-
legen und deren Bestimmung damit in das Belieben der EU-Kommission gestellt
ist. Statt dessen sollte eine Datenschutz-Grundverordnung entweder Schutzziele
(z. B. Vertraulichkeit, Verbindlichkeit, Integritat) oder wie in der Anlage zu § 9
BDSG entsprechende Anforderungen zu technischen und organisatorischen
MaBnahmen vorgeben.
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» Die Mdglichkeit einer Selbstregulierung durch die Wirtschaft durch die Berufung
betrieblicher Datenschutzbeauftragter sollte erhalten bleiben. Daher sind Unter-
nehmen, die einen Datenschutzbeauftragten bestellt haben, von der Verpflich-
tung nach Art. 34 (Vorherige Genehmigung oder vorheriges Zurateziehen) zu be-
freien. Ferner ist klarzustellen, dass nicht jede Verarbeitung personenbezogener
Daten unter Art. 34 fallen kann. Dies wirde die Unternehmen als auch die Da-
tenschutzaufsichtsbehérden Gberfordern.

» Ein Datenschutzbeauftragter sollte nicht darauf beschrankt sein, dass Vorhan-
densein einer Datenschutz-Folgeabschatzung (Art. 33) zu kontrollieren, sondern
diese aus seiner betrieblichen Praxis heraus auch durchfiihren. Dies wéare we-
sentlich effizienter.

Datenschutz durch Technik und technikfreundliche Voreinstellungen (Art. 23)

» Um Nachteile fir die européische Wirtschaft zu vermeiden, werden parallel hier-
zu internationale Standards benétigt.

Meldung von Datenschutzpannen (Art. 31,32)

» Eine Meldepflicht fir jede Art von DatenschutzverstoB (z. B. fiir ein fehlgeleitetes
E-Mail) ist weder praktikabel noch sinnvoll und wéare weder von den Daten-
schutzaufsichtsbehérden noch von Unternehmen zu bewaltigen. Erforderlich ist
die Begrenzung auf Risikodatenkategorien sowie auf schwerwiegende Beein-
trachtigungen des Persoénlichkeitsrechts.

Kap. V Ubermittlung personenbezogener Daten in Drittlinder oder an
internationale Organisationen
» International tatige Unternehmen benétigen zudem angemessene Regelungen
zum Datenaustausch in Konzernen in und auBerhalb von Europa. Eine DS-GVO
ware insofern zu erganzen.
Kap. VI Unabhangige Aufsichtsbehorden
» Eine europaweit einheitliche Zustandigkeit der Datenschutzaufsichtsbehdérde

nach dem One-Stop-Shop-Prinzip sollte nicht nur fir Niederlassungen, sondern
auch fur Tochtergesellschaften eines europaweit tatigen Unternehmens gelten.
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Kap. VI Zusammenarbeit und Kohéarenz

» Eine zusatzliche Einbeziehung der EU-Kommission fuhrt in der Praxis zu langen
Entscheidungsprozessen. Daher sollten die Fachfragen von den Datenschutz-
aufsichtsbehdrden abschlieBend auf europaischer Ebene geklart und so den Be-
darfnissen der Wirtschaft nach einer schnellen Entscheidung Rechnung getragen
werden.

Kap. IX Vorschriften flir besondere Datenverarbeitungssituationen

Verarbeitung personenbezogener Gesundheitsdaten (Art. 81)

> Art. 81 regelt den Umgang mit Gesundheitsdaten zu rudimentér. Fir deren Ver-
arbeitung z. B. durch Krankenversicherungen sowie durch Berater und Betreuer
im Gesundheits- und sozialen Bereich misste in der DS-GVO eine eigene
Rechtsgrundlage geschaffen werden (insbesondere wenn Betroffene in vielen
Fallen nicht (mehr) einwilligen kénnten.

Kap. X Delegierte Rechtsakte und Durchfihrungsrechtsakte

» Der Reifegrad der DS-GVO ist kritisch zu hinterfragen. Die Mdglichkeit zum Er-
lass delegierter Rechtsakte sowie sofort wirksamer Durchfiihrungsrechtsakte und
zur Festlegung von Standardvorlagen durch die EU-Kommission verleiht der DS-
GVO eine Unscharfe und fihrt zu Rechtsunsicherheit statt zu Rechtsklarheit.
Dies ist fir Unternehmen nicht praktikabel.

Minchen, den 18. Oktober 2012
Rita Bottler

Datenschutzbeauftragte
IHK fir Mianchen und Oberbayern
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