Europaischen Datenschutz angemessen
aktualisieren

Stellungnahme zum Entwurf einer europaischen Verord
naturlicher Personen bei der Verarbeitung

nung zum Schutz
personenbezogener Daten und

zum freien Datenverkehr (Datenschutz-Grundverordnun 0)

15. Mai 2012

Zusammenfassung

Kollektivvereinbarungen  wie Tarifver-
trdge und Betriebsvereinbarungen mus-
sen Grundlage fir eine Datenverarbei-
tung sein kdnnen.

Der pauschale Ausschluss der Einwilli-
gung in die Datenverarbeitung in be-
stimmten Sachverhalten ist nicht akzep-
tabel. Die Einwilligung muss z.B. auch
weiterhin im Beschaftigungsverhéltnis
erteilt werden konnen.

Gesundheitsdaten eines Arbeitnehmers
mussen weiterhin rechtssicher verarbei-
tet werden konnen.

Der Verordnungsvorschlag legt umfang-
reiche Informations- und Auskunfts-
pflichten fest, die zu erheblichen Belas-
tungen fihren koénnen. An verschiede-
nen Stellen sind deshalb Veranderungen
erforderlich.

Bislang bleibt die Chance ungenutzt, ei-
ne Regelung zum konzerninternen Da-
tentransfer zu schaffen. Diese Lilcke
muss geschlossen werden.

UnverhaltnismafRiger Aufwand bei der
Auftragsdatenverarbeitung lasst sich
dadurch vermeiden, dass der Auftrag-
nehmer eine Bestéatigung der Einhaltung
der Datenschutzverordnung erteilt.

Die umfangreichen Dokumentations-
pflichten wirden im Unternehmen dazu
fuhren, dass ein wesentlicher Teil der
Arbeitszeit auf die Dokumentation entfal-
len wirde. Das ist weder vor dem Hin-
tergrund wirtschaftlicher noch prakti-
scher Erwagungen haltbar.

Damit die Aufsichtsbehdrde sich beim
Thema Datensicherheit auf wesentliche
Falle konzentrieren kann, ware es sinn-
voll, dass nur solche Verletzungen an-
gezeigt werden mussen, die eine
schwerwiegende Beeintrachtigung fir
die betroffene Person nach sich ziehen.

Eine Datenschutz-Folgenabschéatzung
ohne jegliche Ausnahmen ist tUberflissig
und schafft nur neue, unnétige birokrati-
sche Verfahren.

Die Einfihrung eines unechten Ver-
bandsklagerechts wird den unter
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schiedlichen Rechtstraditionen in Europa
nicht ausreichend gerecht. Eine Sam-
melklage fihrt zu Friktionen mit dem
System des in Kontinentaleuropa veror-
teten individuellen Rechtsschutzprinzips.

= Die EU-Kommission verliert bei der
Festsetzung der Héhe eines BulRgeldes
den VerhaltnismaRigkeitsgrundsatz vollig
aus den Augen. Zudem fehlt eine Diffe-
renzierung im Hinblick auf die hinter ei-
nem Datenschutzversto3 stehende Moti-
vation und Absicht.

= Wenn sich die Union dazu entscheidet,
den Datenschutz in einer Verordnung zu
regeln, sollte auch der Arbeitnehmerda-
tenschutz Teil dieser Verordnung wer-
den. Nur wenn es nicht gelingt, Kollek-
tivvereinbarungen des Arbeitsrechts, die
Einwilligung und andere Elemente ein-
heitlich durch die Verordnung festzule-
gen, bedarf es einer Offnungsklausel
fur das Arbeitsrecht. Diese muss die
Gegebenheiten des Arbeitsrechts so be-
ricksichtigen, dass sie weiter Hand-
lungsmoglichkeiten fur den nationalen
Gesetzgeber und die Parteien des Ar-
beitsverhéltnisses vorsieht.

Einleitung

Am 25. Januar 2012 hat die EU-Kommission
einen Verordnungsvorschlag zum Daten-
schutz vorgelegt. Mit dem Vorschlag zum
Schutz naturlicher Personen bei der Verar-
beitung personenbezogener Daten und zum
freien Datenverkehr will die EU-Kommission
einen neuen Rechtsrahmen zum Schutz per-
sonenbezogener Daten in der EU schaffen.

Zu Recht wird von vielen Stimmen in der Li-
teratur die mangelnde Rechtssetzungskom-
petenz der Union hervorgehoben. Artikel 16
Absatz 2 und Artikel 114 Absatz 1 AEUV bie-
ten keine hinreichende Grundlage fir einen
so weit gehenden Regelungsansatz. Auch

wenn ein einheitlicher Rahmen fir den Da-
tenverkehr innerhalb der Union zu wiinschen
ist, darf eine entsprechende gesetzliche Re-
gelung nicht ohne Ermachtigungsgrundlage
getroffen werden. Diese Rechtsgrundlage
besteht nicht.

Die BDA setzt sich dafur ein, dass bei der
Schaffung eines neuen Konzepts zum
Schutz personenbezogener Daten insbeson-
dere folgende Punkte verwirklicht werden:

= Die Einwilligung muss im Beschafti-
gungsverhaltnis erteilt werden kdnnen.

= Kollektivvereinbarungen wie Tarifvertra-
ge und Betriebsvereinbarungen missen
Grundlage fir eine Datenverarbeitung
sein kénnen.

= Regelungen mussen geschaffen werden,
die den konzerninternen Datentransfer
erleichtern.

= Birokratische Belastungen miissen so
gering wie méglich sein.

= Die Sanktionsregelungen missen fir die
Datenverarbeitung in Beschaftigungs-
verhaltnissen auf ein angemessenes
MalR zuriickgefiihrt werden.

Eine abschlieRende Bewertung des Verord-
nungsvorschlages ist angesichts der Vielzahl
der sogenannten ,delegierten Rechtsakte"
zum jetzigen Zeitpunkt nicht mdglich. Der
Verordnungsvorschlag sieht an 26 Stellen
.delegierte Rechtsakte" vor. Hiermit wird der
EU-Kommission die Befugnis eingeraumt,
Rechtsakte zur Konkretisierung bestimmter
Vorschriften der Verordnung verabschieden
zu kodnnen. Die umfangreiche Anwendung
dieses Instruments ist bedenklich. Es muss
bezweifelt werden, dass sich die delegierten
Rechtsakte tatsachlich nur auf nicht wesent-
liche Vorschriften beziehen, wie der Vertrag
von Lissabon dies vorgesehen hat.
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Im Einzelnen

Artikel 3 — raumlicher Anwendungsbe-
reich

Regelungsgehalt: Neben der Datenverarbei-
tung innerhalb der EU sollen die neuen Re-
gelungen auch fiir Datenverarbeiter auf3er-
halb der EU gelten, wenn sie personenbezo-
gene Daten von Betroffenen verarbeiten, die
in der EU ansassig sind. Zudem muss sich
die Datenverarbeitung auf das Anbieten von
Waren oder Dienstleistungen in der EU be-
ziehen oder der Verhaltensbeobachtung die-
nen.

Bewertung: Die Ausdehnung des Geltungs-
bereichs des europaischen Datenschutz-
rechts auf Unternehmen aus Drittstaaten, die
ihre Dienste EU-Blrgern anbieten, ist zu be-
griRen. Gerade netzbasierte Geschaftsmo-
delle erfordern keinen Sitz in der EU, um hier
tatig zu werden. Die Ausdehnung des Gel-
tungsbereichs sorgt so fur ein level playing
field. Dabei ist jedoch klarzustellen, wie der
in Artikel 3 Absatz 2 verwendete Begriff ,an-
sassig” zu verstehen ist.

Artikel 5 Buchstabe a - Verarbeitungs-
grundsétze

Regelungsgehalt: Personenbezogene Daten
mussen in einer fir die betroffene Person
nachvollziehbaren Weise verarbeitet werden.

Bewertung: Es wird nicht weiter ausgefihrt,
wann eine Verarbeitung in ,nachvollziehba-
rer Weise" erfolgt. Um hier Rechtssicherheit
zu schaffen, ist eine Ergdnzung dahingehend
erforderlich, dass sich die Mdglichkeit des
Nachvollziehens nach objektiven Kriterien
richten muss. Andernfalls bestiinde die Ge-
fahr, dass bei der Datenverarbeitung auf den
Empfangerhorizont jeder einzelnen Person
abgestellt werden musste, was in der Praxis
nicht zu leisten ware.

Artikel 6 Absatz 1 Buchstabe b, ¢ - Tarif-
vertrage, Betriebsvereinbarungen

Regelungsgehalt: Der Verordnungsvorschlag
sieht in Artikel 6 Absatz 1 Buchstabe b, ¢
vor, dass die Verarbeitung personenbezoge-
ner Daten zur Erfillung eines Vertrages oder
einer gesetzlichen Verpflichtung erforderlich
sein muss.

Bewertung: Dies berlcksichtigt die nationa-
len Besonderheiten nicht ausreichend. So
gilt z.B. in Deutschland, dass Kollektivver-
einbarungen wie Tarifvertrage und Betriebs-
vereinbarungen staatlich gesetztem Recht
gleichstehen und somit Grundlage firr eine
rechtméaRige Datenverarbeitung sein kénnen.
Kollektivvereinbarungen sind ein Garant fur
ein ausgewogenes Datenschutzniveau. Die
Betriebsvereinbarung dient dabei vorrangig
dazu, unbestimmte Rechtsbegriffe im Daten-
schutzrecht fur die Unternehmen und ihre
Mitarbeiter zu konkretisieren und Verfahren-
sablaufe rechtssicher zu handhaben. Dem
Ziel eines praxisnahen Datenschutzes geni-
gen solche Regelungen deshalb vielfach
besser und nachhaltiger als gesetzliche Vor-
gaben. Deshalb muss sichergestellt werden,
dass auch Kollektivvereinbarungen wie Ta-
rifvertrdge und  Betriebsvereinbarungen
rechtméaRige Grundlage fiir eine Datenverar-
beitung sein kdnnen.

Artikel 7 Absatz 4 - Einwilligung

Regelungsgehalt: GemaR Artikel 7 Absatz 4
soll eine Einwilligung dann keine ausrei-
chende Grundlage fir die Datenverarbeitung
sein, wenn zwischen der betroffenen Person
und des fir die Verarbeitung Verantwortli-
chen ein erhebliches Ungleichgewicht be-
steht. Nach den Erwagungsgriinden soll dies
gerade im Beschaftigungsverhaltnis der Fall
sein, so dass hier eine Einwilligung nicht
mehr als Rechtsgrundlage fur eine Daten-
verarbeitung herangezogen werden kdnnte.
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Bewertung: Der pauschale Ausschluss der
Einwilligung in die Datenvereinbarung im
Beschaftigungsverhaltnis ist nicht akzepta-
bel. Sie muss auch weiterhin im Beschéfti-
gungsverhaltnis erteilt werden kénnen. An-
dernfalls wiirde dem Arbeitnehmer vollstan-
dig die Mdglichkeit genommen, selbst ber
die Verwendung seiner Daten zu entschei-
den. Die Einwilligung wird im Beschéafti-
gungsbereich zumeist dann erteilt, wenn es
um Bereiche geht, in denen es gerade im In-
teresse des jeweiligen Mitarbeiters liegt, die
Verarbeitung und Nutzung seiner personli-
chen Daten freizugeben. Um diese Mdglich-
keit auch zukunftig nicht auszuschliel3en, ist
zumindest zu klaren, in welchen einzelnen
Bereichen eines Beschaftigungsverhaltnis-
ses die Einwilligung weiterhin maéglich ist.
Die Einwilligung ist auf jeden Fall fiir Daten-
verarbeitungen unersetzlich, die auf freiwilli-
gen Leistungen des Arbeitgebers wie Kin-
dergarten oder Restaurantbetriebe beruhen.

Artikel 9 - besondere Kategorien von Da-
ten

Regelungsgehalt: GemaR Artikel 9 Absatz 2
h i.v.m. Artikel 81 ist die Verarbeitung von
Gesundheitsdaten maoglich, wenn sie fir
Zwecke der Gesundheitsvorsorge oder der
Arbeitsmedizin erfolgt. Artikel 9 Absatz 2 j
sieht vor, dass Daten uber Strafurteile nur
unter bestimmten Voraussetzungen verarbei-
tet werden durfen.

Bewertung: Es muss sichergestellt werden,
dass Gesundheitsdaten eines Arbeitnehmers
weiterhin verarbeitet werden kdnnen. Die ak-
tuellen Formulierungen fihren in der Praxis
jedoch zu Rechtsunsicherheit. Es ist eine
Klarstellung dahingehend notwendig, dass
die in Artikel 9 Absatz 2 aufgefiihrten Félle
der maoglichen Datenverarbeitung besonde-
rer Kategorien personenbezogener Daten
alternativ gelten. Andernfalls liefe man Ge-
fahr, sich rechtswidrig zu verhalten, wenn
man zum Beispiel in Personaldatensystemen
aus Entgeltgrinden Fehltage wegen krank-

heitsbedingen Abwesenheiten speichert, da
Gesundheitsdaten im Sinne von Artikel 4
Absatz 12 gemaf Artikel 9 Absatz 2 h i.vV.m.
Artikel 81 u.a. nur fur Zwecke der Gesund-
heitsvorsorge verarbeitet werden dirfen.
Gesundheitsdaten unterliegen als besondere
Arten personenbezogener Daten bereits ei-
nem ausreichenden Schutz, der nicht aus-
geweitet werden muss.

Fir viele Unternehmen ist es erforderlich,
zum Beispiel aufgrund von Compliance-
Anforderungen oder im Rahmen von Bewer-
bungsverfahren Daten Uber Strafurteile zu
erheben. Es ist eine Regelung wiinschens-
wert, die die Verarbeitung von Daten fir die-
se Zwecke erlaubt.

Artikel 12, 14, 15, 18 - Informations- und
Auskunftspflichten

Regelungsgehalt: Der Verordnungsvorschlag
legt umfangreiche Informations- und Aus-
kunftspflichten des fur die Verarbeitung Ver-
antwortlichen fest. Gemafd Artikel 12 Absatz
1 sollen Mal3nahmen zur Information des Be-
troffenen elektronisch beantragt werden
kénnen, wenn personenbezogene Daten au-
tomatisch verarbeitet werden. Die Unterrich-
tung muss gemafl Absatz 2 dann ebenfalls
elektronisch erfolgen. Gemaf Artikel 18 Ab-
satz 1 soll die betroffene Person das Recht
haben, eine Kopie der verarbeiteten Daten in
einem von ihr weiter verwendbaren struktu-
rierten gangigen elektronischen Format zu
verlangen. Das elektronische Format kann
von der EU-Kommission festgelegt werden.

Bewertung: Bei den Vorgaben zu den Infor-
mations- und Auskunftspflichten wird deut-
lich, dass die EU-Kommission im Sinne ei-
nes ,lex facebook" vorrangig Unternehmen
im Blick hatte, deren unternehmerischer
Hauptzweck das Sammeln von personenbe-
zogenen Daten ist. Die birokratischen Pflich-
ten sind jedoch firr die Datenverarbeitung im
Beschaftigungsverhaltnis besonders durch
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kleine und mittelstandische Unternehmen
vollig unangemessen.

Die Regelungen in Artikel 12 des Verord-
nungsvorschlags kénnen insbesondere fir
Klein- und Mittelbetriebe zu einer erhebli-
chen Belastung fuhren, wenn erst entspre-
chende elektronische Vorkehrungen getrof-
fen werden missen, damit das Verfahren
elektronisch abgewickelt werden kann. Ge-
rade in kleineren Unternehmen mit taglichem
unmittelbarem Kontakt zwischen dem fir die
Verarbeitung Verantwortlichen und dem Be-
troffenen ist die Einfihrung einer elektroni-
schen Form Uberflissig. Auch der Hinweis
auf Standardvorlagen und -verfahren bringt
hier kaum Erleichterung. Ob, und wenn ja,
wie die EU-Kommission von der Méglichkeit
Gebrauch macht, Vereinfachungen fir
Kleinst- und Kleinunternehmen und mittlere
Unternehmen einzufthren, ist zum jetzigen
Zeitpunkt unklar.

Die Ausweitung der Informations- und Aus-
kunftsrechte der Artikel 14 und 15 im Ver-
gleich zu den Regelungen der Datenschutz-
richtlinie sind bedenklich. Dem fur die Verar-
beitung Verantwortlichen werden zusétzliche
Verpflichtungen auferlegt, die ihn erheblich
belasten. So wird zum Beispiel in Artikel 14
Absatz 1 c und Artikel 15 Absatz 1 d gere-
gelt, dass der fur die Verarbeitung Verant-
wortliche der betroffenen Person die Dauer
mitteilen muss, fur die die personenbezoge-
nen Daten gespeichert werden. Die Spei-
cherdauer fur solche Daten variiert im Be-
schaftigungsbereich stark. Die Mitteilung ist
nur mit einem erheblichen birokratischen
Aufwand méglich. In Zeiten, in denen Biiro-
kratie abgebaut und nicht neue aufgebaut
werden sollte, ist eine solche Vorgabe kont-
raproduktiv. Das gilt umso mehr, als das
Auskunftsrecht des Betroffenen gemali Arti-
kel 15 nicht zeitlich beschrankt wird. Um im
Sinne eines kooperativen Betriebsklimas ar-
beiten zu kénnen, sollte dieser Anspruch auf
eine Auskunft pro Kalenderjahr begrenzt
werden.

Birokratielastig ist auch die in Artikel 14 Ab-
satz 3 geregelte Pflicht, die Herkunft perso-
nenbezogener Daten mitzuteilen, wenn diese
Daten nicht bei der betroffenen Person erho-
ben wurden. Diese Verpflichtung sieht die
Richtlinie 95/46/EG fur die Informations-
pflichten nicht vor. Sie ist mit einem erhebli-
chen Mehraufwand verbunden, zumal diese
Information nicht auf die verfligbaren Infor-
mationen, wie in Artikel 15 Absatz 1 g, be-
schrankt ist.

Der in Artikel 14 Absatz 5 a vorgesehene
Wegfall der Informationspflicht, falls die be-
troffene Person bereits Uber die Informatio-
nen des Artikel 14 Absétze 1 bis 3 verfugt, ist
zu eng. In der Praxis wird danach ohne er-
kennbare sachliche Rechtfertigung wesent-
lich haufiger informiert werden missen, als
dies nach § 33 Absatz 2 BDSG, der sich be-
wahrt hat, der Fall ist. Deshalb sollte die In-
formationspflicht des Artikel 14 bereits dann
nicht eingreifen, wenn die betroffene Person
Kenntnis von der Speicherung oder der
Ubermittlung personenbezogener Daten er-
langt hat.

Das in Artikel 18 enthaltene Recht auf Da-
tenportabilitat ist zum Schutz der Persdnlich-
keitsrechte des Betroffenen nicht erforder-
lich. Es ist sinnvoll, dass die betroffene Per-
son die Uber sie gespeicherten Daten lesen
und ggf. ausdrucken kann. Der Betroffene
hat hier durch ein einheitliches Format kei-
nen Mehrwert.

Artikel 20 — Profiling

Regelungsgehalt: Eine natirliche Person
darf nicht einer MaBnahme unterworfen wer-
den, die auf einer rein automatisierten Da-
tenverarbeitung beruht. Das gilt dann, wenn
die MaRnahme ihr gegenliber Rechtswirkung
entfaltet oder sie in maRgeblicher Weise be-
eintrachtigt und bestimmte Zwecke verfolgt
werden. Hiervon sind Ausnahmen vorgese-
hen.
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Bewertung: Diese Regelung kann Bedeutung
fur automatisierte Auswahlverfahren haben,
in denen z.B. Mindestnoten festgesetzt wer-
den. Gemal Artikel 20 Absatz 2 a darf eine
Person u.a. dann einer MaRnahme unterwor-
fen werden, wenn gleichzeitig Vorkehrungen,
wie ein Recht auf direkten persénlichen Kon-
takt getroffen wurden, um die berechtigten
Interessen der betroffenen Person zu wah-
ren. Ein solches Recht ist sehr weitgehend
und wirde gerade bei einer Vielzahl von
Bewerbungen die Unternehmen vor erhebli-
che Herausforderungen stellen. In der Praxis
hat sich als véllig ausreichend erwiesen,
dass die Person die Mdoglichkeit hat, ihren
Standpunkt geltend zu machen — so wie Arti-
kel 15 Absatz 2 a der Datenschutzrichtlinie
95/46/EG dies vorsieht.

Artikel 23 — Datenschutz durch Technik
und datenschutzfreundliche Voreinstel-
lungen

Regelungsgehalt: Der fur die Verarbeitung
Verantwortliche setzt unter Berlicksichtigung
des Standes der Technik Verfahren und
technische und organisatorische Malnah-
men ein, die sowohl den Zwecken der Ver-
arbeitung als auch den Zielsetzungen der
Verordnung geniigen.

Bewertung: Der Einsatz technischer und or-
ganisatorischer Verfahren und MalRnahmen
sollte starker an einem Risiko orientierten
Ansatz ausgerichtet werden. Die Verarbei-
tung besonderer Kategorien personenbezo-
gener Daten rechtfertigt héhere Anforderun-
gen als die Verarbeitung einfacher Adress-
daten.

Artikel 26 — Auftragsverarbeiter

Regelungsgehalt: In Artikel 26 des Verord-
nungsvorschlags wird festgelegt, welche Re-
gelungen getroffen werden muissen, damit
ein fur die Verarbeitung Verantwortlicher ei-
ne weitere Person beauftragen kann. Der
Verantwortliche muss daflir sorgen, dass die

getroffenen SchutzmalRnahmen eingehalten
werden.

Bewertung: Der Vorschlag sieht vor, dass
der Verantwortliche dafir zu sorgen hat,
dass der Auftragsverarbeiter Schutzmal3-
nahmen einhalt. Er lasst ihn aber im Unkla-
ren darlber, wann diese Verpflichtung als
erfillt anzusehen ist. Dies ist gerade fir klei-
nere Unternehmen nur mit unverhaltnisma-
RBigem Aufwand zu leisten. Diese nutzen die
Auftragsdatenverarbeitung haufig, um z.B.
die Lohnbuchhaltung auf Dritte zu Ubertra-
gen. Daflr brauchen sie Rechtssicherheit.
Deshalb sollte es ausreichend sein, dass das
Unternehmen, das den Auftrag zur Daten-
verarbeitung vergibt, auch dann seinen
Pflichten nach dem Gesetz geniigt, wenn der
Auftragnehmer eine entsprechende Bestati-
gung der Einhaltung der Datenschutzverord-
nung erteilt. Durch eine solche Bestatigung
lasst sich unbirokratisch der Aufwand, der
aus standigen Uberprufungen folgt, vermei-
den. Artikel 26 darf nicht zu &hnlichen
Rechtsanwendungsproblemen fiihren, wie
dies bei § 11 BDSG, der zurzeit entspre-
chenden deutschen Vorschrift, der Fall ist.
Artikel 26 Absatz 1 2. Halbsatz sollte deshalb
gestrichen werden.

Artikel 28 — Dokumentationspflichten

Regelungsgehalt: Der fur die Verarbeitung
Verantwortliche, der Auftragsverarbeiter und
Vertreter missen umfangreichen Dokumen-
tationspflichten nachkommen.

Bewertung: Wahrend bislang solche umfang-
reichen Pflichten sich nur im Rahmen der
Meldepflicht des Artikels 19 der Daten-
schutzrichtlinie 95/46/EG bzw. Artikel 4e
BDSG finden, die unter bestimmten Voraus-
setzungen entfallen kann, soll die nun vorge-
sehene Dokumentationspflicht grundsatzlich
gelten. Ausnahmen sind fiir Unternehmen
nur dann vorgesehen, wenn ein Unterneh-
men weniger als 250 Beschéftigte hat und
die Datenverarbeitung eine Nebentatigkeit
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ist. Dies fuhrt dazu, dass vielfach eine weit-
reichende Dokumentation eingefiihrt werden
misste. Diese Dokumentationspflichten wir-
den im Unternehmen, in denen der Umgang
mit personenbezogenen Daten Alltag ist, da-
zu fuhren, dass ein wesentlicher Teil der Ar-
beitszeit auf die Dokumentation entfallen
wuirde. Das ist weder vor dem Hintergrund
wirtschaftlicher noch praktischer Erwagun-
gen haltbar. Der auch an dieser Stelle vor-
gesehene Auf- und nicht Abbau von Burokra-
tie ist hochst bedenklich.

Artikel 31, 32 — Datensicherheit

Regelungsgehalt: Im Hinblick auf die Verlet-
zung des Schutzes personenbezogener Da-
ten sieht der Entwurf strenge Regeln vor. So
muss z.B. méglichst binnen 24 Stunden nach
Feststellung der Verletzung des Schutzes
personenbezogener Daten die Aufsichtsbe-
hoérde benachrichtigt werden. Dartber hinaus
soll die Wahrscheinlichkeit einer Beeintrach-
tigung der Privatsphare oder des Daten-
schutzes durch die Verletzungshandlung da-
zu fuhren, dass der Betroffene benachrichtigt
werden muss.

Bewertung: Die EU-Kommission hat hier au-
Ber Acht gelassen, dass nicht jede Verlet-
zung gravierende Auswirkungen auf den Be-
troffenen hat. Damit die Aufsichtsbehdrde
sich auf wesentliche Félle konzentrieren
kann, ware es sinnvoll, dass nur solche Ver-
letzungen angezeigt werden missen, die ei-
ne schwerwiegende Beeintrachtigung fur die
betroffene Person nach sich ziehen. Dar-
Uber hinaus rechtfertigt nicht jede Verletzung
des Schutzes personenbezogener Daten die
strikten Rechtsfolgen. Das deutsche Recht
konzentriert sich auf solche Félle, in denen
es um besondere Arten personenbezogener
Daten geht, um Daten, die einem Berufsge-
heimnis unterliegen, um Daten im Zusam-
menhang mit strafbaren Handlungen oder
Ordnungswidrigkeiten sowie um Daten zu
Bank- oder Kreditkartenkonten.

Die 24-Stunden-Frist gibt zudem ein zu star-
res Korsett vor. Vielmehr sollte der Begriff
Lunverziglich® genutzt werden. Er gibt Spiel-
raum, um dem jeweiligen Einzelfall Rech-
nung zu tragen.

Weiterhin ist zu beachten, dass die Pflicht
zur Benachrichtigung des Betroffenen Unsi-
cherheiten birgt. So soll im Anschluss an die
Meldung an die Aufsichtsbehérde auch der
Betroffene selbst benachrichtigt werden,
wenn die Wahrscheinlichkeit besteht, dass
der Schutz personenbezogener Daten oder
der Privatsphére [...] durch eine festgestellte
Verletzung des Schutzes personenbezoge-
ner Daten beeintrachtigt wird“. Die Einfih-
rung des unbestimmten Rechtsbegriffs
~wahrscheinlich* fihrt zu Rechtsunsicherheit.
Dariiber hinaus ist die Formulierung des zi-
tierten Tatbestands insgesamt nicht eindeu-

tig.

Dariiber hinaus muss sichergestellt werden,
dass als Folge des Verbots des Selbstbelas-
tungszwangs eine Meldung des fir die Ver-
arbeitung Verantwortlichen an die Aufsichts-
behoérde in einem eventuell folgenden Sank-
tionsverfahren nur mit seiner Zustimmung
verwertet werden darf.

Artikel 33, 34 -
Folgenabschéatzung

Datenschutz-

Regelungsgehalt: Bei Datenverarbeitungen,
die aufgrund ihres Wesens, ihres Umfangs
oder ihrer Zwecke konkrete Risiken fur die
Rechte und Freiheiten der betroffenen Per-
son bergen, muss der Verantwortliche ge-
maf Artikel 33 vorab eine Folgenabschat-
zung vornehmen. Sie wird der Aufsichtsbe-
horde gem. Artikel 34 Absatz 6 vorgelegt.
Kdnnten die Verarbeitungsvorgange hohe
konkrete Risiken bergen, ist die Aufsichtsbe-
horde gemalR Artikel 34 Absatz 2 a vorab zu
Rate zu ziehen.

Bewertung: Eine Datenschutz-
Folgenabschatzung ohne jegliche Ausnah-
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men, wie das Vorliegen einer gesetzlichen
Verpflichtung oder Einwilligung, ist Uberflis-
sig und schafft nur neue, unnétige burokrati-
sche Verfahren. Durch die allgemeinen For-
mulierungen ist unklar, welche Bereiche tat-
sachlich einer solchen Folgenabschéatzung
unterliegen. Diese Rechtsunsicherheit, der
der Verantwortliche ausgesetzt wird, in
Kombination mit den umfangreichen Ver-
pflichtungen, denen er unterworfen wird (u.a.
Beschreibung der Verarbeitungsvorgéange,
Bewertung der Risiken, AbhilfemalRnahmen,
Garantien, Meinungseinholung der betroffe-
nen Person oder des Vertreters), fuhrt zu ei-
nem erheblichen Zuwachs an Birokratie und
Unsicherheit. Dies gilt umso mehr, als bei
einem Verstol3 gegen Artikel 33 nach Artikel
79 Absatz 6 t eine empfindliche Geldbul3e
verhangt werden kann.

Artikel 35 ff — Datenschutzbeauftragter

Regelungsgehalt: Der Verordnungsentwurf
sieht vor, dass ein Datenschutzbeauftragter
von Unternehmen mit mehr als 250 Mitarbei-
tern benannt werden muss. Nach Artikel 35
Absatz 2 ist die Bestellung eines Konzernda-
tenschutzbeauftragten zulassig. Es werden
die Vorschriften zum Datenschutzbeauftrag-
ten ausgeweitet, z.B. sollen der Offentlichkeit
der Name und die Kontaktdaten des Daten-
schutzbeauftragten mitgeteilt werden.

Bewertung: Auch in Bezug auf den Daten-
schutzbeauftragten sollten die Grundsatze
der Vermeidung von Birokratie Anwendung
finden. Das Interesse der Offentlichkeit, tiber
einen Datenschutzbeauftragten informiert zu
werden, steht in keinem Verhéltnis zum még-
lichen Aufwand des fiir die Verarbeitung
Verantwortlichen, zumal véllig unklar ist, wie
eine solche Information erfolgen muss.

Um einen zusatzlichen Anreiz zur Benen-
nung eines Datenschutzbeauftragten zu
schaffen, sollten bestimmte Auflagen z.B. im
Rahmen der Informations- und Auskunfts-
pflicht gem. Artikel 14 und 15, der Vorabge-

nehmigung gemaR Artikel 34 oder der um-
fangreichen Dokumentationspflichten gemaf
Artikel 28 entfallen, wenn ein Datenschutz-
beauftragter bestellt wird.

Artikel 26 Absatz 5, Artikel 43, 44 - Kon-
zerninterner Datentransfer

Regelungsgehalt: Artikel 26 Absatz 5 sieht
vor, dass die EU-Kommission in Zukunft ver-
einfachende Regelungen zur Verarbeitung
personenbezogener Daten zu Kontroll- und
Berichterstattungszwecken im Konzern tref-
fen kann. Daruber hinaus wird in Artikel 43
geregelt, dass verbindliche Unternehmens-
vorschriften von der Aufsichtsbehdrde in Zu-
sammenwirken mit EU-Kommission und Eu-
ropaischem Datenschutzausschuss geneh-
migt werden kdnnen, die dann als geeignete
Garantien bei der Dateniibermittlung in Dritt-
staaten angesehen werden.

Bewertung: Fir Konzernunternehmen ist der
Austausch von Daten unverzichtbar. Hierzu
ist eine rechtssichere Grundlage erforderlich.
Deshalb geht der Ansatz des Verordnungs-
entwurfs, den konzerninternen Datentransfer
zu erleichtern, in die richtige Richtung.
Gleichwohl lasst die EU-Kommission bislang
die Chance ungenutzt, eine Regelung zum
konzerninternen Datentransfer zu schaffen,
die diese Rechtssicherheit sowohl beim Da-
tentransfer innerhalb als auch auRerhalb der
EU gewahrleistet. Die mit der Verordnung
vorgesehenen neuen Datenschutzregelun-
gen missen genutzt werden, um diese Li-
cke zu schliel3en.

Das in Artikel 43, 58 beschriebene Verfahren
zur Genehmigung verbindlicher unterneh-
mensinterner Vorschriften zum Datentransfer
in Drittstaaten ist unnétig komplex und zeitin-
tensiv. Die Einbindung von EU-Kommission
und Europaischem Datenschutzausschuss
durch die Aufsichtsbehorde erscheint ange-
sichts der bestehenden Erfahrungen der
Aufsichtsbehtérden mit der Genehmigung
verbindlicher Unternehmensrichtlinien nicht
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erforderlich. Die in Artikel 51 festgelegte Zu-
standigkeit der Aufsichtsbehdérde fiir das Ho-
heitsgebiet ihres Mitgliedstaates sollte bei
der Genehmigung von verbindlichen unter-
nehmensinternen Vorschriften nicht unter-
graben werden. Zudem fihrt die Erméachti-
gung der EU-Kommission zum Erlass dele-
gierter Rechtsakte in Bezug auf Kriterien und
Anforderungen fir verbindliche unterneh-
mensinterne Vorschriften und die Kriterien
fur ihre Genehmigung dazu, dass heute noch
unbekannte Aspekte in das Verfahren ein-
flieBen kdnnen. Nachdem die Genehmigung
unternehmensinterner Vorschriften ein Ker-
naspekt beim konzerninternen Datentransfer
ist, sollte dieser Bereich von der Méglichkeit
delegierter Rechtsakte ausgenommen wer-
den.

Die in Artikel 44 Absatz 1h vorgesehene
Ubermittlung von Daten zur Verwirklichung
des berechtigten Interesses greift zu kurz,
um diese Regelung als Grundlage fir den
Datenaustausch zwischen Konzernunter-
nehmen in einem Drittland heranziehen zu
konnen. Eine solche Ubermittlung ist nur
dann mdéglich, wenn sie nicht als haufig oder
massiv bezeichnet werden kann. Bei der
konzerninternen Bundelung von Aufgaben ist
es jedoch zwangslaufig, dass es zu einem
haufigen Datenaustausch kommt. Deshalb
sollte diese unnétige Beschrankung aufge-
hoben werden.

Artikel 51 — Zustandigkeit der Aufsichts-
behorde

Regelungsgehalt: Die Aufsichtsbehdrde am
Ort der Hauptniederlassung des fur die Ver-
arbeitung  Verantwortlichen oder  Auf-
tragsverarbeiters ist flr seine Verarbeitungs-
tatigkeit in allen EU-Mitgliedstaaten zustan-
dig.

Bewertung: Der Grundgedanke, dass fir ein
Unternehmen nur noch eine Aufsichtsbehor-
de zustandig sein soll, ist zu begriRen. Die-
ses Prinzip sollte fiir alle Gberregional tatigen

Unternehmen gelten, und zwar unabhéangig
davon, ob sie innerhalb eines Mitgliedstaa-
tes, innerhalb der EU oder mit Drittstaaten-
bezug agieren.

Artikel 73 ff. - Rechtsbehelfe

Regelungsgehalt: Nicht nur betroffene Per-
sonen, sondern auch Einrichtungen, Organi-
sationen und Verbande, die sich den Schutz
personenbezogener Daten zum Ziel gesetzt
haben, sollen durch die Verordnung umfang-
reiche Beschwerderechte erlangen sowie die
Mdglichkeit, Entscheidungen der Aufsichts-
behdrde im Namen der betroffenen Person
oder mehrerer betroffener Personen gericht-
lich Gberprifen zu lassen.

Bewertung: Die Einflhrung eines unechten
Verbandsklagerechts wird den unterschiedli-
chen Rechtstraditionen in Europa nicht aus-
reichend gerecht. Es besteht auch keine
Notwendigkeit fur ein solches Instrument, da
sich jeder Betroffene und auch jede Interes-
sensorganisation bereits an die Aufsichtsbe-
horde wenden kann und deshalb ein ausrei-
chender Schutz vorhanden ist.

Die Regelung, dass z.B. Organisationen
auch Entscheidungen der Aufsichtsbehorde
im Namen mehrerer betroffener Personen
gerichtlich geltend machen kénnen, lauft auf
die Einfihrung einer Sammelklage hinaus.
Ein solches Instrument fihrt zu Friktionen mit
dem System des in Kontinentaleuropa, u.a.
in Deutschland verorteten Prinzips des indi-
viduellen Rechtsschutzes, das Ausfluss des
Personlichkeitsrechts ist. Betroffene sind
durch die Mdoglichkeit einer Streitgenossen-
schaft (88 59 ff. ZPO) sowie einer Prozess-
verbindung nach 8 147 ZPO ausreichend
geschiitzt.

Artikel 78, 79 - Sanktionen
Regelungsgehalt: Die Aufsichtsbehdrde kann

gemaf Artikel 79 Sanktionen festlegen, die
wirksam, verhaltnismafig und abschreckend
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sein sollen. Die Hohe der GeldbuRRe wird an
den weltweiten Jahresumsatz des Unter-
nehmens gekoppelt und soll bis zu 2 % des-
selben betragen. Die EU-Kommission kann
diese Betrage aktualisieren.

Bewertung: Die von der EU-Kommission
vorgeschlagenen Sanktionen von bis zu 2%
des weltweiten Jahresumsatzes stellen eine
deutliche Verscharfung gegeniiber dem der-
zeit glltigen Sanktionsregime dar. Die EU-
Kommission verliert bei der Festsetzung der
Hbéhe eines Buligeldes den von ihr selbst
aufgestellten Verhaltnismafigkeitsgrundsatz
vollig aus den Augen, indem die Sanktion im
Verhaltnis zum Versto3 nicht mehr zu recht-
fertigende Dimensionen erreichen kann. Sie
Ubersieht, dass der Geschéaftszweck der
meisten Unternehmen nicht die Verarbeitung
von Daten ist. Er ist im Beschaftigungsver-
héltnis vielmehr ein reiner Nebenzweck.

Zumindest ist eine Differenzierung im Hin-
blick auf die hinter einem Datenschutzver-
stol3 stehende Moativation erforderlich. Im jet-
zigen Verordnungsentwurf erfolgt in den drei
Kategorien der Sanktionshéhen (0,5%, 1%
und 2%) keine Differenzierung im Hinblick
auf vorsatzliches oder fahrlassiges Handeln
— beide Handlungsformen werden vielmehr
gleichgestellt und kénnen nur im Rahmen
des Ermessens der Aufsichtsbehdrden bei
der Festlegung der Hohe der Sanktion be-
ricksichtigt werden.

AuRerdem empfiehlt sich eine Differenzie-
rung danach, ob ein Versto in Bereiche-
rungsabsicht erfolgte oder nicht. Dies gilt
umso mehr fir ein Sanktionsregime, das -
ebenso wie das wettbewerbsrechtliche Sank-
tionssystem - an den weltweiten Jahresum-
satz anknupft. GeldbufRen, die rechnerisch in
Milliardenhéhe verhangt werden kénnen,
sind nicht zu rechtfertigen. Das gilt beson-
ders, wenn der Datenschutzversto3 fahrlas-
sig und ohne eine Absicht der Bereicherung
geschehen ist.

Auch Uber die Hohe der Sanktionen als sol-
che und die Anknupfung an die blof3e welt-
weite Jahresumsatzzahl muss diskutiert
werden. Denn auch im EU-
Wettbewerbsrecht, dessen Sanktionsregime
offensichtlich zum Vorbild genommen wurde,
wird dieses Kriterium zunehmend kritisiert.

Artikel 82 — Datenverarbeitung im Be-
schaftigungskontext

Regelungsgehalt: Die Mitgliedstaaten koén-
nen in den Grenzen der Verordnung den Be-
schaftigtendatenschutz u.a. fir Zwecke der
Einstellung, Erfullung und Beendigung des
Beschaftigungsverhaltnisses regeln.

Bewertung: Wenn sich die Union dazu ent-
scheidet, den Datenschutz in einer Verord-
nung zu regeln, sollte auch der Arbeitneh-
merdatenschutz Teil dieser Verordnung wer-
den. Nur wenn es nicht gelingt, Kollektivver-
einbarungen des Arbeitsrechts, die Einwilli-
gung und andere Elemente einheitlich durch
die Verordnung festzulegen, bedarf es einer
Offnungsklausel fiir das Arbeitsrecht. Diese
muss die Gegebenheiten des Arbeitsrechts
so berlcksichtigen, dass sie weiter Hand-
lungsmdoglichkeiten fur die Parteien des Ar-
beitsverhaltnisses vorsieht.
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