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Zusammenfassung der Stellungnahme
zum Vorschlag der EU-Datenschutzverordnung
KOM(2012) 11/4
vom 25. Januar 2012

Die deutsche Versicherungswirtschaft unterstitzt die Ziele, das Da-
tenschutzrecht in Europa zu vereinheitlichen, die grenziberschreiten-
de Tatigkeit zu erleichtern und Hemmnisse fur den internationalen Daten-
transfer zu beseitigen.

Angesichts des ohnehin schon hohen Datenschutzstandards sollte eine
Regelung der Rechte der Betroffenen und der Anforderungen an Daten-
schutz und Datensicherheit jedoch mit Augenmal erfolgen und unndétige
burokratische Belastungen vermeiden. Regelungen, die erkennbar von
Vorféllen in der Internetwirtschaft angestoRen sind und nur fiir den Be-
reich des Internets Sinn ergeben, sollten dabei nicht generell und allge-
meingultig gemacht werden.

Im Hinblick auf versicherungsspezifische Geschéftsablaufe enthalt der
Vorschlag der Datenschutz-Grundverordnung noch erhebliche rechtliche
Unsicherheiten sowie Bestimmungen, die die Bereitstellung von Versi-
cherungsschutz erheblich erschweren, verteuern und in Teilen sogar ge-
fahrden warden.

Die zukinftige Verordnung sollte insbesondere folgende Punkte berlck-
sichtigen:

1) Rechtsgrundlage fur die Verarbeitung von Gesundheitsdaten

Der Vorschlag enthalt bisher keine ausreichende gesetzliche Grundlage
fur die Verarbeitung von Gesundheitsdaten in der Versicherungswirt-
schaft. In der Lebens-, Kranken-, Unfall-, Haftpflicht- und Rickversiche-
rung werden Gesundheitsdaten zwingend bendtigt, um im Einklang mit
versicherungsaufsichtsrechtlichen Bestimmungen die zu versichernden
Risiken zu priufen und Versicherungsfalle abwickeln zu kénnen.
Beispiel:

- Ein Krankenricktransport aus dem Ausland kann nur organisiert wer-

den, wenn dem Versicherer oder Assisteur, der den Transport organi-
siert, bekannt ist, welche Erkrankung der Versicherte hat.
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Eine Einwilligung als Rechtsgrundlage birgt Unsicherheiten u. a. aus fol-
genden Grinden:

Der Verordnungsvorschlag geht davon aus, dass die betroffene Person
ihre Einwilligung jederzeit widerrufen kann (Art. 7 Abs. 3 und Erwa-
gungsgrund 32). Eine Vertragsdurchfiihrung ohne Verarbeitung der Daten
ist aber nicht mdglich.

Nach Art. 7 Abs. 4 ist die Einwilligung als Rechtsgrundlage der Datenver-
arbeitung ausgeschlossen, wenn zwischen dem Betroffenen und der
verantwortlichen Stelle ein erhebliches Ungleichgewicht besteht. Es
ist zu erwarten, dass Datenschutzbehérden ein solches Ungleichgewicht
nicht nur in Beschaftigungsverhaltnissen (Erwagungsgrund 34) sondern
auch zwischen Versicherungsunternehmen und ihren Kunden oder Ge-
schadigten annehmen. Damit ware eine Einwilligung ausgeschlossen.

Position der deutschen Versicherungswirtschaft:

Notwendig ist eine eindeutige, europaweit geltende gesetzliche
Grundlage fur die Verarbeitung von Gesundheitsdaten in allen be-
troffenen Versicherungssparten.

2) Abgrenzung von der Profilbildung

Der Vorschlag verbietet in Art. 20 grundséatzlich Profilbildungen aufgrund
automatisierter Prozesse. Damit soll in erster Linie die Bildung von Verhal-
tensprofilen aufgrund von Aktivitaten im Internet verhindert werden. Die
Bestimmung wiirde nach ihrem Wortlaut jedoch auch automatisierte Ta-
rifeinstufungen und Risikoeinschatzungen in der Versicherungswirt-
schaft erfassen und damit die Arbeit der Versicherungswirtschaft im
Kern geféhrden.

Es entspricht der Natur von Versicherungsvertragen, dass nach be-
stimmten Kriterien Risikogemeinschaften gebildet werden missen.

Beispiel:

- In der Elementarschadenversicherung kénnen Hauser, die in einem in
regelmaRigen Abstanden von Uberschwemmungen betroffenen Ort lie-
gen, nicht zu gleichen Konditionen versichert werden wie Hauser, die in
einem Ort fernab von Gewassern liegen.

Eine ordnungsgemalle Geschéaftsorganisation eines Versicherers setzt
nach Art. 44 der Solvency IlI-Rahmenrichtlinie (RL 2009/138/EG) ein
angemessenes Risikomanagement voraus. Im Rahmen der erforderlichen
Risikosteuerung ist die Tarifierung und Risikoeinschétzung zwingend
erforderlich.
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Position der deutschen Versicherungswirtschaft:

Tarifierung und Risikoeinschatzung in der Versicherungswirtschaft
mussen ausdricklich vom Begriff der Profilbildung in Art. 20 ausge-
nommen werden.

3) Verhinderung von Versicherungsbetrug und Gewahrleistung
der Zuverlassigkeit von Versicherungsvermittlern

Fur den Betrieb von Auskunfteien gibt es im Vorschlag fur die EU-
Datenschutzgrundverordnung keine klare gesetzliche Grundlage. Denn
Art. 6 Abs. 1f. erlaubt — anders als Art. 7f) der RL 95/46/EG — keine Da-
tenverarbeitung im Interesse Dritter. Aul3erdem fehlt eine Erlaubnis fir die
Verarbeitung von Daten Uber Straftaten direkt in der Verordnung (vgl.
Art. 9 Abs. 1, 2).

Die Versicherungswirtschaft benétigt Auskunfteien zum Schutz vor Versi-
cherungsbetrug und unseriésen Versicherungsvermittlern.

Beispiele:

- In Deutschland werden im Hinweis- und Informationssystem (HIS) be-
stimmte, auf ein erhodhtes Risiko hindeutende Daten aus den Versiche-
rungsunternehmen gespeichert. Dazu gehoéren auch Verurteilungen we-
gen Versicherungsbetrugs.

- Die Auskunftsstelle Uber den Versicherungs- und Bausparaul3en-
dienst (AVAD) verarbeitet Informationen tUber Vermittler, um im Interesse
der Verbraucher deren Zuverlassigkeit sicherzustellen.

Position der deutschen Versicherungswirtschaft:

Der Betrieb der genannten Systeme muss sichergestellt werden, indem
eine Datenverarbeitung im Interesse Dritter zugelassen wird sowie
eine Verarbeitung von Daten Uber Strafurteile bei erheblichem be-
rechtigtem Interesse unmittelbar aufgrund der Verordnung ermdoglicht
wird.

4) Datenschutzfolgenabschatzung als eine unndtige birokrati-
sche Belastung

Neben anderen erheblichen neuen birokratischen Belastungen (z. B.
Art. 22, 23, 28, 29 und 30) enthalt Art. 33 zusatzlich das Erfordernis
einer Datenschutzfolgenabschatzung. Inhalt und Umfang der Folgen-
abschatzung werden nicht deutlich. Zusatzlich wird nicht klar, warum
und in welchen Fallen die Aufsichtsbehdrde konsultiert werden muss
(Art. 34 (2)). Jedoch sollen Sanktionen verhangt werden, wenn die Daten-
schutzfolgenabschatzung nicht durchgefiihrt oder die Aufsichtsbehdrde
nicht konsultiert wird (Art. 79 (6) (i)). Hinzu kommt, dass die Betroffenen
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zu konsultieren sind. Das verlangt das Offenlegen von Geschéaftsgeheim-
nissen.

Fur Versicherungsunternehmen wirde die Folgenabschatzung zur Regel.
Dies bedeutet nicht nur Verwaltungsaufwand, sondern Rechtsunsicher-

heit.

Position der deutschen Versicherungswirtschaft:

Da die Auswirkungen einer Datenverarbeitung fir die Betroffenen
ohnehin im Rahmen anderer Anforderungen beachtet werden mis-
sen, sind Art. 33 und 34 Abs. 2 entbehrlich.

5) Weitere Anliegen der deutschen Versicherungswirtschaft

. Umfangreiche Betroffenenrechte, wie das Recht auf Vergessen
(Art. 17) und Datenlbertragbarkeit (Art. 18), die primar auf soziale Netz-
werke im Internet zugeschnitten sind, kénnen nicht 1:1 in die Offline-Welt
Ubertragen werden. Sie durfen insbesondere die Vertragsdurchfihrung
nicht gefahrden.

. Mdglichkeiten zur kollektiven Rechtsdurchsetzung sind nicht
erforderlich, zumal den Datenschutzaufsichtsbehérden weitgehende
Kompetenzen eingerdumt sind.

. Sanktionen sollten auf ein vertragliches Mal3 begrenzt werden und
nicht losgeldst von der Auswirkung des Versto3es anfallen.

. Die weiten Befugnisse der Europaischen Kommission zum Erlass
von delegierten Rechtsakten bedeuten Rechtsunsicherheit. Vorzugs-
wurdig ist eine Konkretisierung der Verordnung durch branchenspezifi-
sche Selbstregulierungsmaflinahmen.

. Die Verpflichtung zur Meldung jeder Zerstérung, jedes Verlusts,
jeder Veranderung und jedes unberechtigten Zugriffs auf personenbezo-
gene Daten ist zu strikt ausgestaltet. Ein so weit gefasster Anwendungs-
bereich lasst eine Meldeflut bei den Aufsichtsbehérden und eine Abstump-
fung der immer wieder auch in nichtigen Fallen benachrichtigten Betroffe-
nen beflrchten. Art. 31 und 32 sollten so eingeschrankt werden, dass nur
besonders schutzwiirdige Daten und nur die unrechtméaRige Ubermittlung
oder sonstige unrechtmafllige Kenntniserlangung erfasst sind und
schwerwiegende Beeintrachtigungen fur die Rechte oder schutzwirdigen
Interessen der Betroffenen drohen missen. Als Vorbild kann der im Jahr
2009 in das deutsche Bundesdatenschutzgesetz eingefiigte § 42a BDSG
dienen.

Berlin, 12. Juni 2012
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Executive Summary of comments
on the proposal for an EU Data Protection Regulation
COM(2012) 11/4
of 25 January 2012

The German insurance industry supports the harmonization of data
protection law in Europe to facilitate cross-border activities and to re-
move obstacles to international data transfer.

However, given already high data protection standards, rules on the rights
of data subjects and on the requirements for data protection und data se-
curity should be proportionate, thus avoiding unnecessary bureaucrat-
ic burdens. Rules which have clearly been influenced by incidents in the
internet business and only make sense for this domain should not be uni-
versally implemented.

With respect to insurance-specific business processes, the proposal
for a General Data Protection Regulation contains substantial legal un-
certainties and could make the provision of insurance cover considerably
more difficult and expensive and partly even jeopardize it.

The future regulation should particularly take the following points into con-
sideration:

1) Legal basis for the processing of health data

The regulation proposal does not provide a sufficient legal basis for the
processing of health data in the insurance industry. In health, life, accident
and third party liability insurance as well as reinsurance, this type of data
is imperatively needed to assess risks to be insured and settle claims in
line with the provisions of insurance supervisory law.

Example:

- A medical evacuation from abroad can only be organized if the disease of
the insured is known to the insurer or assistor organizing the evacuation.

The possible use of declarations of consent as a legal basis holds uncer-
tainties due to the following reasons:

The proposal assumes that the data subject may withdraw his or her

consent at any time (Art. 7 (3) and recital 32). However, performance of
the contract without processing of the data is impossible.
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Moreover, the admissibility of declarations of consent in the insurance
industry is called into question by Art. 7 (4). According to this paragraph,
consent is excluded as a legal basis for data processing where there is a
significant imbalance between the data subject and the controller. It
can be expected that data protection authorities will assume that such an
imbalance exists not only between employers and employees (recital 34),
but also between insurance companies and their customers. Thus, any
consent would be excluded.

Position of the German insurance industry:

There is need for a clear Europe-wide legal basis for the processing
of health data in all insurance lines concerned.

2) Delimitation from profiling

Art. 20 of the regulation proposal generally prohibits profiling based on
automated processes. This is primarily intended to prevent the creation of
behaviour profiles based on activities on the internet. However, the provi-
sion would also cover automated rate classification and risk assess-
ment in the insurance industry, thus jeopardizing the essence of its
activities.

It is in the nature of insurance contracts that risk communities have
to be formed according to certain criteria.

Example:

- In natural disaster insurance, houses situated in a location which is af-
fected by floods at regular intervals cannot be insured on the same terms
as houses situated in a location far away from waters.

According to Art. 44 of the Solvency Il Framework Directive (Directive
2009/138/EC), proper business organization of an insurer presupposes
adequate risk management. Within the scope of necessary risk
management, rating and risk assessment are imperative.

Position of the German insurance industry:

Rating and risk assessment in the insurance industry should be ex-
plicitly excluded from the concept of profiling as referred to in
Art. 20.

3) Prevention of insurance fraud and ensuring the reliability of
intermediaries

The proposal for an EU Data Protection Regulation does not provide for

a clear legal basis for the operation of information offices. It is uncer-
tain whether Art. 6 (1) (f) is to cover these cases because this rule falls
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short of Art. 7 (f) of Directive 95/46/EC, which also covers data processing
in the interest of third parties. In addition, the proposal lacks a direct ad-
mission of processing of data on criminal offences (cf. Art. 9 (1) and (2)).

The insurance industry requires the assistance of information offices for
protection against insurance fraud and unreliable intermediaries.

Examples:
- In Germany, the Detection and Information System (Hinweis- und In-
formationssystem - HIS) stores specific data from insurance companies
which suggest increased risk. In clearly defined cases, there may be a
data exchange between insurance companies concerned. HIS also stores
convictions due to insurance fraud, which may be queried by other insur-

ers.

- The Information Office on the Insurance and Buildings Societies’
Field Service (Auskunftsstelle Uber den Versicherungs- und Bauspar-
aulRendienst - AVAD) processes information on intermediaries to ensure
their reliability in the interest of consumers.

Position of the German insurance industry:

The operation of the systems mentioned should be ensured by allowing
data processing in the interest of third parties. Furthermore, pro-
cessing of data on criminal convictions should be possible in case of
significant legitimate interest.

4) Impact assessment as an unnecessary bureaucratic burden

Although the regulation entails considerable new bureaucratic burdens
(e.g. in Art. 22, 23, 28, 29 and 30), Art. 33 additionally holds the obliga-
tion for an impact assessment. It is not calculable, in which cases the
rule applies. Furthermore, the intended content and scope of the impact
assessment are unclear. Additionally it is not obvious, why and in which
cases the supervisory authority has to be consulted (Art. 34 (2)).
Nevertheless sanctions are to be imposed in case of non-compliance with
the requirement to carry out the impact assessment and to consult the
supervisory authority (Art. 79 (6) (i)). The assessment of data subjects is
also required. This jeopardizes business secrets.

For insurance companies, the impact assessment would become a rule
rather than an exception. This would represent not only an administrative

burden, but also legal insecurity.

Position of the German insurance industry:

Since the effects of data processing for data subjects have to be ob-
served anyway within the scope of other requirements, Art. 23 and 33
are dispensable.
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5) Further concerns of the German insurance industry

. Extensive rights of data subjects, such as the right to be forgot-
ten (Art. 17) or the right to data portability (Art. 18), which are primarily
tailored to social networks on the internet, cannot be absolutely applied to
the offline world. They should not jeopardize the performance of contracts.

. Possibilities for collective redress are not required, especially
since data protection authorities have been granted extensive powers.
Sanctions should be limited to a reasonable extent.

. Sanctions must be limited to an agreeable degree and directly
linked to the magnitude of the offence’s consequences.

. The extensive powers granted to the Commission regarding the
issue of delegated legal acts cause legal uncertainty. It would be prefer-
able to concretize the regulation by means of sector-specific measures of
self-regulation.

. The obligation to report data breaches in case of any destruc-
tion, loss, alteration of or unauthorized access to personal data is too
strict. A scope defined this broadly may cause a flood of reports with su-
pervisory authorities. Data subjects, who are notified time and again also
in trivial cases, may become indifferent to them. Articles 31 and 32 should
be restricted to the extent that they cover only data which deserve specific
protection and only unlawful transfer when there is a risk of severe in-
fringements of the rights or interests deserving protection of data subjects.
Section 42a, which has been inserted into the German Federal Data Pro-
tection Act in 2009, may serve as a model.

Berlin, 12 June 2012
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Comments
on the proposal for an EU Data Protection Regulation
COM(2012) 11/4
of 25 January 2012

Summary

The German insurance industry supports the harmonization of data
protection law in Europe, to facilitate cross-border activities and to
remove obstacles to international data transfer.

However, given already high data protection standards, e.g. in Ger-
many, rules on the rights of data subjects and on the requirements
for data protection und data security should be proportionate, thus
avoiding unnecessary bureaucratic burdens. Rules which have clear-
ly been influenced by incidents in the Internet business and only
make sense for this area should not be implemented at a general or
universal level.

With respect to insurance-specific business processes, the proposal
for a General Data Protection Regulation retains substantial legal
uncertainties as well as provisions which would make the provision of
insurance cover considerably more difficult and expensive and partly
even jeopardize it.

The future regulation should in particular allow for the following
points:

e There is need for a clear legal basis for the processing of
health data in life, health, accident and third party liability in-
surance as well as reinsurance. It should also cover data
processing operations within a group and with the in-
volvement of specialized service providers, which are
meanwhile common practice and appropriate (see Section 1).
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e Risk-based pricing and risk differentiation as core elements of
the insurance business should remain possible. The provi-
sions on profiling (Art. 20), which are tailored to the Internet,
should not cover rate classification and risk assessment in
the insurance industry. The definitions should be revised to
the effect that the use of less sensitive data on objects and of
pseudonymized data remains possible (see Section 2).

e Procedures for protection against insurance fraud and un-
reliable insurance intermediaries should remain operable
(see Section 3).

o Extensive rights of data subjects, such as the right to be
forgotten (Art. 17) or the right to data portability (Art. 18),
which are primarily tailored to social networks on the internet,
should not jeopardize the performance of contracts (see Sec-
tion 4).

e The requirements for measures on data protection and
security should remain practical (see Section 5). The data
protection impact assessment (Art. 33), which represents a
considerable burden, should be deleted and the obligation to
report data breaches should be restricted to serious cases
(Articles 31, 32).

e Possibilities for collective redress are not required, especial-
ly since data protection authorities have been granted exten-
sive powers (see Section 7). Sanctions should be limited to a
reasonable extent (Section 8).

e The extensive powers granted to the European Commission
regarding the issue of delegated legal acts cause legal un-
certainty. It would be preferable to concretize the regulation
by means of sector-specific measures of self-regulation
(see Section 9).
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Preliminary remarks

As a risk taker for companies and private households, the insurance in-
dustry fulfils an essential function within the scope of the entire economy.
Like individual provisions or state-organized protection, the possibility to
protect oneself through private insurance cover against the basic risks of
life is one of the cornerstones of provision for elementary requirements in
a social market economy. By assuming private or public risks, the insur-
ance industry creates the security which is necessary for companies and
the economy so that initiative and innovative free enterprise may develop
in the first place. Protection against private risks of life enables citizens to
live in freedom and security.

In Germany alone, insurance companies offer comprehensive coverage
and social security through approx. 450 million insurance contracts.

German insurers are aware of their responsibility, which is accompanied
by the fact that they have to process personal data of their customers and
proposers to fulfil their tasks. For this reason, the German Insurance As-
sociation (Gesamtverband der Deutschen Versicherungswirtschaft -
GDV), in cooperation with the German data protection authorities, is cur-
rently preparing a code of conduct for the handling of personal data. This
envisaged self-regulation measure is closely linked to a declaration of
consent under data protection law for life and health insurance, which has
been jointly prepared and has been recommended by the German data
protection authorities since January 2012 and also comprises the release
from confidentiality required under German criminal law. Verbraucherzen-
trale Bundesverband (vzbv — “Federal Association of Consumer Advice
Centres”), being the most important lobbying institution of consumers in
Germany, is also involved in the preparation of the code of conduct and
the declaration of consent. Thus, the insurance industry will be the first
sector in Germany to have a data protection concept which is supported
jointly by data protection authorities, consumer protectors and the busi-
ness community.

Against this background, the German insurance industry welcomes the
efforts made by the European Commission to harmonize data protection
law in Europe. For companies operating on a European scale, it repre-
sents a considerable relief if they do not have to deal with different materi-
al data protection regulations.

Incentives for implementation of codes of conduct (Art. 38) and binding
corporate rules (Art. 43) are appropriate. However, the requirements with
respect to content should not be defined too rigidly so as to ensure wide-
spread acceptance and practicability.
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From the point of view of the insurance industry, the future regulation
should allow, in particular, for the following points:

1. Processing of health data in the insurance industry

a) Legal basis for the processing of health data

A clear legal basis is required for the processing of health data in life,
health, accident, third party liability insurance and reinsurance.

Background:

In health insurance, life insurance and accident insurance health data are
imperatively needed to assess risks to be insured and settle claims in line
with the provisions of insurance supervisory law.

Examples:

- Whether an insured is entitled to an occupational disability annuity can
only be ascertained when it has been checked whether he has a disease
due to which he is no longer able to exercise his occupation.

- A medical evacuation from abroad can only be organized if the disease of
the insured is known to the insurer or assistor organizing the evacuation.

- Reinsurers assuming risks in whole or in part from direct insurers, thus
ensuring the fulfilment of contracts, need health data to check whether
they may accept the risk or may be made liable for it in the event of a
claim.

- Third party liability insurers may settle bodily injury claims only if they are
allowed to process health data of victims.

The objective must be to put the processing of health data in the insur-
ance industry, which is necessary for the social protection of the public, on
a legally certain basis. It should allow for the interests of insureds and cus-
tomers applying for insurance cover, which include efficient processes
within the scope of risk assessment and claim settlement.

Commission proposal for a Requlation:

So far the proposal does not provide a sufficient legal basis for the
processing of health data in the insurance industry. Such a legal basis
is urgently required for the insurance sector, also in the opinion of the
German data protection authorities.

Although the proposal includes many starting points which might provide a

legal basis for the necessary processing of health data, these are insuffi-
cient:
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- Art. 9 (2) (f) deals with processing for the establishment, exercise or de-
fence of legal claims, but not (like Art. 6 (1) (b)) for the establishment and
performance of contracts.

- Art. 9 (2) (g) is not likely to be applied if Art. 9 (2) (h) in conj. with Art. 81
of the regulation are understood to be special permissive rules for the
processing of health data.

- According to Art. 9 (2) (h), the processing of health data is admissible if it
is necessary for “health purposes” subject to the conditions and safe-
guards referred to in Art. 81. This covers, if anything, health insurance.
Furthermore, given the wording of Art. 81 (1) (c), it is uncertain whether or
not this is the case.

The use of declarations of consent as a legal basis is only the second
best solution. It does not allow for actual business processes and will ulti-
mately lead to a deterioration of the situation of policyholders.

The proposal assumes that the data subject enjoys complete freedom of
decision and may withdraw his or her consent at any time (Art. 7 (3)
and recital 32). If data have to be processed for the performance of a con-
tract, the customer may theoretically refrain from conclusion of the con-
tract. However, performance of the contract without processing of the data
is impossible. Furthermore, data processing according to predetermined
automated processes has meanwhile become common practice and
serves to handle millions of contracts. It is thus not realistic that individual
data subjects would influence the manner of processing.

Moreover, the admissibility of declarations of consent in the insurance
industry is challenged by Art. 7 (4) of the regulation proposal. According to
this paragraph, consent is excluded as a legal basis for data processing
where there is a significant imbalance between the data subject and the
controller. According to recital 34, this is the case where the data subject
is in a situation of dependence, e.g. in employment relationships. In the
opinion of data protection authorities, it cannot be ruled out that such an
imbalance is assumed not only between employers and employees, but
also between insurance companies and their customers. Thus, any con-
sent would be excluded. A general exclusion of consent in Art. 7 (4) re-
stricts consumers in their freedom of decision and conflicts with the actual
purpose of data protection, namely to strengthen the position of individuals
as those in control of their data. It confronts the insurance industry with
great difficulties in justifying its data processing.

Position of the German insurance industry:

There is need for a clear Europe-wide legal basis for the processing of
health data in all insurance lines concerned, i.e. in life, health, accident
and third party liability insurance as well as reinsurance. Such a legal ba-
sis should also cover the processing of data on an intercompany basis in a
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group and the involvement of third parties, such as medical experts and
assistance companies (see below, Section 2).

b) Processing of health data in a group and involvement of service
providers

There is need for a legal basis for the processing of health data in a group
and the involvement of service providers.

Background:

To achieve synergies and to meet the requirement of efficiency, it is nec-
essary in insurance groups as well as in other sectors to delegate and
centralize service tasks or to outsource them to competent service provid-
ers.

Examples:

- The acceptance of notifications of loss, the monitoring of claim settlement
and the control of orders for expert opinions are assumed by a certain
company of the group or a specialized service provider.

- A company delegates the entire risk assessment and claims handling for
all companies of the group to staff members of the parent company.

- For instance, in smaller companies diseases are always appraised by ex-
ternal physicians and in large companies this is done in certain cases.

- Patient care abroad and medical evacuations are carried out by assis-
tance companies specialized on this.

- The supply with medical aids and appliances takes place through special-
ized companies.
These measures as well as risk shifting towards reinsurers are permitted
according to Directive 2009/138/EC of the European Parliament and of the
Council of 25 November 2009 (on the taking-up and pursuit of the busi-
ness of Insurance and Reinsurance — Solvency Il) under insurance super-
visory law.

Proposal of the Commission:

Art. 4 (5) and Art. 24 are not helpful for the regulation of joint data pro-
cessing because they do not create a clear authorization basis for disclo-
sures from one controller to another. Many data protection authorities be-
lieve that as soon as an entire task is delegated, contract data is no longer
processed on behalf of the entity originally possessing said data but rather
that responsibility is completely transferred, so that Art. 26 is not applica-
ble.

Thus, as a matter of principle, where health data are processed, a decla-

ration of consent by the data subject is needed for every data transfer
operation. Leaving aside the significant legal uncertainties involved in
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such consent (see above 1a) and the associated expenditure in terms of
time and costs, this approach proves to be extremely impractical for all
alterations during the term of an insurance contract. According to experi-
ence, after conclusion of the contract, the majority of data subjects simply
do not react to the request to give their consent. Given the need for altera-
tions of business processes, it is impossible to ask every single policy-
holder time and again to give his or her consent.

In the insurance industry, these problems cannot simply be solved by
combining companies, thus transforming them into a single controller. In
fact, according to Art. 73 of Directive 2009/138/EC, insurance companies
are, as a matter of principle, bound to observe the principle of separation
of business lines between life and non-life insurance. These insurance
lines may only be carried on by different legal entities. In Germany, the
requirement of separation of lines also applies to substitutive health insur-
ance and to claims handling in legal expenses insurance. These rules only
serve to separate recoverable assets and have no reason in terms of data
protection.

Position of the German insurance industry:

Instead of a declaration of consent, which is given by many data subjects
without reflection and therefore often does not provide any special protec-
tion, it would be reasonable to create legal requirements for admissibility
of data transfer operations between companies of an insurance group, to
reinsurance companies and service providers. If it is ensured that the data
are processed only in line with the original purpose, that the other compa-
nies have been carefully selected, taking account of the suitability of the
technical and organizational measures taken by them for the purposes of
data protection and data security, and that, furthermore, it has been con-
tractually agreed that the protection of confidential information and data
protection are ensured with the other company, even the transfer of health
data should be allowed.

This legal solution would protect all data subjects, regardless of whether
or not they give their consent.

c) Processing of genetic and biometric data in the insurance in-
dustry

aa) Genetic data

The processing of genetic data, which is necessary in the insurance busi-
ness, should be possible on a secure legal basis.
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Background:

The conduct of genetic tests is not required by German insurers either
before or after the conclusion of an insurance contract. The results of ex-
isting genetic tests are used within the bounds of what is legally allowed
only in the case of conclusion of contracts with very high premiums. How-
ever, disclosure of known pre-existing diseases subject to the provisions
of the relevant insurance contract law should remain possible.

Today, besides conventional examination methods, the evaluation of ge-
netic data frequently plays a role within the scope of medical diagnoses.
For instance, the type of a cancer disease and the way how it may be
treated may be determined both conventionally and by means of genetic
tests. The insurance industry requires examination results for risk as-
sessment and claims handling in personal insurance. The use of these
data for examining an existing diagnosed disease should not depend on
the examination method used by a physician.

Commission proposal for a Requlation:

According to Art. 4 (10), ‘genetic data’ means all data, of whatever type,
concerning the characteristics of an individual which are inherited or ac-
quired during early prenatal development. This concept of genetic data is
too wide. It covers, for instance, also sex, which is visible to everyone.
Furthermore, it also covers disabilities which are not genetically deter-
mined, but have been acquired during pregnancy, for instance, due to lack
of oxygen.

Art. 9 (1) includes ‘genetic data’ in the special categories of personal data
without defining sufficient exceptions.

Position of the German insurance industry:

The concept of ‘genetic data’ in Art. 4 (10) should be limited to data on
genetic characteristics of any person which have been obtained through
examination of the DNA, the RNA or the chromosomes.

However, the use of genetic data for examining an existing, diagnosed
disease should be possible just as the use of the results of conventional
examination methods because the methods used by a physician cannot
be influenced. Therefore, genetic data should be treated like health data.

bb) Biometric calculation bases

The concept of biometric data should be clearly limited to ‘biometric identi-
fication data’.
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In medico-actuarial science, so-called “biometric calculation bases” play a
role, which means that physical or physiological characteristics are includ-
ed in actuarial calculations. This is not likely to be meant in Art. 4 (11).
However, there might be confusion with the biometric identification data,
which are meant here.

2. Risk-based pricing and risk assessment in the insurance indus-
try

a) Delimitation from profiling

Risk-based pricing and risk assessment in the insurance industry should
be explicitly excluded from the concept of profiling as referred to in Art. 20.

Background:

It is in the nature of insurance contracts that risk communities have to be
formed according to certain criteria. Usually this happens based on the
statistical evaluation of known claims. These are grouped according to
common characteristics and thus reveal the statistically probable claims
development of the category of characteristics. This method is employed
in case of the mortality tables used in the insurance industry. The probabil-
ity of occurrence of a claim and its extent are assessed on a case-by-case
basis by means of a risk assessment based on the information provided
by the policyholder and using company statistics and other known proba-
bilities, such as medical experience. The price of insurance cover is fixed
according to this classification.

Examples:

- In natural disaster insurance, houses situated in a location which is
affected by floods at regular intervals cannot be insured on the same
terms as houses situated in a location far away from waters.

- Likewise, the assessment of the premium differs according to whether
a house to be insured has a highly combustible thatched roof or a
fire-proof shingle roof.

- A hobby pilot cannot be insured on the same terms as somebody who
has no dangerous hobby.

- In occupational disability insurance, a person with a serious spinal
disease can only be insured on more unfavourable terms because it
is more likely that the community of insured persons will have to face
costs.

Data processing in the insurance industry is regulated in detail in Recom-
mendation Rec(2002)9 of the Committee of Ministers of the Council of
Europe to Member States on the protection of personal data collected and
processed for insurance purposes. Here, “actuarial activities” and hence
rating, which is essential for the insurance industry, are allowed as well
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(recommendations 4.4. k). The same applies to preparing and issuing in-
surance, i.e. risk-based pricing and premium calculation (recommenda-
tions 4.4. a).

According to Art. 44 of the Solvency Il Framework Directive (Directive
2009/138/EC), proper business organization of an insurer presupposes
adequate risk management. This includes risk assessment and risk
identification. The overall risk of the company has to be determined by
aggregating individual risks. Within the scope of necessary risk
management, risk-based pricing and risk assessment are imperative.

In mass lines of business, rate classification partly also takes place in an
automated manner. This trend will continue in the future.

Commission proposal for a Requlation:

Art. 20 of the regulation proposal generally prohibits profiling based on
automated processes. This is primarily intended to prevent the creation of
behaviour profiles based on activities on the internet. However, according
to its wording, the provision would also cover automated rate classification
and risk assessment in the insurance industry, thus jeopardizing the es-
sence of the activities of the insurance industry. Actually, however, these
are fundamentally different facts. The insurance-specific procedures are
precisely not aimed at analysing or predicting personal preferences, be-
haviour or attitudes of individual persons, but at creating groups with a
homogeneous risk situation, so as to be able to provide compensation
from the sum of the premiums to an individual insured belonging to this
group who accidentally suffers a loss.

An automated assessment on the basis of health data, e.g. in the con-
text of travel health insurance to be taken out quickly, would be generally
prohibited according to Art. 20 (3), even if the result is only positive for
customers. Any such consequence is presumably not intended and is not
in the interest of customers, who benefit from cost savings and the more
rapid policy issuance process.

Furthermore, this rule conflicts with Art. 9 (1) of the E-Commerce Directive
of 8 June 2000 (Directive 2000/31/EC), which reads as follows:
“Member States shall ensure that their legal system allows contracts to be
concluded by electronic means. Member States shall in particular ensure
that the legal requirements applicable to the contractual process neither
create obstacles for the use of electronic contracts nor result in such con-

tracts being deprived of legal effectiveness and validity on account of their
having been made by electronic means.”

In this respect, the future regulation itself represents an “obstacle for the
use of electronic contracts”, which is precisely to be promoted by means
of the E-Commerce Directive.
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Position of the German insurance industry:

Risk-based pricing and risk assessment in the insurance industry should
be explicitly excluded from the concept of profiling as referred to in Art. 20.

b) Overly expansive definition of the personal character of data

The overly expansive definition of personal data leads to disproportionate
restrictions with respect to the processing of not very sensitive data on
objects and of pseudonymized data.

Background:

For risk assessment, the insurance industry also uses not very sensitive
data, which are initially not linked to any person.

Example:

In natural hazards insurance, insurers use the freely accessible risk maps
of public authorities. For instance, German water authorities provide in-
formation on flood zones, the German Weather Service (Deutscher Wet-
terdienst) holds information available on heavy rain and storm. This is
complemented by resolution-restricted air photographs of the Federal
Agency for Cartography and Geodesy (Bundesamt fir Kartografie und
Geodésie). These data are initially not related to any concrete person and
in most cases those who forward them are unable to relate them to any
specific person.

Commission proposal for a Requlation:

Art. 4 (1) and (2) of the proposal assume a very wide definition of the
personal character of data. It suffices that any third party — rather than
only the controller — could establish the personal character. Thus, the
most extensive legal opinion held in literature to define the concept of per-
sonal data is used as a basis. Not even the restrictions made by the Arti-
cle 29 Data Protection Working Party in its Working Paper 136 (Opinion
4/2007) with respect to the concept of ‘personal data’ dated 20 June 2007
are taken into account.

In this exemplary case, according to the wide definition, a datum which
can be related to a person and is hence equated with a personal datum,
would exist right from the beginning because there is a possibility that
somebody observes that a house is situated in an area where floods are
frequent and another person may attribute this house to an owner. Fur-
thermore, objective, not very sensitive data on objects are subject to the
same requirements as direct statements on a specific person.

Moreover, since it suffices according to the explicit rule referred to in Art. 4
(1) that somebody may attribute the data to an identification number, any
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pseudonymization of data is also irrelevant with this definition under data
protection law.

Position of the German insurance industry:

To prevent the concept of personal data being applied too widely and
hence data protection law from being watered down, it is necessary to
restrict the definition. Privileges should be created for data on objects
which cannot be directly related to a person and for pseudonymized
data.

Restrictions only for completely anonymized data do not suffice. If this rule
for the protection of the right to informational self-determination does not
suffice for certain cases, these may be regulated separately.

3. Prevention of insurance fraud and ensuring the reliability of
intermediaries

The information systems of the insurance industry for protection against
insurance fraud and unreliable insurance intermediaries should not be
deprived of their legal basis.

Background:

In property, casualty and accident insurance alone, the German insurance
industry suffers losses estimated at four billion EUR per year due to insur-
ance fraud.

A study conducted by the Society for Consumer Research (Gesellschaft
fur Konsumforschung - GfK) in 2011 revealed that approx. four per cent of
households interviewed openly admitted to having committed insurance
fraud in the last five years. A further seven per cent know of a concrete
case of insurance fraud. Special surveys have shown that up to 40 % of
claims concerning smartphones, flat screen TVs and laptops were filed
with the intent to defraud.

These costs make insurance cover considerably more expensive for hon-
est insurance customers. Therefore, in the interest of insureds, the insur-
ance industry relies on measures to combat fraud. In Germany, for in-
stance, this is the purpose of the Detection and Information System
(Hinweis- und Informationssystem - HIS), which has been reorganized
according to the guidelines set by the German data protection authorities
as recently as 2011. In this system, certain data from insurance compa-
nies are stored which suggest increased risk. Moreover, in clearly defined
cases, there may be a data exchange between insurance companies con-
cerned.
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The Information Office on the Insurance and Buildings Societies’
Field Service (Auskunftsstelle tGber den Versicherungs- und Bau-
sparauf3endienst - AVAD) also processes information on intermediaries
to ensure their reliability in the interest of consumers. The statutory pur-
pose of AVAD is to achieve the aim that only trustworthy persons act as
intermediaries with respect to insurance products, products of building
societies and other financial services products. Their activity serves to
implement the Insurance Mediation Directive (Directive 2002/92/EC of the
European Parliament and of the Council of 9 December 2002 on insur-
ance mediation) in Germany. The identification and naming of dishonest
intermediaries is necessary because permanent control of intermediaries
is not ensured. Particularly for the area of tied insurance intermediaries,
the reliability check is solely made by companies. In this respect, AVAD is
an indispensable means of checking as information bureau of the sector.
Therefore, AVAD has been recognized both by the Federal Financial Su-
pervisory Authority (Bundesanstalt fur Finanzdienstleistungsaufsicht -
BaFin), i.e. the German insurance supervisory authority, and by the Ger-
man data protection authorities.

The fraud combating system HIS also stores convictions due to insur-
ance fraud, which may be queried by other insurers. AVAD holds data on
criminal convictions concerning the reliability of insurance intermediar-
ies, too.

Commission proposal for a Requlation:

Contrary to the existing EU Directive on Personal Data Protection, the
proposal for an EU Data Protection Regulation does not provide for a
clear legal basis for the operation of information offices. It is uncertain
whether Art. 6 (1) (f) is to cover these cases as well because this rule falls
short of Art. 7 (f) of Directive 95/46/EC, which also covers data pro-
cessing in the interest of third parties. Thus, the Detection and Infor-
mation System of the German insurance industry (HIS), which serves to
combat insurance fraud and has just been organized as an information
bureau at the request of data protection authorities, no longer rests on a
secure legal basis. Also, data transfers to the system as well as to other
companies, which are currently permitted under clearly defined criteria,
become doubtful because Art. 6 (1) (f) of the regulation proposal does not
allow any data transfer in the interest of third parties. The same applies to
the Information Office on the Insurance and Building Societies’ Field Ser-
vice (AVAD).

Art. 9 (1) and 2 (j) make the processing of data on criminal convictions
subject to a declaration of consent — which results in legal insecurity pre-
cisely in this case — or to a special national or European law. Such a law
does not exist, at least in Germany.
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Position of the German insurance industry:

The operation of the systems mentioned should be ensured by allowing
data processing in the interest of third parties and by making the pro-
cessing of data on criminal convictions possible in the case of significant
legitimate interest directly on the basis of the regulation.

4.  Rights of data subjects

Extensive rights of data subjects should not jeopardize the performance of
contracts and the execution of appropriate business processes.

Effective data protection presupposes that data subjects are informed
about the processing of their data. However, the rights granted to data
subjects by the regulation go far beyond the current data protection level
of all Member States. They even exceed the German data protection
standard, which is considered to be very high. For companies, extensive
notification duties and duties of disclosure as well as the right to be forgot-
ten and the right to data portability not only represent a considerable bu-
reaucratic burden. There is also a risk that necessary and appropriate
business processes, which are also in the interest of customers, are im-
peded or even made impossible. In this context, it should be ensured that
rules which are suitable for online social networks are not applied on a
one-to-one basis to offline operations.

a) Rightto be forgotten and right to erasure

Art. 17 stipulates a comprehensive right to be forgotten and to erasure.

Art. 17 (1) provides for numerous reasons which must lead to erasure of
data, including withdrawal of consent (Art. 17 (1) (b) or (d)). Since the al-
ternatives referred to in Art. 17 (1) are independent of each other, this ap-
plies even during the term of an existing contract. However, it should, for
instance, not be possible that a customer wholly or partly withdraws stored
data from the insurer, thus making any objective claims assessment im-
possible, or disengages from the contract prematurely.

Position of the German insurance industry:

The right to be forgotten should be excluded if the data are necessary for
the performance of a contract.

b) Blocking instead of erasure

Today'’s technological systems normally do not allow any complete eras-
ure of data. For instance, no partial files may be eliminated from data
which have been backed up photographically on storage disks. Such
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methods of storing are used, for instance, in areas where scanned data
have to be available in an unalterable manner after destruction of the ac-
tual documents. Thus, the obligation to erase the data completely be-
comes unrealizable. The only possibility is to make any access impossi-
ble.

Position of the German insurance industry:

For the case that erasure is impossible for technical reasons, blocking of
the data must suffice. This is stipulated, for instance, in Germany accord-
ing to Sect. 35, para. 3, no. 3 of the Federal Data Protection Act.

c) Right to data portability

A right to data portability according to Art. 18 may arguably be applied
appropriately if a person posts his or her own content on the Internet,
such as photographs or texts in online social networks. It is also plausible
if persons surrender their own files to a cloud provider for storage. For
these Internet applications it should basically be possible to either elimi-
nate this content or transfer it to another provider. However, the scope of
Art. 18 goes far beyond these case groups.

In the insurance industry, data are processed in an especially secure
manner for the purpose of performing contracts or settling claims. Howev-
er, since structured formats are used as well, Art. 18 (1) would require
insurance companies to make available copies of the data processed by
them in a structured electronic format which the respective person may
continue to use. Since data processing systems have been programmed
for completely different procedures, this would necessarily involve consid-
erable technical effort and financial expense and would go far beyond the
object of the company.

Art. 18 (2) goes even further, being always applicable whenever a person
has made his or her data available and the processing is based on con-
sent or a contract. Thus, for instance, most customer data processed by
insurers would be concerned by this paragraph. Transferring the data to
other systems not only involves a great amount of technical effort. It
would also be of no benefit to the customer because different tariffs apply
with the new insurer whose terms — and therefore potential benefits for the
customer — may differ significantly. Furthermore, rate structures and
hence business secrets would be apparent from data records, so that this

rule may conflict with competition law.
Position of the German insurance industry:

In the insurance industry, which processes data in an especially secure
manner to perform contracts or to meet claims, the right to data portability
does not make sense.
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d) Rights to information and of access

Transparency is an important element of data protection. Therefore, data
subjects should know who processes their data and should be able to re-
ceive detailed information. The information requirements according to
Art. 14 and the duties of disclosure according to Art. 15 are too exten-
sive and can hardly be fulfilled in practice. The information requirements
according to Art. 14 are already so detailed that they will not likely be of
interest to many customers. They may be developed further by means of
delegated legal acts. Thus, they clearly exceed even German law, which
is very strict. In sectors processing a substantial amount of data, like the
insurance industry, rights of access may get too extensive if they are not
specified. They must be limited to protect secret data.

Position of the German insurance industry:

Data subjects should not be overloaded with extensive information accord-
ing to Art. 14, but should receive the information they need to exercise
their right of access. Requests for access should be specified by the data
subject, so that it is possible to reply in a targeted way and unnecessary
research effort is avoided.

Rules in German law, namely Sects. 33 and 34 of the Federal Data Pro-

tection Act, including the exceptions mentioned there, may serve as a
model.

5.  Avoiding bureaucratic burdens

Given the fact that data protection standards are high anyway, the re-
guirements for data protection and data security should be stipulated with
a sense of proportion, thus avoiding unnecessary bureaucratic burdens.

Contrary to the Commission’s declared objective of reducing bureaucracy,
the regulation entails considerable new bureaucratic burdens. Throughout
the entire regulation proposal, there are requirements for companies
which lead to a quite considerable administrative burden. Examples of
these include the detailed and extensive provisions on the development
and proof of data protection strategies (Art. 22), on the implementation
and use of data-protection-friendly technology (Art. 23), on documentation
of processing operations (Art. 28), on ensuring data security (Art. 30) and
on cooperation with the supervisory authority (Articles 29, 34). These obli-
gations, which are extensive anyway, may usually be further specified by
the Commission through delegated legal acts or be formalized through
implementing measures.

Only especially far-reaching obligations are dealt with below.
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a) Data protection impact assessment according to Art. 33

Given the multitude of already existing obligations, the additional require-
ment of a data protection impact assessment according to Art. 33 is dis-
pensible.

Overall, the scope of this rule is unclear. The question arises as to
when a processing operation presents “specific risks to the rights and
freedoms of data subjects”. The example mentioned in Art. 33 (2) (a) is
likely to be understood as meaning that numerous data processing opera-
tions in the insurance industry, such as classification under a certain rate,
require a data protection impact assessment. According to Art. 33 (2) (b),
the entire data processing in personal insurance seems to require a data
protection impact assessment where health data of individual persons
have been collected. Since the supervisory authority may require an im-
pact assessment for further processing operations (Art. 33 (2) (e), Art. 34
(2) (b)), the scope of this rule is incalculable. The intended content and
scope of the impact assessment are unclear as well. According to Art. 33
(6), the specification of this is left to the Commission.

The rule mentioned in Art. 33 (4) is especially burdensome. According to
this rule, the assessment of data subjects or their representatives has
to be sought. Not only does this lead to a considerable bureaucratic bur-
den, but it also jeopardizes business secrets. After all, it is to be as-
sumed that planned procedures will become known to the market coun-
terparty, too. Thus, the proposed wording of Art. 33 represents a dispro-
portionate interference with entrepreneurial freedom.

Position of the German insurance industry:

Since the effects of data processing for data subjects have to be observed
anyway within the scope of the other requirements, e.g. Art. 23, Art. 33 is
dispensable.

b) Reaction to data breaches (Articles 31 und 32)

Even compared to German law, which goes very far, the obligation to re-
port data breaches is very strict. According to Articles 4 (9), 31 and 32,
any destruction, any loss, any alteration of or any unauthorized access to
personal data already suffices. It neither depends on whether the data
deserve specific protection because of their nature nor on the severity and
consequences of the incident for data subjects. A scope which is defined
as broadly gives rise to apprehensions regarding a possible flood of re-
ports with supervisory authorities and the fact that data subjects, who are
notified time and again also in trivial cases, may become indifferent to
them.
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Position of the German insurance industry:

Articles 31 and 32 should be restricted to the extent that

e they cover only data which deserve specific protection,

o they cover only unlawful transfer or other unlawful gaining knowledge
of data and that

o there is inevitably a risk of severe infringements of the rights or inter-
ests deserving protection of data subjects.

Section 42a, which has been inserted into the German Federal Data Pro-
tection Act in 2009, may serve as a model.

6. One-stop shop

In the future, according to Art. 51 (2), the supervisory authority of the head
office country of a company will be competent for its branches as well. For
companies operating on a European scale it is a considerable relief that
reports, authorization and documentation obligations will have to be ful-
filled only once, i.e. centrally, with the competent data protection authority.

However, the effect of this advantage is limited because most groups are
organized in such a way that they have legally independent subsidiaries.
Basically, every subsidiary is an independent controller within the meaning
of the regulation. Therefore, the supervisory authority competent for them
is the respective supervisory authority in the Member State where the
subsidiary has its head office. It is doubtful whether Art. 24 may be inter-
preted as widely as meaning a sole competence of the supervisory author-
ity of the parent company.

Thus, notification obligations, authorization/documentation requirements
etc. have to be fulfilled by every subsidiary, i.e. several times. Binding cor-
porate rules according to Art. 43 of the regulation proposal not only have
to be submitted for authorization with the competent supervisory authority
by the parent company of the group, but also by subsidiaries in other EU
Member States with the authorities competent for them. Thus, a consider-
able bureaucratic burden will continue to exist.

Position of the German insurance industry:

The central competence of the supervisory authority according to 51 (2)
should cover not only branches, but also subsidiaries according to the
definition in Art. 4 (16) of the regulation proposal.
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7. Collective redress

Through Art. 76 (1) in conj. with Art. 75, data protection associations are
also entitled to bring forward collective actions. However, there is no
apparent deficit in terms of law enforcement, which would justify such ac-
tions. This applies to data protection law even more than it applies to con-
sumer protection law. In fact, for punishing potential data protection viola-
tions, there are — unlike, for instance, for reviewing general terms and
conditions — special data protection supervisory authorities, which are
granted extensive powers of intervention by the regulation. Every data
subject may approach these authorities in a formless manner and free of
charge. According to Art. 76 (2) of the regulation proposal, data protection
authorities are even to be granted a right to sue.

8. Sanctions

Precisely in light of the extensive requirements and great legal uncertain-
ties described above, the comprehensive sanctions according to Art. 79
seem very far-reaching. In this respect, it would be reasonable to adjust,
first of all, those provisions whose violation is sanctioned. The possibility
of a warning in the case of a first and non-intentional non-compliance
(Art. 79 (3)) should be opened up to large companies as well.

0. Delegated legal acts and implementing acts

A final assessment of the effects of the regulation proposal proves difficult
because in numerous passages the proposal includes authorizations
granted to the Commission with respect to delegated legal acts according
to Art. 86 or implementing acts according to the procedure stipulated in
Art. 87. While implementing legal acts may be justified in certain areas
due to required adjustments to technological developments, the extensive
organizational powers granted to the Commission seem too far-reaching
on the whole because they involve considerable legal uncertainty for busi-
nesses processing data. According to Art. 290 TFEU, the Commission
may be granted the power to adopt non-legislative acts of general applica-
tion to supplement or amend certain non-essential elements of the legisla-
tive act. It cannot be assumed that the multitude of provisions which may
be amended are non-essential. Furthermore, the rules of the future regula-
tion must already be sufficiently definite. Precisely in light of the massive
regulations on sanctions it should be clearly apparent from the outset to
persons responsible how far their obligations reach.

Position of the German insurance industry:

Instead of providing for delegated legal acts, data protection law should be
put into concrete terms by means of self-regulation measures in the indi-
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vidual sectors. Already under current German data protection law, the
German insurance industry follows this path jointly with the German
data protection authorities (see above, preliminary remark). In this
respect, Art. 38 of the regulation proposal choses an appropriate ap-
proach. However, the requirements with respect to content should be de-
fined less rigidly so as to ensure wide-spread acceptance and practicabil-
ity.

Berlin, 16 May 2012
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DIE DEUTSCHEN VERSICHERER

Pseudonymisierung in der EU-Datenschutzverordnung

Die Mdglichkeiten der Pseudonymisierung sollten starker in der Verordnung Platz greifen.
Fur den verstarkten Einsatz pseudonymisierter Datenverarbeitung sprechen gewichtige Ar-
gumente:

¢ Die pseudonymisierte Datenverarbeitung schafft eine gerechte Balance zwischen Da-
tenschutz des Betroffenen und Interesse des Datenverarbeiters.

e Die EU-Kommission hat in ihrem Verordnungsentwurf bereits erste gute Ansatze
entwickelt, wie der Einsatz pseudonymisierter Verfahren aussehen kann. Art. 83
Abs. 1 erlaubt eine Datenverarbeitung unter anderem zu statistischen Zwecken, so-
weit die Daten anonymisiert oder pseudonymisiert verarbeitet werden. Dieser Ansatz
wird jedoch durch den Berichtsentwurf des LIBE zu Art. 81 Abs. 2 in Verbindung mit
Art. 83 Abs. 1 konterkariert und zugunsten eines Einwilligungsvorbehalts fir Gesund-
heitsdaten in nicht nachvollziehbarer Weise verdrangt. Die Einwilligung ist aufgrund
von Art. 7 Abs. 4 jedoch in hochstem Mal3 unsicher und impraktikabel.

o Alle mitberatenden Ausschisse im Europaischen Parlament fordern in zahlreichen
Anderungsantragen eine Privilegierung pseudonymisierter Daten, die am Art. 6 Abs.
1 ansetzen soll. Danach ist die Datenverarbeitung zulassig, wenn (ausschlief3lich)
pseudonymisierte Daten verwendet werden®.

e Dieser Ansatz ist zu begriiRen und sollte fir Gesundheitsdaten weiterentwickelt wer-
den: Soweit sensible Daten pseudonymisiert verarbeitet werden, sollte der Datenver-
arbeiter dies unter den Voraussetzungen des Art. 6 Abs. 1 Buchstabe a bis f vorneh-
men dirfen. Diese erhéhten Anforderungen tragen der besonderen Schutzwirdigkeit
sensibler Daten Rechnung.

o Es gibt zahlreiche Vertragsbeziehungen, bei denen regelmafig Datensatze verarbei-
tet werden, die sowohl nicht sensible (z. B. Name) als auch sensible Daten (z. B. Ge-
sundheitsdaten) enthalten. Dies ist etwa bei Bearbeitung eines Antrages zum Ab-
schluss eines Versicherungsvertrages der Fall. Der Einsatz pseudonymisierter Ver-
fahren wird nur erfolgreich sein, wenn es maoglich wird, beide Datentypen unter einem
Pseudonym zu verarbeiten. Eine kinstliche Aufspaltung von sensiblen und nicht-
sensiblen Daten kann nicht zielfiihrend sein. Insbesondere Rickversicherer verarbei-
ten Daten regelmaRig unter Einsatz von Pseudonymen. Als Garant fur eine zuverlas-
sige Leistungserbringung der Erstversicherer sind sie auf die Pseudonymisierung von
sensiblen Daten angewiesen.

L JURI: Anderungsantrag 140, IMCO: Anderungsantrag 198, ITRE: Anderungsantrage 374, 377, 380
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Stellungnahme
zum Vorschlag der EU-Datenschutzverordnung
KOM(2012) 11/4
vom 25. Januar 2012

Zusammenfassung

Die Deutsche Versicherungswirtschaft unterstitzt die Ziele, das Da-
tenschutzrecht in Europa zu vereinheitlichen, die grenziberschrei-
tende Tatigkeit zu erleichtern und Hemmnisse fiir den internationalen
Datentransfer zu beseitigen. Die Idee des ,One-stop-shops® sollte
ausgebaut werden.

Angesichts des ohnehin schon hohen Datenschutzstandards z. B. in
Deutschland sollte eine Regelung der Rechte der Betroffenen und
der Anforderungen an Datenschutz und Datensicherheit jedoch mit
Augenmald erfolgen und unnétige blrokratische Belastungen ver-
meiden. Regelungen, die erkennbar von Vorfallen in der Internetwirt-
schaft angestoRen sind und nur flr den Bereich des Internets Sinn
ergeben, sollten dabei nicht generell und allgemeingiltig gemacht
werden.

Im Hinblick auf versicherungsspezifische Geschéftsablaufe enthalt
der Vorschlag der Datenschutz-Grundverordnung noch erhebliche
rechtliche Unsicherheiten sowie Bestimmungen, die die Bereitstel-
lung von Versicherungsschutz erheblich erschweren, verteuern und
in Teilen sogar gefahrden wirden.

Die zukiinftige Verordnung sollte insbesondere folgende Punkte be-
ricksichtigen:

e Es bedarf einer eindeutigen Rechtsgrundlage fir die Ver-
arbeitung von Gesundheitsdaten in der Lebens-, Kranken-,
Unfall- und Haftpflichtversicherung und Rickversicherung.
Sie muss auch inzwischen gebréuchliche und sinnvolle Da-
tenverarbeitungen im Konzern und unter Beteiligung
spezialisierter Dienstleister erfassen (dazu Ziffer 1).
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e Tarifierung und Risikodifferenzierung als Kernbestandteile
des Versicherungsgeschafts missen maoglich bleiben. Die auf
das Internet zugeschnittenen Bestimmungen zur Profilbil-
dung (Art. 20) durfen die Tarifeinstufung und Risikoeinschét-
zung in der Versicherungswirtschaft nicht erfassen. Die Be-
griffsbestimmungen missen dahingehend Uberarbeitet
werden, dass die Nutzung weniger sensibler Sachdaten und
pseudonymisierter Daten moglich bleibt. (dazu Ziffer 2).

e Verfahren zum Schutz vor Versicherungsbetrug und un-
zuverlassigen Versicherungsvermittlern missen durch-
fuhrbar bleiben (dazu Ziffer 3).

e Umfangreiche Betroffenenrechte, wie das Recht auf Ver-
gessen (Art. 17) und Datenubertragbarkeit (Art. 18), die pri-
mar auf soziale Netzwerke im Internet zugeschnitten sind,
durfen die Vertragsdurchfiihrung nicht gefahrden (dazu Zif-
fer 4).

e Die Anforderungen an MaRRnahmen zu Datenschutz und
Sicherheit mussen praktikabel bleiben (dazu Ziffer 5). Die
erheblich belastende Datenschutz-Folgenabschéatzung (Art.
33) sollte entfallen und die Verpflichtung zur Meldung von Da-
tenpannen auf gravierende Falle eingeschrankt werden (Art.
31, 32).

e Mdglichkeiten zur kollektiven Rechtsdurchsetzung sind
nicht erforderlich, zumal den Datenschutzaufsichtsbehtrden
weitgehende Kompetenzen eingerdumt sind (dazu Ziffer 7).
Sanktionen sollten auf ein vertragliches Mal3 begrenzt wer-
den (Ziffer 8).

e Die weiten Befugnisse der Europaischen Kommission zum
Erlass von delegierten Rechtsakten bedeuten Rechtsunsi-
cherheit. Vorzugswirdig ist eine Konkretisierung der Verord-
nung durch branchenspezifische Selbstregulierungsmal-
nahmen (dazu Ziffer 9).
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Vorbemerkung

Als Risikotrager fur Unternehmen und private Haushalte erfillt die Versi-
cherungswirtschaft im Rahmen der gesamten Volkswirtschaft eine essen-
tielle Funktion. Ebenso wie individuelle Eigenvorsorge oder eine staatliche
Absicherung zahlt die Mdglichkeit, sich Uber einen privaten Versiche-
rungsschutz gegen elementare Lebensrisiken abzusichern, in der sozialen
Marktwirtschaft zu den Eckpfeilern der Daseinsvorsorge. Indem die Versi-
cherungswirtschaft private oder offentliche Risiken Ubernimmt, schafft sie
fur Unternehmen und Wirtschaft die Sicherheiten, die notwendig sind, da-
mit sich Initiative und innovatives Unternehmertum Utberhaupt erst entfal-
ten konnen. Die Absicherung gegen private Lebensrisiken ermdglicht den
Birgerinnen und Birgern ein Leben in Freiheit und Sicherheit.

Allein  in  Deutschland bieten  Versicherungsunternehmen  mit
ca. 450 Millionen Versicherungsvertragen umfassenden Risikoschutz und
soziale Sicherheit.

Die deutschen Versicherer sind sich ihrer Verantwortung bewusst, die
damit einhergeht, dass sie zur Erfullung ihrer Aufgaben personenbezoge-
ne Daten ihrer Kunden und Antragsteller verarbeiten missen. Aus diesem
Grund erarbeitet der Gesamtverband der Deutschen Versicherungswirt-
schaft (GDV) zurzeit gemeinsam mit den deutschen Datenschutzbehdérden
aktuell Verhaltensregeln zum Umgang mit personenbezogenen Daten
(Code of Conduct). In engem Zusammenhang mit dieser geplanten
SelbstregulierungsmalRnahme steht eine gemeinsam erarbeitete daten-
schutzrechtliche Einwilligungsklausel fur die Lebens- und Krankenversi-
cherung, die seit Januar 2012 von den deutschen Datenschutzbehdrden
empfohlen wird und auch die nach deutschem Strafrecht geforderte
Schweigepflichtentbindung umfasst. Auch der Verbraucherzentrale Bun-
desverband (vzbv) als wichtigste Interessenvertretung der Verbraucher in
Deutschland ist an der Ausarbeitung des Code of Conduct und der Einwil-
ligung beteiligt. Die Versicherungswirtschaft wird damit in Deutschland als
erste Branche ein Datenschutzkonzept haben, das von Datenschutzbe-
horden, Verbraucherschiitzern und Wirtschaft gemeinsam getragen wird.

Vor diesem Hintergrund begriiBt die deutsche Versicherungswirtschaft
das Bestreben der Europaischen Kommission, das Datenschutzrecht in
Europa zu vereinheitlichen. Fir europaweit tatige Unternehmen bedeutet
es eine erhebliche Erleichterung, wenn sie sich nicht mit unterschiedlichen
materiellen Datenschutzvorschriften auseinandersetzen missen.

Anreize zur Implementierung von Codes of Conduct (Art. 38) und Binding
Corporate Rules (Art. 43) sind sinnvoll. Jedoch sollten die Anforderungen
an den Inhalt nicht zu starr festgelegt werden, um eine breite Akzeptanz
und Praktikabilitat zu sichern.

Aus Sicht der Versicherungswirtschaft sollte die zuklnftige Verordnung
insbesondere folgende Punkte berticksichtigen:
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1. Verarbeitung von Gesundheitsdaten in der Versicherungswirt-
schaft

a) Rechtsgrundlage fur die Verarbeitung von Gesundheitsdaten

Es bedarf einer eindeutigen Rechtsgrundlage fur die Verarbeitung von
Gesundheitsdaten in der Lebens-, Kranken, Unfall- Haftpflicht- und Ruick-
versicherung.

Hintergrund:

In der Krankenversicherung, in der Lebensversicherung und in der Unfall-
versicherung werden Gesundheitsdaten zwingend benotigt, um im Ein-
klang mit versicherungsaufsichtsrechtlichen Bestimmungen die zu versi-
chernden Risiken zu prifen und um Versicherungsfalle abwickeln zu kon-
nen.

Beispiele:

- Es kann nur festgestellt werden, ob ein Versicherter Anspruch auf eine
Berufsunfahigkeitsrente hat, wenn gepruft worden ist, ob er eine Erkran-
kung hat, aufgrund derer er seinen Beruf nicht mehr ausiiben kann.

- Ein Krankenricktransport aus dem Ausland kann nur organisiert werden,
wenn dem Versicherer oder Assisteur, der den Transport organisiert, be-
kannt ist, welche Erkrankung der Versicherte hat.

- Ruckversicherer, die Risiken von den Erstversicherern ganz oder teilwei-
se Ubernehmen und damit die Erfullung der Vertrage sicherstellen, beno-
tigen Gesundheitsdaten, um zu prifen, ob sie das Risiko zeichnen kén-
nen bzw. im Versicherungsfall daftir einstehen missen.

- Haftpflichtversicherer kdbnnen Personenschaden nur abwickeln, wenn sie
die Gesundheitsdaten der Geschadigten verarbeiten kénnen.

Ziel muss es sein, die fir die soziale Absicherung der Bevoélkerung not-
wendige Verarbeitung von Gesundheitsdaten in der Versicherungswirt-
schaft auf eine rechtssichere Grundlage zu stellen. Sie muss den Interes-
sen der Versicherten und Antragsteller Rechnung tragen, zu denen auch
effiziente Prozessablaufe im Rahmen von Risikoprifung und Schadenab-
wicklung z&hlen.

Verordnungsvorschlag der Kommission:

Der Vorschlag enthalt bisher keine ausreichende gesetzliche Grundla-
ge fur die Verarbeitung von Gesundheitsdaten in der Versiche-
rungswirtschaft. Eine solche gesetzliche Grundlage ist fir die Versiche-
rungsbranche — auch nach Uberzeugung der deutschen Datenschutzbe-
horden — dringend erforderlich.
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Der Vorschlag enthalt zwar viele Ansatzpunkte, die eine gesetzliche
Grundlage fur die notwendige Verarbeitung von Gesundheitsdaten bieten
konnten. Jedoch reichen sie nicht aus:

- Art. 9 Abs. 2f) regelt die Verarbeitung zur Begriindung, Geltendmachung
oder Abwehr von Rechtsanspriichen, nicht aber (wie Art. 6 Abs. 1b) zur
Begrindung und Durchfiihrung von Vertragen.

- Art. 9 Abs. 2g) dirfte vermutlich nicht angewendet werden, wenn Art. 9
Abs. 2h) i. V. m. Art. 81 der Verordnung als spezielle Erlaubnisnormen fur
die Verarbeitung von Gesundheitsdaten verstanden werden.

- Nach Art. 9 Abs. 2h) ist die Verarbeitung von Gesundheitsdaten zulassig,
wenn sie vorbehaltlich der Bedingungen und Garantien des Art. 81 flr
,Gesundheitszwecke* erforderlich ist. Damit ist allenfalls die Krankenver-
sicherung erfasst. Inwiefern dies der Fall ist, ist angesichts der Formulie-
rung des Art. 81 Abs. 1c zudem unsicher.

Die Nutzung von Einwilligungen als Rechtsgrundlage kann nur eine Not-
l[6sung sein. Sie wird den tatsachlichen Geschéftsablaufen nicht gerecht
und fuhrt im Ergebnis zu einer Verschlechterung der Situation der Versi-
cherungsnehmer.

Der Vorschlag geht davon aus, dass die betroffene Person eine voéllige
Entscheidungsfreiheit hat und ihre Einwilligung jederzeit widerrufen
kann (Art. 7 Abs. 3 und Erwagungsgrund 32). Wenn die Daten zur Durch-
fuhrung eines Vertrages verarbeitet werden mussen, kann der Kunde the-
oretisch zwar auf den Vertragsschluss verzichten. Eine Vertragsdurchfiih-
rung ohne Verarbeitung der Daten ist aber nicht mdoglich. Bei der inzwi-
schen ublichen Datenverarbeitung in vorgegebenen automatisierten Pro-
zessen, die der Abwicklung von Millionen von Vertragen dient, ist es auch
nicht realistisch, dass einzelne Betroffene die Art und Weise der Verarbei-
tung beeinflussen kénnen.

Die Zulassigkeit der Einwilligungen in der Versicherungswirtschaft wird
zudem durch Art. 7 Abs. 4 des Verordnungsvorschlags infrage gestellt.
Danach ist die Einwilligung als Rechtsgrundlage der Datenverarbeitung
ausgeschlossen, wenn zwischen dem Betroffenen und der verantwortli-
chen Stelle ein erhebliches Ungleichgewicht besteht. Nach Erwagungs-
grund 34 ist dies der Fall, wenn ein Abhangigkeitsverhaltnis besteht, z. B.
in Beschaftigungsverhaltnissen. Nach der Einschatzung von Datenschutz-
behdrden ist es auszuschlieBen, dass ein solches Ungleichgewicht nicht
nur zwischen Arbeitgebern und Arbeitnehmern, sondern auch zwischen
Versicherungsunternehmen und ihren Kunden oder Geschadigten ange-
nommen wird. Damit wére eine Einwilligung ausgeschlossen. Ein generel-
ler Ausschluss der Einwilligung in Art. 7 Abs. 4 schréankt Verbraucher in
ihrer Entscheidungsfreiheit ein und steht dem eigentlichen Ziel des Daten-
schutzes entgegen, den Einzelnen als Herrn Uber seine Daten zu starken.
Die Versicherungswirtschaft stellt er vor groRe Schwierigkeiten, ihre Da-
tenverarbeitung zu rechtfertigen.
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Position der deutschen Versicherungswirtschaft:

Notwendig ist eine eindeutige, europaweit geltende gesetzliche Grundlage
fur die Verarbeitung von Gesundheitsdaten in allen betroffenen Versiche-
rungssparten, also in der Lebens-, Kranken-, Unfall- und Haftpflichtversi-
cherung sowie bei Rickversicherungen. Eine solche gesetzliche Grundla-
ge muss sich auch auf die unternehmenstbergreifende Datenverarbeitung
im Konzern sowie die Einschaltung von dritten Personen, wie z. B. arztli-
chen Gutachtern und Assistance-Unternehmen, erstrecken (dazu un-
ten 2).

Vorschlag der deutschen Versicherungswirtschaft:

Art. 9 Abs. 2 h) sollte wie folgt gefasst werden:

»die Verarbeitung betrifft Gesundheitsdaten und ist vorbehaltlich
der Bedingungen und Garantien des Art. 81 oder Art. 8la firGe-
sundheitszwecke erforderlich oder”

Es sollte ein neuer Art. 81 a Abs. 1 eingefiigt werden:

»Die Verarbeitung von Gesundheitsdaten ist zuléssig, wenn sie
far die Erfullung eines Versicherungsvertrages einschliefdlich der
Ruckversicherung oder eines gesetzlichen Haftungsanspruchs,
zur ldentifizierung erhdhter Risiken oder zum Schutz vor Versi-
cherungsbetrug durch ein Erst- oder Ruckversicherungsunter-
nehmen erforderlich ist.“

Art. 7 Abs. 4 muss unbedingt gestrichen werden.

b)  Verarbeitung von Gesundheitsdaten im Konzern und Beteili-
gung von Dienstleistern

Es bedarf einer Rechtsgrundlage fiir die Verarbeitung von Gesundheitsda-
ten im Konzern und Beteiligung von Dienstleistern.

Hintergrund:

Um Synergien zu erzielen und dem Gebot der Wirtschaftlichkeit zu ent-
sprechen, mussen innerhalb von Versicherungsgruppen ebenso wie in
anderen Branchen Serviceaufgaben delegiert und zentralisiert oder an
kompetente Dienstleister ausgelagert werden.

Beispiele:

- Die Entgegennahme von Schadensmeldungen, die Uberwachung der
Schadensabwicklung sowie die Steuerung von Gutachtenauftrdgen wird
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von einem bestimmten Konzernunternehmen oder einem spezialisierten
Dienstleister ibernommen.

- Ein Unternehmen Ubertragt die gesamte Risikopriifung und Schadensbe-
arbeitung fiir alle Konzerngesellschaften Mitarbeitern der Konzernmutter.

- Erkrankungen werden z. B. in kleineren Gesellschaften immer und bei
groRen Unternehmen in bestimmten Fallen durch externe Arzte begut-
achtet.

- Eine Krankenversorgung im Ausland und Krankenriicktransporte werden
durch hierauf spezialisierte Assistance-Gesellschaften durchgefihrt.

- Die Versorgung mit medizinischen Hilfsmitteln erfolgt durch Fachbetriebe.

Sowohl diese Mal3nahmen als auch die Risikoverlagerung auf Ruckversi-
cherer sind nach der Richtlinie 2009/138/EG des Europaischen Parlamen-
tes und des Rates vom 25. November 2009 (betreffend die Aufnahme und
Auslbung der Versicherungs- und Riuckversicherungstatigkeit — Sol-
vency Il) versicherungsaufsichtsrechtlich zulassig.

Vorschlag der Kommission:

Art. 4 Abs. 5 und Art. 24 sind fur die Regelung der gemeinsamen Daten-
verarbeitung nicht hilfreich, weil sie keine eindeutige Ermachtigungsgrund-
lage fir eine Datenweitergabe von einer verantwortlichen Stelle an die
andere schaffen. Sobald eine gesamte Aufgabe Ubertragen wird, liegt
nach Auffassung vieler Datenschutzbehorden keine Auftragsdatenverar-
beitung vor, sodass Art. 26 nicht eingreift.

Wenn Gesundheitsdaten verarbeitet werden, bedarf es somit grundsatz-
lich fur jede Datenuibermittlung einer Einwilligung des Betroffenen. Abge-
sehen von den erheblichen rechtlichen Unsicherheiten einer solchen Ein-
willigung (dazu oben 1a) und dem damit verbundenen Zeit- und Kosten-
aufwand erweist sich dieser Weg fir alle Veranderungen wahrend der
Laufzeit eines Versicherungsvertrages als auf3erst unpraktikabel. Nach
Abschluss des Vertrages reagiert die Mehrzahl der Betroffenen auf die
Bitte zur Abgabe der Erklarung erfahrungsgemar schlichtweg nicht. Es ist
nicht mdglich, angesichts notwendiger Veranderungen der Geschéftspro-
zesse immer wieder jeden einzelnen Versicherungsnehmer erneut um
seine Einwilligung zu bitten.

Die Probleme kdnnen in der Versicherungswirtschaft nicht einfach gelost
werden, indem Unternehmen zusammengelegt und damit zu einer einheit-
lichen verantwortlichen Stelle gemacht werden. Denn Versicherungsun-
ternehmen sind gemafl Art. 73 der Richtlinie 2009/138/EG grundsétzlich
zur Spartentrennung zwischen Lebens- und Nichtlebensversicherung
verpflichtet. Diese Versicherungssparten dirfen nur durch verschiedene
juristische Personen betrieben werden. In Deutschland gilt das Spar-
tentrennungsgebot zudem fur die substitutive Krankenversicherung und
fur die Leistungsbearbeitung in der Rechtsschutzversicherung. Diese Re-
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geln dienen nur der Trennung der Haftungsmassen, haben aber keinen
datenschutzrechtlichen Grund.

Position der deutschen Versicherungswirtschaft:

Anstelle einer Einwilligung, die von vielen Betroffenen ohne Reflektion ab-
gegeben wird und daher oft keinen besonderen Schutz bietet, sollten ge-
setzliche Anforderungen an die Zulassigkeit der Datentbermittlung zwi-
schen Unternehmen einer Versicherungsgruppe, an Rickversicherungs-
unternehmen und an Dienstleister geschaffen werden. Wenn sicherge-
stellt ist, dass die Daten nur dem urspringlichen Zweck entsprechend
verarbeitet werden, dass die anderen Unternehmen unter Berulcksichti-
gung der Eignung der von ihnen zu Datenschutz und Datensicherheit ge-
troffenen technischen und organisatorischen Malinahmen sorgfaltig aus-
gewahlt sind und dazu vertraglich vereinbart wurde, dass der Geheimnis-
und Datenschutz bei dem anderen Unternehmen gewahrleistet ist, muss
auch eine Ubermittlung von Gesundheitsdaten zulassig sein.

Mit dieser gesetzlichen Lésung wirden alle Betroffenen geschiitzt, unab-
hangig davon, ob sie eine Einwilligung erteilen oder nicht.

Vorschlag der deutschen Versicherungswirtschaft:

Es sollte ein neuer Art. 81 a Abs. 2 eingefiigt werden:

»Soweit ein Erst- oder Rickversicherungsunternehmen einem
anderen Unternehmen oder Personen im Rahmen von Satz 1
Daten zur Verarbeitung im Auftrag oder zur eigenverantwortli-
chen Erflullung von Datenverarbeitungs- oder sonstigen Auf-
gaben Uberlasst, ist die Weitergabe und anschlieRende Verar-
beitung dieser Daten zu dem von dem Erst- oder Rickversi-
cherungsunternehmen bestimmten Zweck ohne Einwilligung
des Betroffenen unter den nachfolgenden Voraussetzungen
zulassig. Die anderen Unternehmen oder Personen sind unter
Beriicksichtigung der Eignung der von ihnen zu Datenschutz
und Datensicherheit getroffenen technischen und organisato-
rischen MalBnahmen sorgfaltig auszuwahlen und es ist ver-
traglich zu vereinbaren, dass der Geheimnis- und Datenschutz
bei dem anderen Unternehmen oder Personen gewahrleistet
ist wie bei dem Erst- oder Rickversicherungsunternehmen
selbst.”
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c) Verarbeitung von genetischen und biometrischen Daten in der
Versicherungswirtschaft

aa) Genetische Daten

Die im Versicherungsgeschaft notwendige Verarbeitung von genetischen
Daten im muss auf sicherer Rechtsgrundlage mdoglich sein.

Hintergrund:

Die deutschen Versicherer verlangen weder vor noch nach Abschluss
eines Versicherungsvertrages die Durchfihrung genetischer Untersu-
chungen. Auf die Ergebnisse vorhandener genetischer Untersuchungen
wird im Rahmen des gesetzlich Zuléssigen nur bei Abschluss von Vertra-
gen mit sehr hohen Beitragssummen zuriickgegriffen. Moéglich bleiben
muss jedoch die Anzeige bekannter Vorerkrankungen nach MalRgabe des
jeweils geltenden Versicherungsvertragsrechts.

Im Rahmen arztlicher Diagnosen spielt heute neben konventionellen Un-
tersuchungsmethoden haufig die Auswertung genetischer Daten eine Rol-
le. Welche Art von Krebserkrankung besteht und wie sie behandelt wer-
den kann, kann z. B. konventionell, aber auch anhand genetischer Unter-
suchungen festgelegt werden. Die Versicherungswirtschaft benétigt Un-
tersuchungsergebnisse fiur die Risikoprifung und Leistungsbearbeitung in
der Personenversicherung. Die Nutzung der Daten fir die Prifung einer
bestehenden, diagnostizierten Erkrankung darf nicht davon abh&ngen,
welche Untersuchungsmethode ein Arzt zugrunde legt.

Verordnungsvorschlag der Kommission:

Nach Art. 4 Abs. 10 sind ,genetische Daten“ Daten jedweder Art zu den
ererbten oder wahrend der vorgeburtlichen Entwicklung erworbenen
Merkmalen eines Menschen. Dieser Begriff der genetischen Daten ist zu
weit. Er erfasst z. B. auch das fir jedermann sichtbare Geschlecht. Au-
Berdem werden Behinderungen erfasst, die nicht genetisch bedingt sind,
sondern wahrend der Schwangerschaft der Mutter, z. B. durch Sauer-
stoffmangel, erworben wurden.

Art. 9 Abs. 1 bezieht auch ,genetische Daten” in die besonderen Katego-
rien personenbezogener Daten ein, ohne jedoch hinreichende Ausnah-

men festzulegen.

Position der deutschen Versicherungswirtschaft:

Seite 10/ 25




GDV

Der Begriff der ,genetischen Daten® in Art. 4 Abs. 10 sollte auf mit Unter-
suchung der DNA, RNA oder der Chromosomen gewonnenen Daten tber
genetische Eigenschaften eines Menschen begrenzt werden.

Die Nutzung genetischer Daten fur die Prifung einer bestehenden, diag-
nostizierten Erkrankung muss aber ebenso mdglich sein wie die Nutzung
der Ergebnisse konventioneller Untersuchungsmethoden, da nicht beein-
flussbar ist, welchen Methoden ein Arzt zugrunde legt. Insofern sollten
genetische Daten wie Gesundheitsdaten behandelt werden.

Vorschlag der deutschen Versicherungswirtschaft:

Art. 4 Abs. 10 sollte wie folgt neu gefasst werden:

»Genetische Daten sind die durch eine Untersuchung der
DNA, RNA oder der Chromosomen gewonnenen Daten Uber
genetische Eigenschaften eines Menschen. Genetische Daten
sind wie Gesundheitsdaten zu behandeln.*

bb) Biometrische Rechnungsgrundlagen

Der Begriff der biometrischen Daten muss klar auf ,biometrische Erken-
nungsdaten® begrenzt werden.

In der Versicherungsmedizin spielen sogenannte ,biometrische Rech-
nungsgrundlagen® eine Rolle, d. h. physische oder physiologische Merk-
male werden in die versicherungsmathematischen Berechnungen einbe-
zogen. Dies durfte in Art. 4 Abs. 11 hier nicht gemeint sein. Es kdnnte
jedoch zu Verwechslungen mit den gemeinten biometrische Erkennungs-
daten kommen.

Vorschlag der deutschen Versicherungswirtschaft:

In Art. 4 Abs. 11 solite der Begriff ,,biometrische Erkennungsda-
ten“ verwendet werden.

2.  Tarifeinstufung und die Risikoeinschatzung in der Versiche-
rungswirtschaft

a) Abgrenzung von der Profilbildung

Tarifierung und Risikoeinschatzung in der Versicherungswirtschaft mus-
sen klar vom Begriff der Profilbildung in Art. 20 ausgenommen werden.

Hintergrund:
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Es entspricht der Natur von Versicherungsvertragen, dass nach bestimm-
ten Kriterien Risikogemeinschaften gebildet werden muissen. Dies ge-
schieht in der Regel aufgrund der statistischen Auswertung bekannter
Schadensfélle. Diese werden nach gemeinsamen Merkmalen zusammen-
gefasst und lassen so den statistisch wahrscheinlichen Schadenverlauf
der Merkmalsgruppe erkennen. Ein Beispiel daftir sind die in der Versiche-
rungswirtschaft verwendeten Sterbetafeln. Die Wahrscheinlichkeit des
Eintritts eines Versicherungsfalls und dessen Ausmaf werden im Einzel-
fall durch eine Risikoprufung auf Grundlage der Angaben des Versiche-
rungsnehmers mithilfe der Unternehmensstatistiken sowie weiterer be-
kannter Wahrscheinlichkeiten, wie medizinischer Erfahrungswerte, bewer-
tet. Der Preis fur den Versicherungsschutz wird dann entsprechend der
Einordnung festgelegt.

Beispiele:

- In der Elementarschadenversicherung kénnen Hauser, die in einem
in regelmaRigen Abstinden von Uberschwemmungen betroffenen Ort
liegen, nicht zu gleichen Konditionen versichert werden wie Hauser,
die in einem Ort fernab von Gewassern liegen.

- Ebenso unterscheidet sich die Bemessung eines Beitrags danach, ob
ein zu versicherndes Haus ein leicht brennbares Reetdach oder ein
feuerfestes Schindeldach hat.

- Ein Hobbypilot kann nicht zu gleichen Bedingungen versichert wer-
den, wie jemand, der kein gefahrliches Hobby hat.

- Ein Mensch, der ein schweres Rickenleiden hat, kann in der Berufs-
unfahigkeitsversicherung nur zu unginstigeren Bedingungen versi-
chert werden, weil mit héherer Wahrscheinlichkeit Kosten auf die
Versichertengemeinschaft zukommen.

Die Datenverarbeitung in der Versicherungswirtschaft wird ausfihrlich in
der Empfehlung des Ministerkomitees des Europarates Rec (2002) 9 an
die Mitgliedstaaten lUber den Schutz von zu Versicherungszwecken erho-
benen und verarbeiteten personenbezogenen Daten geregelt. Hier wer-
den auch ,aktuarische Aktivitdten“ und damit auch die fir die Versiche-
rungswirtschaft wesensnotwendige Tarifierung erlaubt (Empfehlungen
4.4. k). Das Gleiche qilt fir die Vorbereitung und den Abschluss der Versi-
cherung, also Tarifeinstufung und Pramienbemessung (Empfehlungen
4.4. a).

Eine ordnungsgemalle Geschéftsorganisation eines Versicherers setzt
nach Art. 44 der Solvency II-Rahmenrichtlinie (RL 2009/138/EG) ein
angemessenes Risikomanagement voraus. Hierzu gehdren auch die
Risikoprifung und -erkennung. Das Gesamtrisiko des Unternehmens ist
aus der Aggregation der Einzelrisiken zu ermitteln. Im Rahmen der
erforderlichen Risikosteuerung ist die Tarifierung und Risikoeinschatzung
zwingend erforderlich.
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Die Tarifeinstufung erfolgt in Massensparten teilweise auch automatisiert.
Dieser Trend wird sich in der Zukunft fortsetzen.
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Verordnungsvorschlag der Kommission:

Der Vorschlag verbietet in Art. 20 grundsétzlich Profilbildungen aufgrund
automatisierter Prozesse. Damit soll in erster Linie die Bildung von Verhal-
tensprofilen aufgrund von Aktivitdten im Internet verhindert werden. Die
Bestimmung wirde nach ihrem Wortlaut jedoch auch automatisierte Ta-
rifeinstufungen und Risikoeinschéatzungen in der Versicherungswirtschaft
erfassen und damit die Arbeit der Versicherungswirtschaft im Kern ge-
fahrden. Tatsachlich handelt es sich jedoch um grundlegend andere
Sachverhalte. Bei den versicherungstypischen Verfahrensweisen geht es
gerade nicht darum, personliche Praferenzen, Verhaltensweisen oder Ein-
stellungen Einzelner zu analysieren oder vorherzusagen, sondern Grup-
pen mit gleichartigem Risikobild aufzustellen, um einem einzelnen Versi-
cherten der Gruppe, den zuféllig der Versicherungsfall trifft, aus der Sum-
me der Beitrage Ersatz leisten zu kénnen.

Eine automatisierte Einschatzung aufgrund von Gesundheitsdaten,
z. B. in einer schnell abzuschlieRenden Reisekrankenversicherung, ware
nach Art. 20 Abs. 3 generell verboten, selbst wenn das Ergebnis fur die
Kunden nur positiv ist. Eine solche Konsequenz ist vermutlich nicht ge-
wollt und liegt nicht im Interesse der Kunden, denen die Kostenersparnis
und der schnellere Policierungsprozess zugutekommen.

Die Regelung widerspricht auch Art. 9 Abs.1 der E-Commerce-Richtlinie
vom 08.06.2000 (RL 2000/31/EG), in der es heil3t:

,Die Mitgliedstaaten stellen sicher, dass ihr Rechtssystem den Abschluss
von Vertragen auf elektronischem Wege ermdglicht. Die Mitgliedstaaten
stellen insbesondere sicher, dass ihre fir den Vertragsabschluss gelten-
den Rechtsvorschriften weder Hindernisse fur die Verwendung elektroni-
scher Vertrage bilden noch dazu fuhren, dass diese Vertrage aufgrund
des Umstandes, dass sie auf elektronischem Wege zustande gekommen
sind, keine rechtliche Wirksamkeit oder Gultigkeit haben.”

Die zukunftige Verordnung selbst stellt in diesem Punkt ein ,Hindernis fir
die Verwendung elektronischer Vertrage* dar, die durch die E-Commerce-
Richtlinie gerade gefdrdert werden soll.

Position der deutschen Versicherungswirtschaft:

Tarifierung und Risikoeinschatzung in der Versicherungswirt-
schaft mussen ausdricklich vom Begriff der Profilbildung in
Art. 20 ausgenommen werden.
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b) Zu weite Definition der Personenbeziehbarkeit von Daten

Die zu weite Definition personenbezogener Daten fihrt zu unverhaltnis-
maiigen Einschrankungen bei der Verarbeitung wenig sensibler Sachda-
ten und pseudonymisierter Daten.

Hintergrund:

Zur Risikoeinschatzung nutzt die Versicherungswirtschaft auch wenig
sensible Daten, die zunéchst keiner Person zugeordnet sind.

Beispiel:

In der Naturgefahrenversicherung ziehen Versicherer die frei zugangli-
chen Gefahrenkarten der o6ffentlichen Hand heran. So stellen etwa die
deutschen Wasserwirtschaftsamter Informationen zu Uberschwem-
mungsgebieten zur Verfligung, der Deutsche Wetterdienst halt Informati-
onen zu Starkregen und Sturm vor. Hinzu kommen auflésungsbeschréank-
te Luftbilder des Bundesamtes fir Kartografie und Geodasie. Diese Daten
sind zunéchst nicht auf eine konkrete Person bezogen und von denjeni-
gen, die sie weiterleiten, zumeist auch nicht auf eine bestimmte Person
beziehbar.

Verordnungsvorschlag der Kommission:

Der Vorschlag geht in Art. 4 Abs. 1 und 2 von einem sehr weiten Begriff
der Personenbeziehbarkeit von Daten aus. Es geniigt, dass irgendein
Dritter — und nicht nur der fur die Verarbeitung Verantwortliche — den Per-
sonenbezug herstellen kénnte. Zum Begriff der personenbezogenen Da-
ten wird damit die weiteste in der Literatur vertretende Rechtsmeinung
zugrunde gelegt. Nicht einmal die Einschréankungen, die die Artikel 29-
Datenschutzgruppe in ihrem Working Paper 136 (Stellungnahme 4/2007)
zum Begriff ,personenbezogene Daten® vom 20. Juni 2007 gemacht hat,
werden berticksichtigt.

Nach der weiten Definition lage in dem Beispielsfall bereits von Anfang an
ein personenbeziehbares, also dem personenbezogenen gleichgestelltes
Datum vor, weil die Moglichkeit besteht, dass jemand feststellt, dass ein
Haus in einem Gebiet liegt, in dem Uberschwemmungen haufig sind, und
ein anderer dieses Haus einem Eigentimer zuordnen kann. Auf3erdem
gelten fur objektive, wenig sensible Sachdaten die gleichen Anforderun-
gen wie fur direkte Aussagen zu einer Person.

Da es nach der ausdriicklichen Regelung des Art. 4 Abs. 1 ausreicht, dass
irgendjemand die Daten zu einer Kennnummer zuordnen kann, ist mit der
Begriffsbestimmung aufRerdem auch jede Pseudonymisierung von Daten
datenschutzrechtlich irrelevant.
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Position der deutschen Versicherungswirtschaft:

Um ein Ausufern des Begriffs der personenbezogenen Daten und da-
mit eine Verwasserung des Datenschutzrechts zu vermeiden, ist es er-
forderlich, die Definition einzuschranken. Es missen Privilegierungen
far nicht unmittelbar personenbeziehbare Sachdaten sowie pseudo-
nymisierte Daten geschaffen werden.

Einschrankungen nur fur vollstandig anonymisierte Daten reichen nicht
aus. Sofern fur bestimmte Félle diese Regelung zum Schutz des informa-
tionellen Selbstbestimmungsrechts nicht ausreicht, kdnnen diese geson-
dert geregelt werden.

Vorschlag der deutschen Versicherungswirtschaft:

Art. 4 Abs. 1 sollte wie folgt gefasst werden:

,»‘betroffene Person‘ eine bestimmte natiirliche Person oder eine
natirliche Person, die direkt oder indirekt mit Mitteln bestimmt
werden kann, die der fur die Verarbeitung Verantwortliche eder

fede—sonstigenativhcheoderjuristischePerson nach allgemei-

nem Ermessen aller Voraussicht nach einsetzen wiirde, ... “

3. Verhinderung von Versicherungsbetrug und Gewahrleistung
der Zuverlassigkeit von Versicherungsvermittlern

Den Auskunftssystemen der Versicherungswirtschaft zum Schutz vor Ver-
sicherungsbetrug und unzuverlassigen Versicherungsvermittlern darf die
Rechtsgrundlage nicht entzogen werden.

Hintergrund:

Der deutschen Versicherungswirtschaft entstehen allein in der Schaden-
und Unfallversicherung durch Versicherungsbetrug Verluste in einer ge-
schatzten Hohe von vier Milliarden Euro pro Jahr.

Eine Studie der Gesellschaft fir Konsumforschung (GfK) aus dem Jahr
2011 ergab, dass ca. vier Prozent der befragten Haushalte offen zuga-
ben, in den letzten funf Jahren Versicherungsbetrug begangen zu haben.
Weitere ca. sieben Prozent wissen von einem konkreten Versicherungs-
betrug. Sonderuntersuchungen haben gezeigt, dass bis zu 40 % der
Schaden an Smartphones, Flat-TV’s und Laptops in Betrugsabsicht ein-
gereicht wurden.
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Diese Kosten verteuern den Versicherungsschutz fur redliche Versiche-
rungskunden erheblich. Die Versicherungswirtschaft ist daher im Interesse
der Versicherten auf MalRnahmen der Betrugsbekdmpfung angewiesen.
Dem dient z. B. in Deutschland das Hinweis- und Informationssystem
(HIS), das erst im Jahr 2011 nach den Vorgaben der deutschen Daten-
schutzbehdrden neu organisiert wurde. In diesem System werden be-
stimmte, auf ein erhdhtes Risiko hindeutende Daten aus den Versiche-
rungsunternehmen gespeichert. Dariiber hinaus kann es in klar definierten
Fallen zu einem Datenaustausch zwischen betroffenen Versicherungsun-
ternehmen kommen.

Auch die Auskunftsstelle tGber den Versicherungs- und Bausparau-
Rendienst (AVAD) verarbeitet Informationen Uber Vermittler, um im Inte-
resse der Verbraucher deren Zuverlassigkeit sicherzustellen. Satzungs-
mafiger Zweck der AVAD ist es, zu erreichen, dass nur vertrauenswirdi-
ge Personen Versicherungs-, Bauspar- und sonstige Finanzdienstleis-
tungsprodukte vermitteln. lhre Tatigkeit dient der Umsetzung der Versi-
cherungsvermittlerrichtlinie (Richtlinie 2002/92/EG des Europdischen Par-
laments und des Rates vom 9. Dezember 2002 Uber Versicherungsver-
mittlung) in Deutschland. Die Identifizierung und Benennung unlauterer
Vermittler ist notwendig, da keine laufende Kontrolle der Vermittler ge-
wahrleistet ist. Insbesondere fir den Bereich der gebundenen Vermittler
findet die Zuverlassigkeitstuberprifung allein durch die Unternehmen statt.
Hier ist die AVAD als Branchenauskunftei ein unverzichtbares Mittel der
Uberprufung. Die AVAD ist daher sowohl von der Bundesanstalt fiir Fi-
nanzdienstleistungsaufsicht, also der deutschen Versicherungsaufsichts-
behoérde als auch von den deutschen Datenschutzbehoérden anerkannt.

In dem Betrugshekampfungssystem HIS werden auch Verurteilungen
wegen Versicherungsbetrugs gespeichert und kdnnen von anderen
Versicherern abgefragt werden. Die AVAD speichert ebenfalls Strafurtei-
le, die sich auf die Zuverlassigkeit von Versicherungsvermittlern beziehen.

Verordnungsvorschlag der Kommission:

Fir den Betrieb von Auskunfteien gibt es in dem Vorschlag fir dieEU-
Datenschutzgrundverordnung keine klare gesetzliche Grundlage mehr.
Ob Art. 6 Abs. 1f. auch diese Falle erfassen soll, ist unsicher, weil die
Norm hinter Art. 7f) der RL 95/46/EG, der auch eine Datenverarbeitung
im Interesse Dritter erfasst, zurickbleibt. Damit steht das Hinweis- und
Informationssystem (HIS) der deutschen Versicherungswirtschaft, das der
Bekampfung von Versicherungsbetrug dient und auf Wunsch der Daten-
schutzbehérden gerade erst als Auskunftei ausgestaltet wurde, auf keiner
sicheren Rechtsgrundlage mehr. Auch Datenubermittlungen an das Sys-
tem sowie an andere Unternehmen, die heute nach klar umschriebenen
Kriterien erlaubt sind, werden zweifelhaft, weil Art. 6 Abs. 1f. des Verord-
nungsvorschlags keine Datentbermittlung im Interesse Dritter zuldsst.
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Entsprechendes gilt fur die Auskunftsstelle Uber den Versicherungs- und
Bausparauf3endienst (AVAD).

Durch Art. 9 Abs. 1, 2 (j) wird die Verarbeitung von Daten Uber Strafurteile
an eine rechtlich gerade in diesem Fall sehr unsichere Einwilligung oder
ein spezielles nationales oder europaisches Gesetz geknupft. Ein solches
Gesetz liegt zumindest in Deutschland nicht vor.

Position der deutschen Versicherungswirtschaft:

Der Betrieb der genannten Systeme muss sichergestellt werden, indem
eine Datenverarbeitung im Interesse Dritter zugelassen wird sowie eine
Verarbeitung von Daten uber Strafurteile bei erheblichem berechtigten
Interesse unmittelbar aufgrund der Verordnung erméglicht wird.

Vorschlag der deutschen Versicherungswirtschaft:

Art. 6 Abs. 1f) Satz 1 sollte wie folgt gefasst werden:

»,Die Verarbeitung ist zur Wahrung der berechtigten Interes-
sen des fir die Verarbeitung Verantwortlichen oder eines Drit-
ten erforderlich, sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, (iberwiegen.*

Art. 9 Abs. 2j) sollte wie folgt gefasst werden:

»die Verarbeitung von Daten (iber Strafurteile oder damit zu-
sammenhéangende Sicherungsmalregeln erfolgt entweder un-
ter behordlicher Aufsicht oder aufgrund einer gesetzlichen
oder rechtlichen Verpflichtung, der der fir die Verarbeitung
Verantwortliche unterliegt, oder zur Wahrnehmung eines
wichtigen offentlichen Interesses oder sonstigen erheblichen
berechtigten Interesses, das die schutzwirdigen Interessen
der Betroffenen deutlich Gberwiegt. Ein vollstandiges Strafre-
gister darf nur unter behérdlicher Aufsicht gefiihrt werden.

4, Betroffenenrechte

Umfangreiche Betroffenenrechte dirfen die Vertragsdurchfiihrung und die
Durchfiihrung sinnvoller Geschaftsprozesse nicht gefahrden.

Ein effektiver Datenschutz setzt voraus, dass die Betroffenen Uber die
Verarbeitung ihrer Daten informiert sind. Jedoch gehen die Rechte, die
den Betroffenen durch die Verordnung eingeraumt werden, weit Uber das
aktuelle Datenschutzniveau aller Mitgliedstaaten hinaus. Sie lbersteigen
sogar den als besonders hoch geltenden deutschen Datenschutzstandard.
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Fur die Unternehmen bedeuten umfangreiche Benachrichtigungs- und
Auskunftspflichten sowie die Rechte auf Vergessenwerden und auf Da-
tentbertragbarkeit nicht nur erheblichen Burokratieaufwand. Es besteht
auch die Gefahr, dass notwendige und sinnvolle Geschéftsablaufe, die
auch im Interesse der Kunden liegen, behindert oder sogar unméglich
gemacht werden. Es muss dabei darauf geachtet werden, dass Regelun-
gen, die flr soziale Online-Netzwerke passend sind, nicht 1:1 auf den Off-
line-Betrieb tbertragen werden.

a) Recht auf Vergessenwerden und Léschung

In Art. 17 wird ein umfangreiches Recht auf Vergessenwerden und L6-
schung geregelt.

Art. 17 sieht in Absatz 1 zahlreiche Griinde vor, die zur Léschung der Da-
ten fuhren missen, u. a. auch den Widerruf einer Einwilligung (Art. 17
Abs. 1b) bzw. d). Da die Alternativen des Art. 17 Abs. 1 nebeneinander-
stehen, gilt dies selbst wahrend eines laufenden Vertrages. Jedoch darf
es z. B. nicht méglich sein, dass ein Kunde dem Versicherer den Daten-
bestand ganz oder zum Teil entzieht und damit eine sachliche Leistungs-
prifung unmoglich macht oder sich vorzeitig vom Vertrag l6st.

Position der deutschen Versicherungswirtschaft:

Das Recht auf Vergessenwerden muss ausgeschlossen sein, wenn die
Daten zur Durchfiihrung eines Vertrages erforderlich sind.

Vorschlag der deutschen Versicherungswirtschaft:

In Art. 17 Abs. 3 sollte am Ende ein neuer Buchstabe e eingefiigt
werden (Buchstabe e wird Buchstabe f):

»fur die Durchfihrung eines Vertrages oder die Erfillung ge-
setzlicher Anspriiche.”

b) Sperrung statt Loschung

Die heutigen technischen Systeme ermdglichen in aller Regel keine voll-
standige Loschung der Daten. So lassen sich etwa aus auf Speicherplat-
ten fotografisch gesicherten Daten keine Teildateien entfernen. Derartige
Speichermethoden werden z. B. in Bereichen verwendet, in denen einge-
scannte Daten nach Vernichtung der Dokumente unveranderbar zur Ver-
fligung stehen missen. Die Verpflichtung zur vollstandigen Loschung wird
damit unerfullbar. Es kann lediglich der Zugriff unmdglich gemacht wer-
den.
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Position der deutschen Versicherungswirtschaft:

Fir diesen Fall, dass eine Loschung aus technischen Griunden nicht még-
lich ist, muss eine Sperrung der Daten ausreichen, wie es z.B. in
Deutschland in 8 35 Abs. 3 Nr. 3 BDSG vorgesehen ist.

Vorschlag der deutschen Versicherungswirtschaft:

In Art. 17 Abs. 4 wird am Ende eingeflgt:

»€) eine Loschung wegen der besonderen Art der Speiche-
rung nicht oder nur mit unverhaltnismaRig hohem Aufwand
maoglich ist.“

¢) Recht auf Datentibertragbarkeit

Ein Recht auf Datenubertragbarkeit nach Art. 18 kann wohl dann sinnvoll
angewendet werden, wenn eine Person eigene Inhalte in das Internet
stellt, wie z. B. Fotos oder Texte in sozialen Online-Netzwerken. Es ist
auch dann nachvollziehbar, wenn Personen eigene Dateien einem Cloud-
Anbieter zur Speicherung Uberlassen. Bei diesen Internet-Anwendungen
muss es grundsatzlich moglich sein, die Inhalte wieder zu entfernen oder
einem anderen Anbieter zu Ubertragen. Jedoch geht der Anwendungsbe-
reich des Art. 18 weit Gber diese Fallgruppen hinaus.

In der Versicherungswirtschaft werden die Daten gesichert zu Zwecken
der Vertragsdurchfiihrung oder Abwicklung von Anspriichen verarbeitet.
Da jedoch auch strukturierte Formate verwendet werden, missten Ver-
sicherungsunternehmen nach Art. 18 Abs. 1 Kopien der von ihnen verar-
beiteten Daten in einem fur die jeweilige Person weiterverwendbaren
strukturierten elektronischen Format zur Verfiigung stellen. Da die Daten-
verarbeitungssysteme fir voéllig andere Ablaufe programmiert sind, ware
das nur mit erheblichem technischen und finanziellen Aufwand mdglich
und ginge Uber den Unternehmenszweck weit hinaus.

Noch weiter geht Art. 18 Abs. 2, der immer eingreift, wenn eine Person
ihre Daten zur Verfligung gestellt hat und die Verarbeitung auf einer Ein-
willigung oder einem Vertrag basiert. Damit fielen z. B. die meisten Kun-
dendaten darunter, die Versicherer verarbeiten. Eine UberfUhrung der
Daten in andere Systeme ist nicht nur technisch aufwendig. Sie wirde
auch fur den Kunden keinen Nutzen generieren, da beim neuen Versiche-
rer andere Tarife gelten. Zudem waren aus den Datensatzen Tarifstruktu-
ren und damit Geschéaftsgeheimnisse erkennbar, sodass auch erhebliche
wettbewerbsrechtliche Bedenken bestehen.
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Position der deutschen Versicherungswirtschaft:

In der Versicherungswirtschaft, die die Daten zur Durchfihrung von Ver-
tradgen oder zur Erflllung von Anspriichen gesichert verarbeitet, ergibt das
Recht auf Datenlbertragbarkeit keinen Sinn.

Vorschlag der deutschen Versicherungswirtschaft:

Art. 18 Abs. 1 und 2 missen auf die Falle begrenzt werden, in
denen die Betroffenen eigene Inhalte in das Internet eingestellt
haben.

d) Informations- und Auskunftsrechte

Transparenz ist ein wichtiges Element des Datenschutzes. Die Betroffe-
nen sollten daher wissen, wer ihre Daten verarbeitet und im Detail Aus-
kunft erhalten kénnen. Zu umfangreich und praktisch kaum erfillbar sind
die Informationspflichten aus Art. 14 und die Auskunftspflichten aus
Art. 15. Die Informationspflichten nach Art. 14 haben bereits eine Detailtie-
fe, die fUr viele Kunden nicht von Interesse sein dirfte. Sie kdnnen durch
delegierte Rechtsakte noch weiter ausgestaltet werden. Damit gehen sie
selbst Uber das scharfe deutsche Recht deutlich hinaus. Auskunftsrechte
kénnen in Branchen, die wie die Versicherungswirtschaft umfangreiche
Daten verarbeiten, uferlos werden, wenn sie nicht spezifiziert werden. Sie
mussen dort an ihrer Grenzen stol3en, wo Tatsachen geheimhaltungsbe-
durftig sind.

Position der deutschen Versicherungswirtschaft:

Den Betroffenen sollten mit Art. 14 nicht umfangreiche Informationen auf-
gedrangt werden, sondern sie sollten die Informationen erhalten, die sie
bendtigen, um ihr Auskunftsrecht wahrzunehmen. Auskunftswiinsche soll-
ten vom Betroffenen spezifiziert werden, um zielgerichtet antworten zu
kénnen und unnétigen Rechercheaufwand zu vermeiden.

Ein Vorbild kdénnen die Regelungen im deutschen Recht, 88 33 und
34 BDSG einschlief3lich der dort genannten Ausnahmen sein.

5.  Vermeidung birokratischer Belastungen

Im Hinblick auf den ohnehin schon hohen Datenschutzstandard sollte die
Regelung der Anforderungen an Datenschutz und Datensicherheit mit
Augenmal? erfolgen und unnétige birokratische Belastungen vermeiden.
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Entgegen dem erklarten Ziel der Kommission, Blrokratie abzubauen,
bringt die Verordnung erhebliche neue birokratische Belastungen mit
sich. Durch den gesamten Verordnungsvorschlag ziehen sich Anforderun-
gen an die Unternehmen, die ganz erheblichen Verwaltungsaufwand zur
Folge haben. Nur bespielhaft genannt seien die detaillierten und umfang-
reichen Vorschriften zur Erstellung und zum Nachweis von Datenschutz-
strategien (Art. 22), zur Implementierung und zum Einsatz datenschutz-
freundlicher Technik (Art. 23), zur Dokumentation der Verarbeitungsvor-
gange (Art. 28), zur Gewahrleistung der Datensicherheit (Art. 30) und zur
Zusammenarbeit mit der Aufsichtsbehdrde (Art. 29, 34). Diese ohnehin
schon umfangreichen Pflichten kénnen in aller Regel von der Kommission
noch durch delegierte Rechtsakte weiter konkretisiert oder durch Durch-
fuhrungsbestimmungen formalisiert werden.

Nachfolgend wird nur auf die besonders einschneidenden Pflichten einge-
gangen.

a) Datenschutzfolgeabschatzung nach Art. 33

Angesichts der Vielzahl von Verpflichtungen, die bereits bestehen, ist das
zuséatzliche Erfordernis einer Datenschutzfolgeabschatzung nach Art. 33
nicht nachvollziehbar.

Bereits der Anwendungsbereich der Norm ist nicht eindeutig. So stellt
sich die Frage, wann ein Verarbeitungsvorgang ,konkrete Risiken“ fur die
Rechte und Freiheiten betroffener Personen® birgt. Das Regelbeispiel des
Art. 33 Abs. 2a) dirfte so zu verstehen sein, dass zahlreiche Datenverar-
beitungen in der Versicherungswirtschaft, wie z. B. die Einstufung in einen
Tarif, eine Datenschutzfolgeabschatzung erfordern. Nach Art. 33 Abs. 2 b)
scheint die gesamte Datenverarbeitung in der Personenversicherung der
Datenschutzfolgeabschatzung zu bedurfen, wenn Gesundheitsdaten von
Einzelpersonen erfasst sind. Da die Aufsichtsbehotrde fir weitere Verar-
beitungsvorgange eine Folgenabschéatzung verlangen kann (Art. 33 Abs.
2e), Art. 34 Abs. 2b)), ist der Anwendungsbereich der Regelung unabseh-
bar. Auch ist nicht klar, welchen Inhalt und Umfang die Folgenabschét-
zung haben soll. Die nahere Bestimmung ist nach Art. 33 Abs. 6 der
Kommission Uberlassen.

Besonders belastend ist die Regelung des Art. 33 Abs. 4. Danach muss
die Einschatzung der Betroffenen oder ihrer Représentanten eingeholt
werden. Dies fuhrt nicht nur zu erheblichem Burokratieaufwand, sondern
gefahrdet Geschaftsgeheimnisse. Schlielich ist anzunehmen, dass auf
diesem Weg auch der Marktgegenseite geplante Verfahren bekannt wer-
den. Art. 33 in der vorgeschlagenen Fassung stellt damit einen unverhalt-
nismanRigen Eingriff in die unternehmerische Freiheit dar.
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Position der deutschen Versicherungswirtschaft:

Da die Auswirkungen einer Datenverarbeitung fir die Betroffenen ohnehin
im Rahmen der anderen Anforderungen, wie z. B. des Art. 23, beachtet
werden mussen, ist Art. 33 entbehrlich.

Vorschlag der deutschen Versicherungswirtschaft:

Art. 33 wird gestrichen.

b) Reaktion auf Datenpannen (Art. 31 und 32)

Die Verpflichtung zur Meldung von Datenpannen wird sogar im Ver-
gleich zu dem sehr weitgehenden deutschen Recht sehr strikt ausgestal-
tet. Nach Art. 4 Abs. 9, 31, 32 genligt bereits jede Zerstorung, jeder Ver-
lust, jede Veranderung oder jeder unberechtigte Zugriff auf personenbe-
zogene Daten. Es kommt weder darauf an, ob die Daten ihrer Art nach
besonders schutzwirdig sind noch auf die Schwere und Tragweite des
Vorfalls fur die Betroffenen. Ein so weit gefasster Anwendungsbereich
lasst eine Meldeflut bei den Aufsichtsbehérden und eine Abstumpfung
der immer wieder auch in nichtigen Fallen benachrichtigten Betroffenen
beflirchten.

Position der deutschen Versicherungswirtschaft:

Art. 31 und 32 sollten so eingeschrankt werden, dass
e nur besonders schutzwiirdige Daten erfasst sind,
e nur die unrechtmaRige Ubermittlung oder sonstige un-
rechtmafRige Kenntniserlangung erfasst sind und
e schwerwiegende Beeintrachtigungen fir die Rechte oder
schutzwirdigen Interessen der Betroffenen drohen mis-
sen.

Als Vorbild kann der im Jahr 2009 in das deutsche Bundesdaten-
schutzgesetz eingefligte § 42a BDSG dienen.

6. One stop-shop

Kinftig ist nach Art. 51 Abs. 2 die Aufsichtsbehérde am Hauptsitz eines
Unternehmens auch fur dessen Zweigniederlassungen zustandig. Fur
europaweit tatige Unternehmen bedeutet es eine erhebliche Erleichterung,
dass Meldungen, Genehmigungs- und Dokumentationserfordernisse nur
noch einmal zentral bei der zustandigen Datenschutzbehédrde erfolgen
mussen.
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Allerdings ist dieser Vorteil nur begrenzt, weil die meisten Konzerne so
organisiert sind, dass sie rechtlich selbstandige Tochtergesellschaften
haben. Jede Tochtergesellschaft ist grundsatzlich eine eigene verantwort-
liche Stelle im Sinne der Verordnung. Fur sie ist daher jeweils die Auf-
sichtsbehorde in dem Mitgliedstaat zustandig, in dem die Tochtergesell-
schaft ihren Sitz hat. Ob Art. 24 so weit ausgelegt werden kann, dass eine
Zustandigkeit nur der Aufsichtsbehorde der Muttergesellschaft begriindet
werden kann, ist zweifelhaft.

Meldepflichten, Genehmigungs-/ Dokumentationserfordernisse etc. fallen
also jeweils pro Tochtergesellschaft und damit mehrfach an. Binding Cor-
porate Rules nach Art. 43 des Verordnungsvorschlags mussen nicht nur
von der Konzernmutter zur Genehmigung bei der zustandigen Aufsichts-
behotrde eingereicht werden, sondern auch von Tochtergesellschaften in
anderen EU-Mitgliedstaaten bei den flr sie zustandigen Behoérden. Damit
bleibt es bei erheblichem Burokratieaufwand.

Vorschlag der deutschen Versicherungswirtschaft:

Die zentrale Zustandigkeit der Aufsichtsbehtérde nach Art. 51
Abs. 2 sollte nicht nur Niederlassungen, sondern auch Konzern-
tochter entsprechend der Definition in Art. 4 Abs. 16 des Verord-
nungsentwurfs erfassen.

7. Kollektive Rechtsdurchsetzung

Uber Art. 76 Abs. 1 i. V. m. Art. 75 werden Datenschutzverbande auch zu
Sammelklagen berechtigt. Es ist jedoch kein Rechtsdurchsetzungsdefizit
erkennbar, das derartige Klagen rechtfertigt. Das gilt im Datenschutzrecht
noch mehr als im Verbraucherschutzrecht. Zur Ahndung mdéglicher Daten-
schutzverstoRe gibt es hier namlich — anders als z. B. bei der Uberprifung
von AGB - spezielle Datenschutzaufsichtsbehérden, die nach der Verord-
nung umfangreiche Eingriffsbefugnisse haben. Jeder Betroffene kann sich
form- und kostenlos an die Behérden wenden. Nach dem Verordnungs-
vorschlag soll den Datenschutzbehérden in Art. 76 Abs. 2 sogar eine Kla-
gebefugnis verliehen werden.

Vorschlag der deutschen Versicherungswirtschaft:

Art. 76 Abs. 1 sollte gestrichen werden.

8. Sanktionen

Gerade angesichts der oben geschilderten umfangreichen Anforderungen
und der hohen Rechtsunsicherheiten escheinen die umfangreichen Sank-
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tionen in Art. 79 sehr einschneidend. Hier sollten aber zuné&chst die Vor-
schriften angepasst werden, deren Verletzung sanktioniert wird. Auch fur
grol3e Unternehmen sollte die Moglichkeit der Verwarnung bei ersten un-
beabsichtigten Verstolzen (Art. 79 Abs. 3) ertffnet werden.

Vorschlag der deutschen Versicherungswirtschaft:

Art. 79 Abs. 3 sollte wie folgt gefasst werden:

,Handelt es sich um einen ersten, unabsichtlichen VerstolR
gegen diese Verordnung, kann anstatt einer Sanktion eine
schriftliche Verwarnung erfolgen.”

9. Delegierte Rechtsakte und Durchfuhrungsakte

Eine abschlieRende Einschatzung der Auswirkungen des Verordnungs-
vorschlags gestaltet sich schwierig, weil an zahlreichen Stellen Ermachti-
gungen der Kommission zu delegierten Rechtsakten nach Art. 86 bzw. zu
Durchflihrungsrechtsakten nach dem in Art. 87 vorgegebenen Verfahren
in dem Vorschlag enthalten sind. Wahrend Durchfiihrungsrechtsakte in
einzelnen Bereichen aufgrund erforderlicher Anpassungen an technische
Entwicklungen gerechtfertigt sein mogen, erscheinen die umfangreichen
Gestaltungsbefugnisse der Kommission in der Gesamtschau als zu weit-
gehend, da sie eine erhebliche Rechtsunsicherheit fir die datenverarbei-
tende Wirtschaft bedeuten. Nach Art. 290 AEUV kann der Kommission die
Befugnis Ubertragen werden, Rechtsakte ohne Gesetzescharakter mit
allgemeiner Geltung zur Erganzung oder Anderung bestimmter nicht we-
sentlicher Vorschriften des betreffenden Gesetzgebungsaktes zu erlas-
sen. Es kann nicht angenommen werden, dass die Vielzahl der Vorschrif-
ten, die geandert werden kdnnen, nicht wesentlich sind. Au3erdem mus-
sen bereits die Regelungen der zukinftigen Verordnung hinreichend be-
stimmt sein. Gerade angesichts der massiven Sanktionsvorschriften muss
fur die Verantwortlichen von vornherein klar erkennbar sein, wie weit ihre
Pflichten gehen.

Position der deutschen Versicherungswirtschaft:

Anstelle von delegierten Rechtsakten sollte das Datenschutzrecht in den
einzelnen Sektoren durch Selbstregulierungsmafnahmen konkretisiert
werden. Die deutsche Versicherungswirtschaft geht diesen Weg ge-
meinsam mit den deutschen Datenschutzbehdrden bereits nach dem
aktuellen deutschen Datenschutzrecht (siehe oben Vorbemerkung).
Der Verordnungsvorschlag wahlt hierzu in Art. 38 einen richtigen Ansatz.
Jedoch sollten die Anforderungen an den Inhalt weniger starr festgelegt
werden, um eine breite Akzeptanz und Praktikabilitat zu sichern.

Berlin, den 30.03.2012
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Stellungnahme
zum Vorschlag der EU-Datenschutzverordnung
KOM(2012) 11/4
vom 25. Januar 2012

Zusammenfassung

Die Deutsche Versicherungswirtschaft unterstitzt die Ziele, das Da-
tenschutzrecht in Europa zu vereinheitlichen, die grenziberschrei-
tende Tatigkeit zu erleichtern und Hemmnisse fiir den internationalen
Datentransfer zu beseitigen.

Angesichts des ohnehin schon hohen Datenschutzstandards z. B. in
Deutschland sollte eine Regelung der Rechte der Betroffenen und
der Anforderungen an Datenschutz und Datensicherheit jedoch mit
Augenmal} erfolgen und unnétige burokratische Belastungen ver-
meiden. Regelungen, die erkennbar von Vorfallen in der Internetwirt-
schaft angestoRen sind und nur flr den Bereich des Internets Sinn
ergeben, sollten dabei nicht generell und allgemeingultig gemacht
werden.

Im Hinblick auf versicherungsspezifische Geschaftsablaufe enthalt
der Vorschlag der Datenschutz-Grundverordnung noch erhebliche
rechtliche Unsicherheiten sowie Bestimmungen, die die Bereitstel-
lung von Versicherungsschutz erheblich erschweren, verteuern und
in Teilen sogar gefahrden wirden.

Die zukinftige Verordnung sollte insbesondere folgende Punkte be-
riicksichtigen:

e Es bedarf einer eindeutigen Rechtsgrundlage fur die Ver-
arbeitung von Gesundheitsdaten in der Lebens-, Kranken-,
Unfall- und Haftpflichtversicherung und Ruckversicherung.
Sie muss auch inzwischen gebréuchliche und sinnvolle Da-
tenverarbeitungen im Konzern und unter Beteiligung
spezialisierter Dienstleister erfassen (dazu Ziffer 1).
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e Tarifierung und Risikodifferenzierung als Kernbestandteile
des Versicherungsgeschafts missen maoglich bleiben. Die auf
das Internet zugeschnittenen Bestimmungen zur Profilbil-
dung (Art. 20) durfen die Tarifeinstufung und Risikoeinschat-
zung in der Versicherungswirtschaft nicht erfassen. Die Be-
griffsbestimmungen missen dahingehend Uberarbeitet
werden, dass die Nutzung weniger sensibler Sachdaten und
pseudonymisierter Daten moglich bleibt (dazu Ziffer 2).

e Verfahren zum Schutz vor Versicherungsbetrug und un-
zuverlassigen Versicherungsvermittlern missen durch-
fuhrbar bleiben (dazu Ziffer 3).

o Umfangreiche Betroffenenrechte, wie das Recht auf Ver-
gessen (Art. 17) und Datenubertragbarkeit (Art. 18), die pri-
mar auf soziale Netzwerke im Internet zugeschnitten sind,
durfen die Vertragsdurchfiihrung nicht gefahrden (dazu Zif-
fer 4).

e Die Anforderungen an MaflRnahmen zu Datenschutz und
Sicherheit missen praktikabel bleiben (dazu Ziffer 5). Die
erheblich belastende Datenschutz-Folgenabschéatzung (Art.
33) sollte entfallen und die Verpflichtung zur Meldung von Da-
tenpannen auf gravierende Falle eingeschrankt werden (Art.
31, 32).

o Madoglichkeiten zur kollektiven Rechtsdurchsetzung sind
nicht erforderlich, zumal den Datenschutzaufsichtsbehorden
weitgehende Kompetenzen eingerdumt sind (dazu Ziffer 7).
Sanktionen sollten auf ein vertragliches Mafd begrenzt wer-
den (dazu Ziffer 8).

o Die weiten Befugnisse der Europaischen Kommission zum
Erlass von delegierten Rechtsakten bedeuten Rechtsunsi-
cherheit. Vorzugswiurdig ist eine Konkretisierung der Verord-
nung durch branchenspezifische Selbstregulierungsmali-
nahmen (dazu Ziffer 9).
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Vorbemerkung

Als Risikotrager fur Unternehmen und private Haushalte erfillt die Versi-
cherungswirtschaft im Rahmen der gesamten Volkswirtschaft eine essen-
tielle Funktion. Ebenso wie individuelle Eigenvorsorge oder eine staatliche
Absicherung zahlt die Mdglichkeit, sich Uber einen privaten Versiche-
rungsschutz gegen elementare Lebensrisiken abzusichern, in der sozialen
Marktwirtschaft zu den Eckpfeilern der Daseinsvorsorge. Indem die Versi-
cherungswirtschaft private oder offentliche Risiken Ubernimmt, schafft sie
fur Unternehmen und Wirtschaft die Sicherheiten, die notwendig sind, da-
mit sich Initiative und innovatives Unternehmertum tberhaupt erst entfal-
ten kdnnen. Die Absicherung gegen private Lebensrisiken erméglicht den
Birgerinnen und Birgern ein Leben in Freiheit und Sicherheit.

Allein  in  Deutschland bieten  Versicherungsunternehmen  mit
ca. 450 Millionen Versicherungsvertragen umfassenden Risikoschutz und
soziale Sicherheit.

Die deutschen Versicherer sind sich ihrer Verantwortung bewusst, die
damit einhergeht, dass sie zur Erflllung ihrer Aufgaben personenbezoge-
ne Daten ihrer Kunden und Antragsteller verarbeiten missen. Aus diesem
Grund erarbeitet der Gesamtverband der Deutschen Versicherungswirt-
schaft (GDV) zurzeit gemeinsam mit den deutschen Datenschutzbehdérden
aktuell Verhaltensregeln zum Umgang mit personenbezogenen Daten
(Code of Conduct). In engem Zusammenhang mit dieser geplanten
SelbstregulierungsmalRnahme steht eine gemeinsam erarbeitete daten-
schutzrechtliche Einwilligungsklausel fir die Lebens- und Krankenversi-
cherung, die seit Januar 2012 von den deutschen Datenschutzbehdrden
empfohlen wird und auch die nach deutschem Strafrecht geforderte
Schweigepflichtentbindung umfasst. Auch der Verbraucherzentrale Bun-
desverband (vzbv) als wichtigste Interessenvertretung der Verbraucher in
Deutschland ist an der Ausarbeitung des Code of Conduct und der Einwil-
ligung beteiligt. Die Versicherungswirtschaft wird damit in Deutschland als
erste Branche ein Datenschutzkonzept haben, das von Datenschutzbe-
horden, Verbraucherschiitzern und Wirtschaft gemeinsam getragen wird.

Vor diesem Hintergrund begrifdt die deutsche Versicherungswirtschaft
das Bestreben der Europaischen Kommission, das Datenschutzrecht in
Europa zu vereinheitlichen. Fir europaweit tatige Unternehmen bedeutet
es eine erhebliche Erleichterung, wenn sie sich nicht mit unterschiedlichen

materiellen Datenschutzvorschriften auseinandersetzen mussen.

Anreize zur Implementierung von Codes of Conduct (Art. 38) und Binding
Corporate Rules (Art. 43) sind sinnvoll. Jedoch sollten die Anforderungen
an den Inhalt nicht zu starr festgelegt werden, um eine breite Akzeptanz
und Praktikabilitét zu sichern.

Aus Sicht der Versicherungswirtschaft sollte die zuklnftige Verordnung
insbesondere folgende Punkte bericksichtigen:
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1. Verarbeitung von Gesundheitsdaten in der Versicherungswirt-
schaft

a) Rechtsgrundlage fur die Verarbeitung von Gesundheitsdaten

Es bedarf einer eindeutigen Rechtsgrundlage fur die Verarbeitung von
Gesundheitsdaten in der Lebens-, Kranken-, Unfall-, Haftpflicht- und
Ruckversicherung.

Hintergrund:

In der Kranken-, Lebens- und Unfallversicherung werden Gesundheitsda-
ten zwingend bendtigt, um im Einklang mit versicherungsaufsichtsrechtli-
chen Bestimmungen die zu versichernden Risiken zu prifen und um Ver-
sicherungsfélle abwickeln zu kénnen.

Beispiele:

- Es kann nur festgestellt werden, ob ein Versicherter Anspruch auf eine
Berufsunfahigkeitsrente hat, wenn geprift worden ist, ob er eine Erkran-
kung hat, aufgrund derer er seinen Beruf nicht mehr ausiiben kann.

- Ein Krankenricktransport aus dem Ausland kann nur organisiert werden,
wenn dem Versicherer oder Assisteur, der den Transport organisiert, be-
kannt ist, welche Erkrankung der Versicherte hat.

- Ruckversicherer, die Risiken von den Erstversicherern ganz oder teilwei-
se Ubernehmen und damit die Erfullung der Vertrage sicherstellen, beno-
tigen Gesundheitsdaten, um zu prifen, ob sie das Risiko zeichnen kén-
nen bzw. im Versicherungsfall dafiir einstehen missen.

- Haftpflichtversicherer kénnen Personenschaden nur abwickeln, wenn sie
die Gesundheitsdaten der Geschadigten verarbeiten kénnen.

Ziel muss es sein, die fur die soziale Absicherung der Bevolkerung not-
wendige Verarbeitung von Gesundheitsdaten in der Versicherungswirt-
schaft auf eine rechtssichere Grundlage zu stellen. Sie muss den Interes-
sen der Versicherten und Antragsteller Rechnung tragen, zu denen auch
effiziente Prozessabldufe im Rahmen von Risikoprifung und Schadenab-
wicklung zéhlen.

Verordnungsvorschlag der Kommission:

Der Vorschlag enthalt keine ausreichende gesetzliche Grundlage fir
die Verarbeitung von Gesundheitsdaten in der Versicherungswirt-
schaft. Eine solche gesetzliche Grundlage ist fir die Versicherungsbran-
che — auch nach Uberzeugung der deutschen Datenschutzbehérden —
dringend erforderlich.

Der Vorschlag enthalt zwar viele Ansatzpunkte, die eine gesetzliche

Grundlage fur die notwendige Verarbeitung von Gesundheitsdaten bieten
kénnten. Jedoch reichen sie nicht aus:

Seite 5/ 22




GDV

- Art. 9 Abs. 2f) regelt die Verarbeitung zur Begriindung, Geltendmachung
oder Abwehr von Rechtsanspriichen, nicht aber (wie Art. 6 Abs. 1b) zur
Begrindung und Durchfiihrung von Vertragen.

- Art. 9 Abs. 29g) dirfte vermutlich nicht angewendet werden, wenn Art. 9
Abs. 2h) i. V. m. Art. 81 der Verordnung als spezielle Erlaubnisnormen fir
die Verarbeitung von Gesundheitsdaten verstanden werden.

- Nach Art. 9 Abs. 2h) ist die Verarbeitung von Gesundheitsdaten zulassig,
wenn sie vorbehaltlich der Bedingungen und Garantien des Art. 81 fir
.Gesundheitszwecke® erforderlich ist. Damit ist allenfalls die Krankenver-
sicherung erfasst. Inwiefern dies der Fall ist, ist angesichts der Formulie-
rung des Art. 81 Abs. 1c zudem unsicher.

Die Nutzung von Einwilligungen als Rechtsgrundlage kann nur eine Not-
I6sung sein. Sie wird den tatsachlichen Geschéftsablaufen nicht gerecht
und fuhrt im Ergebnis zu einer Verschlechterung der Situation der Versi-
cherungsnehmer.

Der Vorschlag geht davon aus, dass die betroffene Person eine vollige
Entscheidungsfreiheit hat und ihre Einwilligung jederzeit widerrufen
kann (Art. 7 Abs. 3 und Erwagungsgrund 32). Wenn die Daten zur Durch-
fuhrung eines Vertrages verarbeitet werden mussen, kann der Kunde the-
oretisch zwar auf den Vertragsschluss verzichten. Eine Vertragsdurchfih-
rung ohne Verarbeitung der Daten ist aber nicht mdglich. Bei der inzwi-
schen Ublichen Datenverarbeitung in vorgegebenen automatisierten Pro-
zessen, die der Abwicklung von Millionen von Vertragen dient, ist es auch
nicht realistisch, dass einzelne Betroffene die Art und Weise der Verarbei-
tung beeinflussen kénnen.

Die Zulassigkeit der Einwilligungen in der Versicherungswirtschaft wird
zudem durch Art. 7 Abs. 4 des Verordnungsvorschlags infrage gestellt.
Danach ist die Einwilligung als Rechtsgrundlage der Datenverarbeitung
ausgeschlossen, wenn zwischen dem Betroffenen und der verantwortli-
chen Stelle ein erhebliches Ungleichgewicht besteht. Nach Erwagungs-
grund 34 ist dies der Fall, wenn ein Abhangigkeitsverhaltnis besteht, z. B.
in Beschaftigungsverhaltnissen. Nach der Einschatzung von Datenschutz-
behdrden ist es auszuschlieBen, dass ein solches Ungleichgewicht nicht
nur zwischen Arbeitgebern und Arbeitnehmern, sondern auch zwischen
Versicherungsunternehmen und ihren Kunden oder Geschadigten ange-
nommen wird. Damit wére eine Einwilligung ausgeschlossen. Ein generel-
ler Ausschluss der Einwilligung in Art. 7 Abs. 4 schrankt Verbraucher in
ihrer Entscheidungsfreiheit ein und steht dem eigentlichen Ziel des Daten-
schutzes entgegen, den Einzelnen als Herrn tber seine Daten zu starken.
Die Versicherungswirtschaft stellt er vor groRe Schwierigkeiten, ihre Da-
tenverarbeitung zu rechtfertigen.
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Position der deutschen Versicherungswirtschaft:

Notwendig ist eine eindeutige, europaweit geltende gesetzliche Grundlage
fur die Verarbeitung von Gesundheitsdaten in allen betroffenen Versiche-
rungssparten, also in der Lebens-, Kranken-, Unfall- und Haftpflichtversi-
cherung sowie bei Ruckversicherungen. Eine solche gesetzliche Grundla-
ge muss sich auch auf die unternehmenstibergreifende Datenverarbeitung
im Konzern sowie die Einschaltung von dritten Personen, wie z. B. arztli-
chen Gutachtern und Assistance-Unternehmen, erstrecken (dazu un-
ten 2).

Art. 7 Abs. 4 muss unbedingt gestrichen werden.

b)  Verarbeitung von Gesundheitsdaten im Konzern und Beteili-
gung von Dienstleistern

Es bedarf einer Rechtsgrundlage fir die Verarbeitung von Gesundheitsda-
ten im Konzern und die Beteiligung von Dienstleistern.

Hintergrund:

Um Synergien zu erzielen und dem Gebot der Wirtschaftlichkeit zu ent-
sprechen, mussen innerhalb von Versicherungsgruppen ebenso wie in
anderen Branchen Serviceaufgaben delegiert und zentralisiert oder an
kompetente Dienstleister ausgelagert werden.

Beispiele:

- Die Entgegennahme von Schadensmeldungen, die Uberwachung der
Schadensabwicklung sowie die Steuerung von Gutachtenauftragen wird
von einem bestimmten Konzernunternehmen oder einem spezialisierten
Dienstleister tbernommen.

- Ein Unternehmen Ubertragt die gesamte Risikopriifung und Schadensbe-
arbeitung fur alle Konzerngesellschaften Mitarbeitern der Konzernmutter.

- Erkrankungen werden z. B. in kleineren Gesellschaften immer und bei
gro3en Unternehmen in bestimmten Fallen durch externe Arzte begut-
achtet.

- Eine Krankenversorgung im Ausland und Krankenricktransporte werden
durch hierauf spezialisierte Assistance-Gesellschaften durchgefihrt.

- Die Versorgung mit medizinischen Hilfsmitteln erfolgt durch Fachbetriebe.

Sowohl diese Mal3nahmen als auch die Risikoverlagerung auf Rickversi-
cherer sind nach der Richtlinie 2009/138/EG des Europaischen Parlamen-
tes und des Rates vom 25. November 2009 (betreffend die Aufnahme und
Auslibung der Versicherungs- und Ruckversicherungstatigkeit — Sol-
vency lIl) versicherungsaufsichtsrechtlich zul&ssig.
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Vorschlag der Kommission:

Art. 4 Abs. 5 und Art. 24 sind fur die Regelung der gemeinsamen Daten-
verarbeitung nicht hilfreich, weil sie keine eindeutige Ermachtigungsgrund-
lage fur eine Datenweitergabe von einer verantwortlichen Stelle an die
andere schaffen. Sobald eine gesamte Aufgabe Ubertragen wird, liegt
nach Auffassung vieler Datenschutzbehérden keine Auftragsdatenverar-
beitung vor, sodass Art. 26 nicht eingreift.

Wenn Gesundheitsdaten verarbeitet werden, bedarf es somit grundsatz-
lich fur jede Datenubermittlung einer Einwilligung des Betroffenen. Abge-
sehen von den erheblichen rechtlichen Unsicherheiten einer solchen Ein-
willigung (dazu oben l1a) und dem damit verbundenen Zeit- und Kosten-
aufwand erweist sich dieser Weg fur alle Veranderungen wahrend der
Laufzeit eines Versicherungsvertrages als auf3erst unpraktikabel. Nach
Abschluss des Vertrages reagiert die Mehrzahl der Betroffenen auf die
Bitte zur Abgabe der Erklarung erfahrungsgemalf’ schlichtweg nicht. Es ist
nicht maglich, angesichts notwendiger Veréanderungen der Geschéftspro-
zesse immer wieder jeden einzelnen Versicherungsnehmer erneut um
seine Einwilligung zu bitten.

Die Probleme konnen in der Versicherungswirtschaft nicht einfach geldst
werden, indem Unternehmen zusammengelegt und damit zu einer einheit-
lichen verantwortlichen Stelle gemacht werden. Denn Versicherungsun-
ternehmen sind gemanR Art. 73 der Richtlinie 2009/138/EG grundsatzlich
zur Spartentrennung zwischen Lebens- und Nichtlebensversicherung
verpflichtet. Diese Versicherungssparten dirfen nur durch verschiedene
juristische Personen betrieben werden. In Deutschland gilt das Spar-
tentrennungsgebot zudem fiir die substitutive Krankenversicherung und
fur die Leistungsbearbeitung in der Rechtsschutzversicherung. Diese Re-
geln dienen nur der Trennung der Haftungsmassen, haben aber keinen
datenschutzrechtlichen Grund.

Position der deutschen Versicherungswirtschaft:

Anstelle einer Einwilligung, die von vielen Betroffenen ohne Reflektion ab-
gegeben wird und daher oft keinen besonderen Schutz bietet, sollten ge-
setzliche Anforderungen an die Zulassigkeit der Dateniibermittlung zwi-
schen Unternehmen einer Versicherungsgruppe, an Ruckversicherungs-
unternehmen und an Dienstleister geschaffen werden. Wenn sicherge-
stellt ist, dass die Daten nur dem urspriinglichen Zweck entsprechend
verarbeitet werden, dass die anderen Unternehmen unter Berucksichti-
gung der Eignung der von ihnen zu Datenschutz und Datensicherheit ge-
troffenen technischen und organisatorischen Maflinahmen sorgfaltig aus-
gewahlt sind und dazu vertraglich vereinbart wurde, dass der Geheimnis-
und Datenschutz bei dem anderen Unternehmen gewahrleistet ist, muss
auch eine Ubermittlung von Gesundheitsdaten zuldssig sein.
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Mit dieser gesetzlichen Lésung wirden alle Betroffenen geschiitzt, unab-
hangig davon, ob sie eine Einwilligung erteilen oder nicht.

c) Verarbeitung von genetischen und biometrischen Daten in der
Versicherungswirtschaft

aa) Genetische Daten

Die im Versicherungsgeschéaft notwendige Verarbeitung von genetischen
Daten muss auf sicherer Rechtsgrundlage mdglich sein.

Hintergrund:

Die deutschen Versicherer verlangen weder vor noch nach Abschluss
eines Versicherungsvertrages die Durchfuhrung genetischer Untersu-
chungen. Auf die Ergebnisse vorhandener genetischer Untersuchungen
wird im Rahmen des gesetzlich Zuléssigen nur bei Abschluss von Vertra-
gen mit sehr hohen Beitragssummen zurlckgegriffen. Moglich bleiben
muss jedoch die Anzeige bekannter Vorerkrankungen nach MalRgabe des
jeweils geltenden Versicherungsvertragsrechts.

Im Rahmen arztlicher Diagnosen spielt heute neben konventionellen Un-
tersuchungsmethoden haufig die Auswertung genetischer Daten eine Rol-
le. Welche Art von Krebserkrankung besteht und wie sie behandelt wer-
den kann, kann z. B. konventionell, aber auch anhand genetischer Unter-
suchungen festgelegt werden. Die Versicherungswirtschaft benétigt Un-
tersuchungsergebnisse fir die Risikoprifung und Leistungsbearbeitung in
der Personenversicherung. Die Nutzung der Daten fir die Prifung einer
bestehenden, diagnostizierten Erkrankung darf nicht davon abh&ngen,
welche Untersuchungsmethode ein Arzt zugrunde legt.

Verordnungsvorschlag der Kommission:

Nach Art. 4 Abs. 10 sind ,genetische Daten“ Daten jedweder Art zu den
ererbten oder wahrend der vorgeburtlichen Entwicklung erworbenen
Merkmalen eines Menschen. Dieser Begriff der genetischen Daten ist zu
weit. Er erfasst z. B. auch das fur jedermann sichtbare Geschlecht. Au-
Berdem werden Behinderungen erfasst, die nicht genetisch bedingt sind,
sondern wahrend der Schwangerschaft der Mutter, z. B. durch Sauer-
stoffmangel, erworben wurden.

Art. 9 Abs. 1 bezieht auch ,genetische Daten” in die besonderen Katego-

rien personenbezogener Daten ein, ohne jedoch hinreichende Ausnah-
men festzulegen.
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Position der deutschen Versicherungswirtschaft:

Der Begriff der ,genetischen Daten” in Art. 4 Abs. 10 sollte auf mit Unter-
suchung der DNA, RNA oder der Chromosomen gewonnenen Daten tber
genetische Eigenschaften eines Menschen begrenzt werden.

Die Nutzung genetischer Daten fir die Prifung einer bestehenden, diag-
nostizierten Erkrankung muss aber ebenso maglich sein wie die Nutzung
der Ergebnisse konventioneller Untersuchungsmethoden, da nicht beein-
flussbar ist, welchen Methoden ein Arzt zugrunde legt. Insofern sollten
genetische Daten wie Gesundheitsdaten behandelt werden.

bb) Biometrische Rechnungsgrundlagen

Der Begriff der biometrischen Daten muss klar auf ,biometrische Erken-
nungsdaten“ begrenzt werden.

In der Versicherungsmedizin spielen sogenannte ,biometrische Rech-
nungsgrundlagen” eine Rolle, d. h. physische oder physiologische Merk-
male werden in die versicherungsmathematischen Berechnungen einbe-
zogen. Dies durfte in Art. 4 Abs. 11 hier nicht gemeint sein. Es kdnnte
jedoch zu Verwechslungen mit den gemeinten biometrische Erkennungs-
daten kommen.

2.  Tarifeinstufung und die Risikoeinschatzung in der Versiche-
rungswirtschaft

a) Abgrenzung von der Profilbildung

Tarifierung und Risikoeinschatzung in der Versicherungswirtschaft mus-
sen klar vom Begriff der Profilbildung in Art. 20 ausgenommen werden.

Hintergrund:

Es entspricht der Natur von Versicherungsvertragen, dass nach bestimm-
ten Kriterien Risikogemeinschaften gebildet werden missen. Dies ge-
schieht in der Regel aufgrund der statistischen Auswertung bekannter
Schadensfélle. Diese werden nach gemeinsamen Merkmalen zusammen-
gefasst und lassen so den statistisch wahrscheinlichen Schadenverlauf
der Merkmalsgruppe erkennen. Ein Beispiel daftr sind die in der Versiche-
rungswirtschaft verwendeten Sterbetafeln. Die Wahrscheinlichkeit des
Eintritts eines Versicherungsfalls und dessen Ausmalf’ werden im Einzel-
fall durch eine Risikoprifung auf Grundlage der Angaben des Versiche-
rungsnehmers mithilfe der Unternehmensstatistiken sowie weiterer be-
kannter Wahrscheinlichkeiten, wie medizinischer Erfahrungswerte, bewer-

Seite 10/ 22




GDV

tet. Der Preis fiur den Versicherungsschutz wird dann entsprechend der
Einordnung festgelegt.

Beispiele:

In der Elementarschadenversicherung kénnen Hauser, die in einem
in regelmaRigen Abstanden von Uberschwemmungen betroffenen Ort
liegen, nicht zu gleichen Konditionen versichert werden wie Hauser,
die in einem Ort fernab von Gewassern liegen.

- Ebenso unterscheidet sich die Bemessung eines Beitrags danach, ob
ein zu versicherndes Haus ein leicht brennbares Reetdach oder ein
feuerfestes Schindeldach hat.

- Ein Hobbypilot kann nicht zu gleichen Bedingungen versichert wer-
den, wie jemand, der kein gefahrliches Hobby hat.

- Ein Mensch, der ein schweres Rickenleiden hat, kann in der Berufs-
unfahigkeitsversicherung nur zu unginstigeren Bedingungen versi-
chert werden, weil mit héherer Wahrscheinlichkeit Kosten auf die
Versichertengemeinschaft zukommen.

Die Datenverarbeitung in der Versicherungswirtschaft wird ausfuhrlich in
der Empfehlung des Ministerkomitees des Europarates Rec (2002) 9 an
die Mitgliedstaaten Uber den Schutz von zu Versicherungszwecken erho-
benen und verarbeiteten personenbezogenen Daten geregelt. Hier wer-
den auch ,aktuarische Aktivitaten“ und damit auch die fur die Versiche-
rungswirtschaft wesensnotwendige Tarifierung erlaubt (Empfehlungen
4.4. k). Das Gleiche qilt fur die Vorbereitung und den Abschluss der Versi-
cherung, also Tarifeinstufung und Pramienbemessung (Empfehlungen
4.4. a).

Eine ordnungsgeméalle Geschéaftsorganisation eines Versicherers setzt
nach Art. 44 der Solvency II-Rahmenrichtlinie (RL 2009/138/EG) ein
angemessenes Risikomanagement voraus. Hierzu gehéren auch die
Risikoprifung und -erkennung. Das Gesamtrisiko des Unternehmens ist
aus der Aggregation der Einzelrisiken zu ermitteln. Im Rahmen der
erforderlichen Risikosteuerung ist die Tarifierung und Risikoeinschéatzung
zwingend erforderlich.

Die Tarifeinstufung erfolgt in Massensparten teilweise auch automatisiert.
Dieser Trend wird sich in der Zukunft fortsetzen.

Verordnungsvorschlag der Kommission:

Der Vorschlag verbietet in Art. 20 grundsatzlich Profilbildungen aufgrund
automatisierter Prozesse. Damit soll in erster Linie die Bildung von Verhal-
tensprofilen aufgrund von Aktivitaten im Internet verhindert werden. Die
Bestimmung wurde nach ihrem Wortlaut jedoch auch automatisierte Ta-
rifeinstufungen und Risikoeinschatzungen in der Versicherungswirtschaft
erfassen und damit die Arbeit der Versicherungswirtschaft im Kern ge-
fahrden. Tatsachlich handelt es sich jedoch um grundlegend andere
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Sachverhalte. Bei den versicherungstypischen Verfahrensweisen geht es
gerade nicht darum, personliche Praferenzen, Verhaltensweisen oder Ein-
stellungen Einzelner zu analysieren oder vorherzusagen, sondern Grup-
pen mit gleichartigem Risikobild aufzustellen, um einem einzelnen Versi-
cherten der Gruppe, den zuféllig der Versicherungsfall trifft, aus der Sum-
me der Beitrage Ersatz leisten zu kénnen.

Eine automatisierte Einschéatzung aufgrund von Gesundheitsdaten,
z. B. in einer schnell abzuschlieBenden Reisekrankenversicherung, wére
nach Art. 20 Abs. 3 generell verboten, selbst wenn das Ergebnis fur die
Kunden nur positiv ist. Eine solche Konsequenz ist vermutlich nicht ge-
wollt und liegt nicht im Interesse der Kunden, denen die Kostenersparnis
und der schnellere Policierungsprozess zugutekommen.

Die Regelung widerspricht auch Art. 9 Abs.1 der E-Commerce-Richtlinie
vom 08.06.2000 (RL 2000/31/EG), in der es heil3t:
.Die Mitgliedstaaten stellen sicher, dass ihr Rechtssystem den Abschluss
von Vertrdgen auf elektronischem Wege ermdglicht. Die Mitgliedstaaten
stellen insbesondere sicher, dass ihre fiir den Vertragsabschluss gelten-
den Rechtsvorschriften weder Hindernisse fir die Verwendung elektroni-
scher Vertrage bilden noch dazu fiihren, dass diese Vertrage aufgrund

des Umstandes, dass sie auf elektronischem Wege zustande gekommen
sind, keine rechtliche Wirksamkeit oder Giiltigkeit haben.”

Die zukunftige Verordnung selbst stellt in diesem Punkt ein ,Hindernis fur
die Verwendung elektronischer Vertrage* dar, die durch die E-Commerce-
Richtlinie gerade gefdrdert werden soll.

Position der deutschen Versicherungswirtschaft:

Tarifierung und Risikoeinschatzung in der Versicherungswirtschaft muis-
sen ausdricklich vom Begriff der Profilbildung in Art. 20 ausgenommen
werden.

b) Zu weite Definition der Personenbeziehbarkeit von Daten

Die zu weite Definition personenbezogener Daten flhrt zu unverhaltnis-
mafigen Einschrankungen bei der Verarbeitung wenig sensibler Sachda-
ten und pseudonymisierter Daten.

Hintergrund:

Zur Risikoeinschatzung nutzt die Versicherungswirtschaft auch wenig
sensible Daten, die zunéchst keiner Person zugeordnet sind.
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Beispiel:

In der Naturgefahrenversicherung ziehen Versicherer die frei zugangli-
chen Gefahrenkarten der offentlichen Hand heran. So stellen etwa die
deutschen Wasserwirtschaftsamter Informationen zu Uberschwem-
mungsgebieten zur Verfiigung, der Deutsche Wetterdienst halt Informati-
onen zu Starkregen und Sturm vor. Hinzu kommen aufldsungsbeschrank-
te Luftbilder des Bundesamtes fur Kartografie und Geodasie. Diese Daten
sind zun&chst nicht auf eine konkrete Person bezogen und von denjeni-
gen, die sie weiterleiten, zumeist auch nicht auf eine bestimmte Person
beziehbar.

Verordnungsvorschlag der Kommission:

Der Vorschlag geht in Art. 4 Abs. 1 und 2 von einem sehr weiten Begriff
der Personenbeziehbarkeit von Daten aus. Es genuigt, dass irgendein
Dritter — und nicht nur der fir die Verarbeitung Verantwortliche — den Per-
sonenbezug herstellen kénnte. Zum Begriff der personenbezogenen Da-
ten wird damit die weiteste in der Literatur vertretende Rechtsmeinung
zugrunde gelegt. Nicht einmal die Einschrdnkungen, die die Artikel 29-
Datenschutzgruppe in ihrem Working Paper 136 (Stellungnahme 4/2007)
zum Begriff ,personenbezogene Daten“ vom 20. Juni 2007 gemacht hat,
werden berticksichtigt.

Nach der weiten Definition l&ge in dem Beispielsfall bereits von Anfang an
ein personenbeziehbares, also dem personenbezogenen gleichgestelltes
Datum vor, weil die Moglichkeit besteht, dass jemand feststellt, dass ein
Haus in einem Gebiet liegt, in dem Uberschwemmungen haufig sind, und
ein anderer dieses Haus einem Eigentimer zuordnen kann. Aufl3erdem
gelten fur objektive, wenig sensible Sachdaten die gleichen Anforderun-
gen wie fur direkte Aussagen zu einer Person.

Da es nach der ausdricklichen Regelung des Art. 4 Absatz 1 ausreicht,
dass irgendjemand die Daten zu einer Kennnummer zuordnen kann, ist
mit der Begriffsbestimmung auRerdem auch jede Pseudonymisierung von
Daten datenschutzrechtlich irrelevant.

Position der deutschen Versicherungswirtschaft:

Um ein Ausufern des Begriffs der personenbezogenen Daten und da-
mit eine Verwasserung des Datenschutzrechts zu vermeiden, ist es er-
forderlich, die Definition einzuschranken. Es missen Privilegierungen
fr nicht unmittelbar personenbeziehbare Sachdaten sowie pseudo-
nymisierte Daten geschaffen werden.

Einschrankungen nur fur vollstandig anonymisierte Daten reichen nicht
aus. Sofern fur bestimmte Félle diese Regelung zum Schutz des informa-
tionellen Selbstbestimmungsrechts nicht ausreicht, kdnnen diese geson-
dert geregelt werden.
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3. Verhinderung von Versicherungsbetrug und Gewahrleistung
der Zuverlassigkeit von Versicherungsvermittlern

Den Auskunftssystemen der Versicherungswirtschaft zum Schutz vor Ver-
sicherungsbetrug und unzuverlassigen Versicherungsvermittlern darf die
Rechtsgrundlage nicht entzogen werden.

Hintergrund:

Der deutschen Versicherungswirtschaft entstehen allein in der Schaden-
und Unfallversicherung durch Versicherungsbetrug Verluste in einer ge-
schatzten Héhe von vier Milliarden Euro pro Jahr.

Eine Studie der Gesellschaft fir Konsumforschung (GfK) aus dem Jahr
2011 ergab, dass ca. vier Prozent der befragten Haushalte offen zuga-
ben, in den letzten fiinf Jahren Versicherungsbetrug begangen zu haben.
Weitere ca. sieben Prozent wissen von einem konkreten Versicherungs-
betrug. Sonderuntersuchungen haben gezeigt, dass bis zu 40 % der
Schaden an Smartphones, Flat-TV's und Laptops in Betrugsabsicht ein-
gereicht wurden.

Diese Kosten verteuern den Versicherungsschutz fur redliche Versiche-
rungskunden erheblich. Die Versicherungswirtschaft ist daher im Interesse
der Versicherten auf MalRnahmen der Betrugsbekdmpfung angewiesen.
Dem dient z. B. in Deutschland das Hinweis- und Informationssystem
(HIS), das erst im Jahr 2011 nach den Vorgaben der deutschen Daten-
schutzbehdrden neu organisiert wurde. In diesem System werden be-
stimmte, auf ein erhdhtes Risiko hindeutende Daten aus den Versiche-
rungsunternehmen gespeichert. Darlber hinaus kann es in klar definierten
Fallen zu einem Datenaustausch zwischen betroffenen Versicherungsun-
ternehmen kommen.

Auch die Auskunftsstelle tGber den Versicherungs- und Bausparau-
Rendienst (AVAD) verarbeitet Informationen Uber Vermittler, um im Inte-
resse der Verbraucher deren Zuverlassigkeit sicherzustellen. Satzungs-
mafiger Zweck der AVAD ist es, zu erreichen, dass nur vertrauenswiirdi-
ge Personen Versicherungs-, Bauspar- und sonstige Finanzdienstleis-
tungsprodukte vermitteln. lhre Tatigkeit dient der Umsetzung der Versi-
cherungsvermittlerrichtlinie (Richtlinie 2002/92/EG des Europaischen Par-
laments und des Rates vom 9. Dezember 2002 Uber Versicherungsver-
mittlung) in Deutschland. Die Identifizierung und Benennung unlauterer
Vermittler ist notwendig, da keine laufende Kontrolle der Vermittler ge-
wahrleistet ist. Insbesondere fir den Bereich der gebundenen Vermittler
findet die Zuverlassigkeitstuberprifung allein durch die Unternehmen statt.
Hier ist die AVAD als Branchenauskunftei ein unverzichtbares Mittel der
Uberprufung. Die AVAD ist daher sowohl von der Bundesanstalt fiir Fi-
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nanzdienstleistungsaufsicht, also der deutschen Versicherungsaufsichts-
behdrde als auch von den deutschen Datenschutzbehérden anerkannt.

In dem Betrugsbhekampfungssystem HIS werden auch Verurteilungen
wegen Versicherungsbetrugs gespeichert und kénnen von anderen
Versicherern abgefragt werden. Die AVAD speichert ebenfalls Strafurtei-
le, die sich auf die Zuverlassigkeit von Versicherungsvermittlern beziehen.

Verordnungsvorschlag der Kommission:

Fur den Betrieb von Auskunfteien gibt es in dem Vorschlag fir die EU-
Datenschutzgrundverordnung keine klare gesetzliche Grundlage. Ob
Art. 6 Abs. 1f. auch diese Falle erfassen soll, ist unsicher, weil die Norm
hinter Art. 7f) der RL 95/46/EG, der auch eine Datenverarbeitung im In-
teresse Dritter erfasst, zurtickbleibt. Damit steht das Hinweis- und Infor-
mationssystem (HIS) der deutschen Versicherungswirtschaft, das der Be-
kampfung von Versicherungsbetrug dient und auf Wunsch der Daten-
schutzbehodrden gerade erst als Auskunftei ausgestaltet wurde, auf keiner
sicheren Rechtsgrundlage mehr. Auch Datenibermittlungen an das Sys-
tem sowie an andere Unternehmen, die heute nach klar umschriebenen
Kriterien erlaubt sind, werden zweifelhaft, weil Art. 6 Abs. 1f. des Verord-
nungsvorschlags keine Datenubermittlung im Interesse Dritter zul&sst.
Entsprechendes gilt fir die Auskunftsstelle tGber den Versicherungs- und
Bausparauf3endienst (AVAD).

Durch Art. 9 Abs. 1, 2 (j) wird die Verarbeitung von Daten tber Strafurteile
an eine rechtlich gerade in diesem Fall sehr unsichere Einwilligung oder
ein spezielles nationales oder europaisches Gesetz gekniipft. Ein solches
Gesetz liegt zumindest in Deutschland nicht vor.

Position der deutschen Versicherungswirtschaft:

Der Betrieb der genannten Systeme muss sichergestellt werden, indem
eine Datenverarbeitung im Interesse Dritter zugelassen wird sowie eine
Verarbeitung von Daten Uber Strafurteile bei erheblichem berechtigtem
Interesse unmittelbar aufgrund der Verordnung erméglicht wird.

4, Betroffenenrechte

Umfangreiche Betroffenenrechte dirfen die Vertragsdurchfiihrung und die
Durchfiihrung sinnvoller Geschaftsprozesse nicht gefahrden.

Ein effektiver Datenschutz setzt voraus, dass die Betroffenen tber die
Verarbeitung ihrer Daten informiert sind. Jedoch gehen die Rechte, die
den Betroffenen durch die Verordnung eingerdumt werden, weit Uber das
aktuelle Datenschutzniveau aller Mitgliedstaaten hinaus. Sie Ubersteigen
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sogar den als besonders hoch geltenden deutschen Datenschutzstandard.
Fir die Unternehmen bedeuten umfangreiche Benachrichtigungs- und
Auskunftspflichten sowie die Rechte auf Vergessenwerden und auf Da-
tentbertragbarkeit nicht nur erheblichen Birokratieaufwand. Es besteht
auch die Gefahr, dass notwendige und sinnvolle Geschéftsablaufe, die
auch im Interesse der Kunden liegen, behindert oder sogar unmdéglich
gemacht werden. Es muss dabei darauf geachtet werden, dass Regelun-
gen, die fur soziale Online-Netzwerke passend sind, nicht 1:1 auf den Off-
line-Betrieb Ubertragen werden.

a) Recht auf Vergessenwerden und Loschung

In Art. 17 wird ein umfangreiches Recht auf Vergessenwerden und L6-
schung geregelt.

Art. 17 sieht in Absatz 1 zahlreiche Griinde vor, die zur Léschung der Da-
ten flhren muissen, u. a. auch den Widerruf einer Einwilligung (Art. 17
Abs. 1b) bzw. d). Da die Alternativen des Art. 17 Abs. 1 nebeneinander-
stehen, gilt dies selbst wahrend eines laufenden Vertrages. Jedoch darf
es z. B. nicht moglich sein, dass ein Kunde dem Versicherer den Daten-
bestand ganz oder zum Teil entzieht und damit eine sachliche Leistungs-
prufung unmaoglich macht oder sich vorzeitig vom Vertrag lost.

Position der deutschen Versicherungswirtschaft:

Das Recht auf Vergessenwerden muss ausgeschlossen sein, wenn die
Daten zur Durchfihrung eines Vertrages erforderlich sind.

b) Sperrung statt Loschung

Die heutigen technischen Systeme ermdglichen in aller Regel keine voll-
standige Ldschung der Daten. So lassen sich etwa aus auf Speicherplat-
ten fotografisch gesicherten Daten keine Teildateien entfernen. Derartige
Speichermethoden werden z. B. in Bereichen verwendet, in denen einge-
scannte Daten nach Vernichtung der Dokumente unveranderbar zur Ver-
fugung stehen mussen. Die Verpflichtung zur vollstandigen Léschung wird
damit unerfullbar. Es kann lediglich der Zugriff unmdglich gemacht wer-
den.

Position der deutschen Versicherungswirtschaft:

Fur diesen Fall, dass eine Léschung aus technischen Griinden nicht mog-
lich ist, muss eine Sperrung der Daten ausreichen, wie es z.B. in
Deutschland in 8 35 Abs. 3 Nr. 3 BDSG vorgesehen ist.
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c) Recht auf Datentbertragbarkeit

Ein Recht auf Datenubertragbarkeit nach Art. 18 kann wohl dann sinnvoll
angewendet werden, wenn eine Person eigene Inhalte in das Internet
stellt, wie z. B. Fotos oder Texte in sozialen Online-Netzwerken. Es ist
auch dann nachvollziehbar, wenn Personen eigene Dateien einem Cloud-
Anbieter zur Speicherung Uberlassen. Bei diesen Internet-Anwendungen
muss es grundsatzlich moglich sein, die Inhalte wieder zu entfernen oder
einem anderen Anbieter zu Ubertragen. Jedoch geht der Anwendungsbe-
reich des Art. 18 weit Gber diese Fallgruppen hinaus.

In der Versicherungswirtschaft werden die Daten gesichert zu Zwecken
der Vertragsdurchfilhrung oder Abwicklung von Anspriichen verarbeitet.
Da jedoch auch strukturierte Formate verwendet werden, missten Ver-
sicherungsunternehmen nach Art. 18 Abs. 1 Kopien der von ihnen verar-
beiteten Daten in einem fir die jeweilige Person weiterverwendbaren
strukturierten elektronischen Format zur Verfigung stellen. Da die Daten-
verarbeitungssysteme fir voéllig andere Ablaufe programmiert sind, ware
das nur mit erheblichem technischen und finanziellen Aufwand mdglich
und ginge Uber den Unternehmenszweck weit hinaus.

Noch weiter geht Art. 18 Abs. 2, der immer eingreift, wenn eine Person
ihre Daten zur Verfigung gestellt hat und die Verarbeitung auf einer Ein-
willigung oder einem Vertrag basiert. Damit fielen z. B. die meisten Kun-
dendaten darunter, die Versicherer verarbeiten. Eine Uberfiihrung der
Daten in andere Systeme ist nicht nur technisch aufwendig. Sie wirde
auch fir den Kunden keinen Nutzen generieren, da beim neuen Versiche-
rer andere Tarife gelten. Zudem waren aus den Datensatzen Tarifstruktu-
ren und damit Geschaftsgeheimnisse erkennbar, sodass auch erhebliche
wettbewerbsrechtliche Bedenken bestehen.

Position der deutschen Versicherungswirtschaft:

In der Versicherungswirtschaft, die die Daten zur Durchfihrung von Ver-
tradgen oder zur Erflllung von Ansprichen gesichert verarbeitet, ergibt das
Recht auf Datenlbertragbarkeit keinen Sinn.

d) Informations- und Auskunftsrechte

Transparenz ist ein wichtiges Element des Datenschutzes. Die Betroffe-
nen sollten daher wissen, wer ihre Daten verarbeitet und im Detail Aus-
kunft erhalten kdnnen. Zu umfangreich und praktisch kaum erfullbar sind
die Informationspflichten aus Art. 14 und die Auskunftspflichten aus
Art. 15. Die Informationspflichten nach Art. 14 haben bereits eine Detailtie-
fe, die fur viele Kunden nicht von Interesse sein dirfte. Sie kdnnen durch
delegierte Rechtsakte noch weiter ausgestaltet werden. Damit gehen sie
selbst Uber das scharfe deutsche Recht deutlich hinaus. Auskunftsrechte
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kénnen in Branchen, die wie die Versicherungswirtschaft umfangreiche
Daten verarbeiten, uferlos werden, wenn sie nicht spezifiziert werden. Sie
mussen dort an ihrer Grenzen stol3en, wo Tatsachen geheimhaltungsbe-
durftig sind.

Position der deutschen Versicherungswirtschaft:

Den Betroffenen sollten mit Art. 14 nicht umfangreiche Informationen auf-
gedrangt werden, sondern sie sollten die Informationen erhalten, die sie
bendtigen, um ihr Auskunftsrecht wahrzunehmen. Auskunftswiinsche soll-
ten vom Betroffenen spezifiziert werden, um zielgerichtet antworten zu
kénnen und unnétigen Rechercheaufwand zu vermeiden.

Ein Vorbild kénnen die Regelungen im deutschen Recht, 88 33 und 34
BDSG einschlieBlich der dort genannten Ausnahmen sein.

5.  Vermeidung birokratischer Belastungen

Im Hinblick auf den ohnehin schon hohen Datenschutzstandard sollte die
Regelung der Anforderungen an Datenschutz und Datensicherheit mit
Augenmal’ erfolgen und unnétige birokratische Belastungen vermeiden.

Entgegen dem erklarten Ziel der Kommission, Birokratie abzubauen,
bringt die Verordnung erhebliche neue birokratische Belastungen mit
sich. Durch den gesamten Verordnungsvorschlag ziehen sich Anforderun-
gen an die Unternehmen, die ganz erheblichen Verwaltungsaufwand zur
Folge haben. Nur bespielhaft genannt seien die detaillierten und umfang-
reichen Vorschriften zur Erstellung und zum Nachweis von Datenschutz-
strategien (Art. 22), zur Implementierung und zum Einsatz datenschutz-
freundlicher Technik (Art. 23), zur Dokumentation der Verarbeitungsvor-
gange (Art. 28), zur Gewabhrleistung der Datensicherheit (Art. 30) und zur
Zusammenarbeit mit der Aufsichtsbehtrde (Art. 29, 34). Diese ohnehin
schon umfangreichen Pflichten kénnen in aller Regel von der Kommission
noch durch delegierte Rechtsakte weiter konkretisiert oder durch Durch-
fuhrungsbestimmungen formalisiert werden.

Nachfolgend wird nur auf die besonders einschneidenden Pflichten einge-
gangen.

a) Datenschutzfolgenabschatzung nach Art. 33

Angesichts der Vielzahl von Verpflichtungen, die bereits bestehen, ist das
zusétzliche Erfordernis einer Datenschutzfolgenabschéatzung nach Art. 33
nicht nachvollziehbar.
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Bereits der Anwendungsbereich der Norm ist nicht eindeutig. So stellt
sich die Frage, wann ein Verarbeitungsvorgang ,konkrete Risiken fir die
Rechte und Freiheiten betroffener Personen” birgt. Das Regelbeispiel des
Art. 33 Abs. 2a) dirfte so zu verstehen sein, dass zahlreiche Datenverar-
beitungen in der Versicherungswirtschaft, wie z. B. die Einstufung in einen
Tarif, eine Datenschutzfolgenabschatzung erfordern. Nach Art. 33
Abs. 2 b) scheint die gesamte Datenverarbeitung in der Personenversi-
cherung der Datenschutzfolgenabschatzung zu bedirfen, wenn Gesund-
heitsdaten von Einzelpersonen erfasst sind. Da die Aufsichtshehorde fir
weitere Verarbeitungsvorgange eine Folgenabschatzung verlangen kann
(Art. 33 Abs. 2e), Art. 34 Abs. 2b)), ist der Anwendungsbereich der Rege-
lung unabsehbar. Auch ist nicht klar, welchen Inhalt und Umfang die Fol-
genabschatzung haben soll. Die néhere Bestimmung ist nach Art. 33
Abs. 6 der Kommission Uberlassen.

Besonders belastend ist die Regelung des Art. 33 Abs. 4. Danach muss
die Einschatzung der Betroffenen oder ihrer Reprasentanten eingeholt
werden. Dies fuhrt nicht nur zu erheblichem Burokratieaufwand, sondern
gefahrdet Geschaftsgeheimnisse. Schlielilich ist anzunehmen, dass auf
diesem Weg auch der Marktgegenseite geplante Verfahren bekannt wer-
den. Art. 33 in der vorgeschlagenen Fassung stellt damit einen unverhalt-
nismafigen Eingriff in die unternehmerische Freiheit dar.

Position der deutschen Versicherungswirtschaft:

Da die Auswirkungen einer Datenverarbeitung fir die Betroffenen ohnehin
im Rahmen der anderen Anforderungen, wie z. B. des Art. 23, beachtet
werden mussen, ist Art. 33 entbehrlich.

b) Reaktion auf Datenpannen (Art. 31 und 32)

Die Verpflichtung zur Meldung von Datenpannen wird sogar im Ver-
gleich zu dem sehr weitgehenden deutschen Recht sehr strikt ausgestal-
tet. Nach Art. 4 Abs. 9, 31, 32 genigt bereits jede Zerstorung, jeder Ver-
lust, jede Veranderung oder jeder unberechtigte Zugriff auf personenbe-
zogene Daten. Es kommt weder darauf an, ob die Daten ihrer Art nach
besonders schutzwirdig sind noch auf die Schwere und Tragweite des
Vorfalls fur die Betroffenen. Ein so weit gefasster Anwendungsbereich
lasst eine Meldeflut bei den Aufsichtsbehérden und eine Abstumpfung
der immer wieder auch in nichtigen Fallen benachrichtigten Betroffenen
beflrchten.
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Position der deutschen Versicherungswirtschaft:

Art. 31 und 32 sollten so eingeschrankt werden, dass

e nur besonders schutzwirdige Daten erfasst sind,

e nur die unrechtmaRige Ubermittlung oder sonstige unrechtmaRige
Kenntniserlangung erfasst sind und

e schwerwiegende Beeintrachtigungen fir die Rechte oder schutz-
wirdigen Interessen der Betroffenen drohen missen.

Als Vorbild kann der im Jahr 2009 in das deutsche Bundesdatenschutzge-
setz eingefligte § 42a BDSG dienen.

6. One-stop shop

Kinftig ist nach Art. 51 Abs. 2 die Aufsichtsbehdérde am Hauptsitz eines
Unternehmens auch fur dessen Zweigniederlassungen zustandig. Fur
europaweit tatige Unternehmen bedeutet es eine erhebliche Erleichterung,
dass Meldungen, Genehmigungs- und Dokumentationserfordernisse nur
noch einmal zentral bei der zustandigen Datenschutzbehoérde erfolgen
mussen.

Allerdings ist dieser Vorteil nur begrenzt, weil die meisten Konzerne so
organisiert sind, dass sie rechtlich selbstédndige Tochtergesellschaften
haben. Jede Tochtergesellschaft ist grundsatzlich eine eigene verantwort-
liche Stelle im Sinne der Verordnung. Fir sie ist daher jeweils die Auf-
sichtsbehdrde in dem Mitgliedstaat zustandig, in dem die Tochtergesell-
schaft ihren Sitz hat. Ob Art. 24 so weit ausgelegt werden kann, dass eine
Zustandigkeit nur der Aufsichtsbehorde der Muttergesellschaft begrindet
werden kann, ist zweifelhaft.

Meldepflichten, Genehmigungs-/ Dokumentationserfordernisse etc. fallen
also jeweils pro Tochtergesellschaft und damit mehrfach an. Binding Cor-
porate Rules nach Art. 43 des Verordnungsvorschlags miissen nicht nur
von der Konzernmutter zur Genehmigung bei der zustandigen Aufsichts-
behdrde eingereicht werden, sondern auch von Tochtergesellschaften in
anderen EU-Mitgliedstaaten bei den fur sie zustandigen Behorden. Damit
bleibt es bei erheblichem Birokratieaufwand.

7. Kollektive Rechtsdurchsetzung

Uber Art. 76 Abs. 1 i. V. m. Art. 75 werden Datenschutzverbéande auch zu
Sammelklagen berechtigt. Es ist jedoch kein Rechtsdurchsetzungsdefizit
erkennbar, das derartige Klagen rechtfertigt. Das gilt im Datenschutzrecht
noch mehr als im Verbraucherschutzrecht. Zur Ahndung maéglicher Daten-
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schutzverstoRe gibt es hier namlich — anders als z. B. bei der Uberpriifung
von AGB - spezielle Datenschutzaufsichtsbehoérden, die nach der Verord-
nung umfangreiche Eingriffsbefugnisse haben. Jeder Betroffene kann sich
form- und kostenlos an die Behorden wenden. Nach dem Verordnungs-
vorschlag soll den Datenschutzbehdrden in Art. 76 Abs. 2 sogar eine Kla-
gebefugnis verliehen werden.

8. Sanktionen

Gerade angesichts der oben geschilderten umfangreichen Anforderungen
und der hohen Rechtsunsicherheiten escheinen die umfangreichen Sank-
tionen in Art. 79 sehr einschneidend. Hier sollten aber zunéchst die Vor-
schriften angepasst werden, deren Verletzung sanktioniert wird. Auch fir
grol3e Unternehmen sollte die Moglichkeit der Verwarnung bei ersten un-
beabsichtigten Verstolzen (Art. 79 Abs. 3) ertffnet werden.

9. Delegierte Rechtsakte und Durchfihrungsakte

Eine abschlieRende Einschatzung der Auswirkungen des Verordnungs-
vorschlags gestaltet sich schwierig, weil an zahlreichen Stellen Ermachti-
gungen der Kommission zu delegierten Rechtsakten nach Art. 86 bzw. zu
Durchfiihrungsrechtsakten nach dem in Art. 87 vorgegebenen Verfahren
in dem Vorschlag enthalten sind. Wahrend Durchfiihrungsrechtsakte in
einzelnen Bereichen aufgrund erforderlicher Anpassungen an technische
Entwicklungen gerechtfertigt sein mogen, erscheinen die umfangreichen
Gestaltungsbefugnisse der Kommission in der Gesamtschau als zu weit-
gehend, da sie eine erhebliche Rechtsunsicherheit fir die datenverarbei-
tende Wirtschaft bedeuten. Nach Art. 290 AEUV kann der Kommission die
Befugnis Ubertragen werden, Rechtsakte ohne Gesetzescharakter mit
allgemeiner Geltung zur Erganzung oder Anderung bestimmter nicht we-
sentlicher Vorschriften des betreffenden Gesetzgebungsaktes zu erlas-
sen. Es kann nicht angenommen werden, dass die Vielzahl der Vorschrif-
ten, die geandert werden kdnnen, nicht wesentlich sind. Auf3erdem mus-
sen bereits die Regelungen der zukiinftigen Verordnung hinreichend be-
stimmt sein. Gerade angesichts der massiven Sanktionsvorschriften muss
fur die Verantwortlichen von vornherein klar erkennbar sein, wie weit ihre
Pflichten gehen.

Position der deutschen Versicherungswirtschaft:

Anstelle von delegierten Rechtsakten sollte das Datenschutzrecht in den
einzelnen Sektoren durch Selbstregulierungsmaflnahmen konkretisiert
werden. Die deutsche Versicherungswirtschaft geht diesen Weg ge-
meinsam mit den deutschen Datenschutzbehdrden bereits nach dem
aktuellen deutschen Datenschutzrecht (siehe oben Vorbemerkung).
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Der Verordnungsvorschlag wahlt hierzu in Art. 38 einen richtigen Ansatz.
Jedoch sollten die Anforderungen an den Inhalt weniger starr festgelegt
werden, um eine breite Akzeptanz und Praktikabilitéat zu sichern.

Berlin, den 30.03.2012
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UBERMITTLUNG PERSONENBEZOGENER DATEN IN
DRITTLANDER ODER AN INTERNATIONALE ORGANISATIONEN

Artikel 40
Allgemeine Grundsatze der Datenlbermittlung

EG 78, 79.

Jedwede Ubermittlung von personenbezogenen Daten,
die bereits verarbeitet werden oder nach ihrer
Ubermittlung in ein Drittland oder an eine internationale
Organisation verarbeitet werden sollen, ist nur zuléssig,
wenn der fur die Verarbeitung Verantwortliche und der
Auftragsverarbeiter die in diesem Kapitel niedergelegten
Bedingungen einhalten und auch die sonstigen
Bestimmungen dieser Verordnung eingehalten werden;
dies gilt auch fir die etwaige Weitergabe
personenbezogener Daten durch das betreffende
Drittland oder die betreffende internationale
Organisation an ein anderes Drittland oder eine andere
internationale Organisation.

Artikel 41
Datentbermittlung auf der Grundlage eines
Angemessenheitsbeschlusses

EG 80 - 82.

1. Eine Datenubermittlung darf vorgenommen werden,
wenn die Kommission festgestellt hat, dass das
betreffende Drittland beziehungsweise ein Gebiet
oder ein Verarbeitungssektor dieses Drittlands oder
die betreffende internationale Organisation einen
angemessenen Schutz bietet. Derartige
Datenubermittiungen bedurfen keiner weiteren
Genehmigung.

Es ist zu begrufRen, dass die Kommission nicht mehr
nur ein angemessenes Schutzniveau einzelner
Lander, sondern nun auch einzelner Gebiete,
Verarbeitungssektoren und internationale
Organisationen feststellen kann.

2. Beider Prifung der Angemessenheit des gebotenen
Schutzes beriicksichtigt die Kommission

Der in Absatz 2 genannte Kriterienkatalog zur
Beurteilung der Angemessenheit geht tber die in der
EU-Datenschutzrichtlinie genannten Kriterien weit
hinaus. Die Erweiterung der Prifkriterien kénnte die
Verfahrensdauer zur Herbeiflihrung eines
Angemessenheitsbeschlusses erheblich verlangern.

a) die Rechtsstaatlichkeit, die geltenden allgemeinen
und sektorspezifischen Vorschriften, insbesondere
Uber die offentliche Sicherheit, die
Landesverteidigung, die nationale Sicherheit und
das Strafrecht, die in dem betreffenden Land
beziehungsweise der betreffenden internationalen
Organisation geltenden Standesregeln und
Sicherheitsvorschriften sowie die Existenz
wirksamer und durchsetzbarer Rechte einschlieflich
wirksamer administrativer und gerichtlicher
Rechtsbehelfe fiir betroffene Personen und
insbesondere flr in der Union ansassige betroffene
Personen, deren personenbezogene Daten
Ubermittelt werden;

b) die Existenz und die Wirksamkeit einer oder
mehrerer in dem betreffenden Drittland
beziehungsweise in der betreffenden internationalen
Organisation tatiger unabhangiger
Aufsichtsbehdrden, die fur die Einhaltung der
Datenschutzvorschriften, fir die Unterstitzung und
Beratung der betroffenen Personen bei der
Ausiibung ihrer Rechte und fir die Zusammenarbeit
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mit den Aufsichtsbehérden der Union und der
Mitgliedstaaten zustandig sind, und

die von dem betreffenden Drittland beziehungsweise
der internationalen Organisation eingegangenen
internationalen Verpflichtungen.

Die Kommission kann durch Beschluss feststellen,
dass ein Drittland beziehungsweise ein Gebiet oder
ein Verarbeitungssektor eines Drittlands oder eine
internationale Organisation einen angemessenen
Schutz im Sinne von Absatz 2 bietet. Diese
Durchfuihrungsrechtsakte werden in
Ubereinstimmung mit dem Priifverfahren geman
Artikel 87 Absatz 2 erlassen.

In jedem Durchfiihrungsrechtsakt werden der
geografische und der sektorielle
Anwendungsbereich sowie gegebenenfalls die in
Absatz 2 Buchstabe b genannte Aufsichtshehdrde
angegeben.

Die Kommission kann durch Beschluss feststellen,
dass ein Drittland beziehungsweise ein Gebiet oder
ein Verarbeitungssektor eines Drittlands oder eine
internationale Organisation keinen angemessenen
Schutz im Sinne von Absatz 2 dieses Artikels bietet;
dies gilt insbesondere fiir Félle, in denen die in dem
betreffenden Drittland beziehungsweise der
betreffenden internationalen Organisation geltenden
allgemeinen und sektorspezifischen Vorschriften
keine wirksamen und durchsetzbaren Rechte
einschlie3lich wirksamer administrativer und
gerichtlicher Rechtsbehelfe fir in der Union
ansassige betroffene Personen und insbesondere
fur betroffene Personen, deren personenbezogene
Daten Gbermittelt werden, garantieren. Diese
Durchflihrungsrechtsakte werden in
Ubereinstimmung mit dem Prifverfahren geman
Artikel 87 Absatz 2 oder — in Fallen, in denen es
aulerst dringlich ist, das Recht natirlicher Personen
auf den Schutz ihrer personenbezogenen Daten zu
wahren — nach dem in Artikel 87 Absatz 3
genannten Verfahren angenommen.

Wenn die Kommission die in Absatz 5 genannte
Feststellung trifft, wird dadurch jedwede
Ubermittlung personenbezogener Daten an das
betreffende Drittland beziehungsweise an ein
Gebiet oder einen Verarbeitungssektor in diesem
Drittland oder an die betreffende internationale
Organisation unbeschadet der Bestimmungen der
Artikel 42 bis 44 untersagt. Die Kommission nimmt
zu geeigneter Zeit Beratungen mit dem
betreffenden Drittland beziehungsweise mit der
betreffenden internationalen Organisation auf, um
Abhilfe fir die Situation, die aus dem geman Absatz
5 erlassenen Beschluss entstanden ist, zu schaffen.

Unklar ist, ob bei einem Beschluss nach Absatz 6 die
Artikel 42 bis 44 der Verordnung weiterhin anwendbar
sind.

Siehe auch Anmerkungen zu Artikel 42 Absatz 1.

Die Kommission verdéffentlicht im Amtsblatt der
Européaischen Union eine Liste aller Drittlander
beziehungsweise Gebiete und
Verarbeitungssektoren von Drittlandern und aller
internationalen Organisationen, bei denen sie durch
Beschluss festgestellt hat, dass diese einen
beziehungsweise keinen angemessenen Schutz
personenbezogener Daten bieten.

Im Sinne verstérkter Transparenz sollte in dieser
Verordnung auch festgelegt werden, wie der Markt
bereits im Vorfeld der Veréffentlichung im Amtsblatt
Uber den Beschluss zuungunsten eines Drittlandes
etc. informiert wird, damit die Marktteilnehmer
alternative Moglichkeiten der Datentbermittiungen
rechtzeitig vorbereiten und durchfiihren kénnen.
Gerade bei ablehnenden Beschliissen im Wege des
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abgekirzten Verfahrens nach Artikel 41 Absatz 5
i.V.m. Artikel 87 Absatz 3 fehlt es insbesondere an
dieser Transparenz fir die betroffenen
Marktteilnehmer, da der Beschluss nicht dem
Europaischen Parlament vorab vorgelegt werden
muss.

GDV-Vorschlag:
Absatz 7 wird um einen Satz 2 erganzt:

»Stellt die Kommission erste tatsachliche
Anhaltspunkte fest, dass ein Drittland
beziehungsweise ein Gebiet oder ein
Verarbeitungssektor eines Drittlands oder eine
internationale Organisation keinen angemessenen
Schutz im Sinne von Absatz 2 dieses Artikels
bieten kdnnte, teilt sie diese Bedenken in
angemessener Form offentlich mit.

8. Samtliche von der Kommission auf der
Grundlage von Artikel 25 Absatz 6 oder Artikel 26
Absatz 4 der Richtlinie 95/46/EG erlassenen
Beschllisse bleiben so lange in Kraft, bis sie von
der Kommission geandert, ersetzt oder aufgehoben
werden.

Artikel 42
Datenuibermittlung auf der Grundlage geeigneter
Garantien

EG 83, 84.

1. Hat die Kommission keinen Beschluss nach Artikel
41 erlassen, darf ein fir die Verarbeitung
Verantwortlicher oder ein Auftragsverarbeiter
personenbezogene Daten in ein Drittland oder an
eine internationale Organisation Ubermitteln, sofern
er in einem rechtsverbindlichen Instrument
geeignete Garantien zum Schutz
personenbezogener Daten vorgesehen hat.

Der Wortlaut suggeriert, dass der
Anwendungsbereich des Artikel 42 nur eroffnet ist,
wenn die Kommission weder festgestellt hat, dass ein
entsprechendes Schutzniveau besteht noch, dass es
nicht besteht. Daraus wirde umgekehrt folgen, dass
mit Vorliegen eines negativen oder positiven
Kommissionsbeschlusses die Artikel 42 bis 44 nicht
anwendbar waren. Diese Sperrwirkung eines
Kommissionsbeschlusses kann insbesondere im
Hinblick auf die Auffangfunktion der in Artikel 42
Absatz 2 beschriebenen Garantien nicht gewollt sein.
Vielmehr sollten die in Absatz 2 genannten Garantien
- so wie es bereits in Artikel 26 Absatz 1 der EU-
Datenschutzrichtlinie vorgesehen ist - gerade dann
zur Anwendung kommen, wenn die Kommission
festgestellt hat, dass es kein angemessenes
Schutzniveau gibt.

GDV-Vorschlag:

»Hat die Kommission keinen Beschluss nach
Artikel 41 Absatz 1 erlassen, darf ein fur die
Verarbeitung Verantwortlicher oder ein
Auftragsverarbeiter personenbezogene Daten in
ein Drittland oder an eine internationale
Organisation tUbermitteln, sofern er in einem
rechtsverbindlichen Instrument geeignete
Garantien zum Schutz personenbezogener Daten
vorgesehen hat.*

2. Die in Absatz 1 genannten geeigneten Garantien
kdnnen insbesondere bestehen in Form

a) verbindlicher unternehmensinterner Vorschriften
nach Artikel 43;
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b)

von der Kommission angenommener
Standarddatenschutzklauseln, diese
Durchflihrungsrechtsakte werden in
Ubereinstimmung mit dem in Artikel 87 Absatz 2
genannten Prifverfahren erlassen;

von einer Aufsichtsbehdrde nach Malgabe des in
Artikel 57 beschriebenen Kohédrenzverfahren
angenommener Standarddatenschutzklauseln,
sofern diesen von der Kommission allgemeine
Gultigkeit gemanR Artikel 62 Absatz 1 Buchstabe b
zuerkannt wurde, oder

d)

von Vertragsklauseln, die zwischen dem fir die
Verarbeitung Verantwortlichen oder dem
Auftragsverarbeiter und dem Empfanger vereinbart
und von einer Aufsichtsbehérde geman Absatz 4
genehmigt wurden.

Datenlibermittlungen, die nach MaRgabe der in
Absatz 2 Buchstabe a, b und ¢ genannten
unternehmensinternen Vorschriften und
Standarddatenschutzklauseln erfolgen, bedurfen
keiner weiteren Genehmigung.

Fir DatenUbermittlungen nach Mal3gabe der in
Absatz 2 Buchstabe d dieses Artikels genannten
Vertragsklauseln holt der fur die Verarbeitung
Verantwortliche oder der Auftragsverarbeiter die
vorherige Genehmigung der Aufsichtsbehdrde
gemal Artikel 34 Absatz 1 Buchstabe a ein. Falls
die Datenubermittlung im Zusammenhang mit
Verarbeitungstatigkeiten steht, welche Personen in
einem oder mehreren anderen Mitgliedstaaten
betreffen oder wesentliche Auswirkungen auf den
freien Verkehr von personenbezogenen Daten in der
Union haben, bringt die Aufsichtsbehérde das in
Artikel 57 genannte Kohéarenzverfahren zur
Anwendung.

Wenn keine geeigneten Garantien fur den Schutz
personenbezogener Daten in einem
rechtsverbindlichen Instrument vorgesehen werden,
holt der fur die Verarbeitung Verantwortliche oder
der Auftragsverarbeiter die vorherige Genehmigung
fiir die Ubermittlung oder Kategorie von
Ubermittlungen oder fiir die Aufnahme von
entsprechenden Bestimmungen in die
Verwaltungsvereinbarungen ein, die die Grundlage
fur eine solche Ubermittlung bilden. Derartige
vorherige Genehmigungen der Aufsichtsbehdrde
mussen im Einklang mit Artikel 34 Absatz 1
Buchstabe a stehen. Falls die Datenubermittlung im
Zusammenhang mit Verarbeitungstéatigkeiten steht,
welche Personen in einem oder mehreren
anderen Mitgliedstaaten betreffen oder wesentliche
Auswirkungen auf den freien Verkehr von
personenbezogenen Daten in der Union haben,
bringt die Aufsichtsbehtrde das in Artikel 57
genannte Koharenzverfahren zur Anwendung.
Samtliche von einer Aufsichtsbehdrde auf der
Grundlage von Artikel 26 Absatz 2 der Richtlinie
95/46/EG erteilten Genehmigungen bleiben so lange
in Kraft, bis sie von dieser Aufsichtsbehdrde
geandert, ersetzt oder aufgehoben werden.
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Artikel 43
Datenuibermittlung auf der Grundlage verbindlicher
unternehmensinterner Vorschriften

EG 85.

1. Eine Aufsichtsbehdrde kann nach Mal3gabe des in
Artikel 58 beschriebenen Koharenzverfahrens
verbindliche unternehmensinterne Vorschriften
genehmigen, sofern diese

a) rechtsverbindlich sind, fur alle Mitglieder der
Unternehmensgruppe des fiir die Verarbeitung
Verantwortlichen oder des Auftragsverarbeiters
sowie deren Beschaftigte gelten und von diesen
Mitgliedern angewendet werden;

Die Geltungspflicht fur alle Unternehmen einer
Unternehmensgruppe, die der fir die Verarbeitung
Verantwortliche oder der Auftragsverarbeiter
angehort, ist zu weit gefasst. Sobald ein
Unternehmen einer Unternehmensgruppe den
unternehmensinternen Vorschriften im Rahmen
seiner unternehmerischen Entscheidungsfreiheit nicht
beitritt, scheidet Artikel 43 fir die Gbrigen
Unternehmen génzlich aus. Vor dem Hintergrund,
dass grol3e Konzerne mehrere hundert
Tochtergesellschaften (z.B. Allianz Group) haben,
stellt sich die Frage nach der VerhaltnismaRigkeit
eines solchen ,Alles-oder-nichts-Prinzips*.

GDV-Vorschlag:

»rechtsverbindlich sind, fiir alle bestimmte
Mitglieder der Unternehmensgruppe des fur die
Verarbeitung Verantwortlichen oder des
Auftragsverarbeiters sowie deren Beschéaftigte
gelten und von diesen Mitgliedern angewendet
werden.*

b) den betroffenen Personen ausdriicklich
durchsetzbare Rechte ubertragen;

c) die in Absatz 2 festgelegten Anforderungen erftillen.

2. Alle verbindlichen unternehmensinternen
Vorschriften enthalten mindestens folgende
Informationen:

a) Struktur und Kontaktdaten der Unternehmensgruppe
und ihrer Mitglieder;

Die Anforderung, alle Kontaktdaten der Unternehmen
einer Unternehmensgruppe in unternehmensinterne
Vorschriften aufzunehmen, ist nicht im Interesse der
Lesbarkeit und Verstandlichkeit dieser Vorschriften.
Information, wo eine aktualisierte Liste der
Unternehmen einschlieRlich der Kontaktdaten zu
finden ist (z.B im Internet) misste ausreichen.

GDV-Vorschlag:

»Struktur der Unternehmensgruppe und ihrer
Mitglieder und Hinweise auf deren Kontaktdaten;“

b) die betreffenden Datenlbermittlungen oder
Datenlibermittlungskategorien einschlief3lich der
betreffenden Kategorien personenbezogener Daten,
Art und Zweck der Datenverarbeitung, Art der
betroffenen Personen und das betreffende Drittland
beziehungsweise die betreffenden Drittlander;

Diese Verordnung sollte Rahmenvorgaben fur
unternehmensinternen Vorschriften machen. Die in b)
genannten Informationen sind zu eng und Ubersteigen
diesen Rahmen. So fiihrt beispielsweise die
Festlegung der betreffenden Drittlander ebenso wie
der Zweck der Dateniibermittlung in den
unternehmensinternen Vorschriften zu einer
Beschrankung der Flexibilitat, da Veranderungen der
Geschaftsprozesse/ Geschaftspartner mit einer
.Novellierung“ der unternehmensinternen Vorschriften
einhergehen musste.




GDV

c)

Interne und externe Rechtsverbindlichkeit der
betreffenden unternehmensinternen Vorschriften;

d)

die allgemeinen Datenschutzgrundsatze, zum
Beispiel Zweckbegrenzung, die Datenqualitat, die
Rechtsgrundlage fur die Verarbeitung sowie die
Bestimmungen fiir etwaige Verarbeitungen sensibler
personenbezogener Daten, MalRnahmen zur
Sicherstellung der Datensicherheit und die
Anforderungen fur die Datenweitergabe an nicht an
diese Vorschriften gebundene Organisationen;

Es sollten nur allgemeine Aussagen zu der
Rechtsgrundlage getroffen werden missen.

e)

die Rechte der betroffenen Personen und die
diesen offen stehenden Mittel zur Wahrnehmung
dieser Rechte einschliefilich des Rechts, keiner
einer Profilerstellung dienenden MalRnahme nach
Artikel 20 unterworfen zu werden sowie des in
Artikel 75 niedergelegten Rechts auf Beschwerde
bei der zustandigen Aufsichtsbehérde
beziehungsweise auf Einlegung eines Rechtsbehelfs
bei den zustandigen Gerichten der Mitgliedstaaten
und im Falle einer Verletzung der verbindlichen
unternehmensinternen Vorschriften
Wiedergutmachung und gegebenenfalls
Schadenersatz zu erhalten;

Das Recht, keiner einer Profilerstellung dienenden
MaRnahme nach Artikel 20 unterworfen zu werden, ist
eine materiell-rechtliche Regelung, die unmittelbar
aus dieser Verordnung stammt. Fest steht, dass die
unternehmensinternen Vorschriften fur die
Datenlbermittlung in Drittlander etc. ein Schutzniveau
bieten soll, das sich an dieser Verordnung orientiert.
Allerdings bedeutet dies nicht, dass materiell-
rechtliche Vorgaben dieser Verordnung ohne
Konkretisierungsmaglichkeit der betroffenen
Unternehmen in die unternehmensinternen
Vorschriften Eingang finden. Dies entspricht auch
nicht dem Grundgedanken der Selbstregulierung.

f)

die von dem in einem Mitgliedstaat
niedergelassenen fur die Verarbeitung
Verantwortlichen oder Auftragsverarbeiter
Ubernommene Haftung fir etwaige Verstt3e von
nicht in der Union niedergelassenen Mitgliedern der
Unternehmensgruppe gegen die verbindlichen
unternehmensinternen Vorschriften; der fur die
Verarbeitung Verantwortliche oder der
Auftragsverarbeiter kann teilweise oder vollstandig
von dieser Haftung befreit werden, wenn er
nachweist, dass der Umstand, durch den der
Schaden eingetreten ist, dem betreffenden Mitglied
nicht zur Last gelegt werden kann;

a)

die Art und Weise, wie die betroffenen Personen
gemal Artikel 11 Uber die verbindlichen
unternehmensinternen Vorschriften und
insbesondere Uber die unter den Buchstaben d, e
und f dieses Absatzes genannten Aspekte
informiert werden;

h)

die Aufgaben des gemalR Artikel 35 benannten
Datenschutzbeauftragten einschlief3lich der
Uberwachung der Einhaltung der verbindlichen
unternehmensinternen Vorschriften in der
Unternehmensgruppe sowie die Uberwachung der
Schulungsmafnahmen und den Umgang mit
Beschwerden;

die innerhalb der Unternehmensgruppe
bestehenden Verfahren zur Uberprifung der
Einhaltung der verbindlichen unternehmensinternen
Vorschriften;

)

die Verfahren fur die Meldung und Erfassung von
Anderungen der Unternehmenspolitik und ihre
Meldung an die Aufsichtsbehorde;

Die Offenlegung unternehmensinterner
Entscheidungen im Hinblick auf die
Unternehmenspolitik ist nicht gerechtfertigt, da nicht
erkennbar ist, welcher datenschutzrechtliche
Mehrwert dadurch bewirkt wird.
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GDV-Vorschlag:
Absatz 2 j) wird gestrichen.

K)

die Verfahren fur die Zusammenarbeit mit der
Aufsichtsbehorde, die die Befolgung der
Vorschriften durch sadmtliche Mitglieder der
Unternehmensgruppe gewahrleisten, wie
insbesondere die Offenlegung der Ergebnisse der
Uberpriifungen der unter Buchstabe i dieses
Absatzes genannten MaRhahmen gegeniber der
Aufsichtsbehérde.

Die Kommission wird erméchtigt, delegierte
Rechtsakte nach Maf3gabe von Artikel 86 zu
erlassen, um die Kriterien und Anforderungen fir
verbindliche unternehmensinterne Vorschriften im
Sinne dieses Artikels und insbesondere die Kriterien
fur deren Genehmigung und fur die Anwendung von
Absatz 2 Buchstaben b, d, e, und f auf verbindliche
unternehmensinterne Vorschriften von
Auftragsverarbeitern sowie weitere erforderliche
Anforderungen zum Schutz der personenbezogenen
Daten der betroffenen Personen festzulegen.

Die Erméchtigung der Kommission zum Erlass
delegierter Rechtsakte bringt erhebliche
Rechtsunsicherheit fir die Unternehmen mit sich.

GDV-Vorschlag:

Absatz 3 wird gestrichen.

Die Kommission kann das Format und Verfahren
fur den auf elektronischem Wege erfolgenden
Informationsaustausch tber verbindliche
unternehmensinterne Vorschriftenim Sinne dieses
Artikels zwischen fir die Verarbeitung
Verantwortlichen, Auftragsverarbeitern und
Aufsichtsbehdrden festlegen. Diese
Durchfihrungsrechtsakte werden in
Ubereinstimmung mit dem Prufverfahren geman
Artikel 87 Absatz 2 erlassen.

Artikel 44
Ausnahmen

EG 86 - 89.

1.

Falls weder ein Angemessenheitsbeschluss nach
Artikel 41 vorliegt noch geeignete Garantien nach
Artikel 42 bestehen, ist eine Ubermittlung oder eine
Kategorie von Ubermittlungen personenbezogener
Daten in ein Drittland oder an eine internationale
Organisation nur zuldssig, wenn

a)

die betroffene Person der vorgeschlagenen
Datenlibermittlung zugestimmt hat, nachdem sie
Uber die Risiken derartiger ohne Vorliegen eines
Angemessenheitsbeschlusses und ohne geeignete
Garantien durchgefihrter Datenlibermittlungen
informiert wurde,

b)

die Ubermittlung fur die Erfillung eines Vertrags
zwischen der betroffenen Person und dem fir die
Verarbeitung Verantwortlichen oder zur
Durchfiihrung von vorvertraglichen MaRhahmen auf
Antrag der betroffenen Person erforderlich ist,

die Ubermittlung zum Abschluss oder zur
Erfullung eines im Interesse der betroffenen
Person von dem fir die Verarbeitung
Verantwortlichen mit einer anderen natirlichen oder
juristischen Person geschlossenen Vertrags
erforderlich ist,

d)

die Ubermittlung aus wichtigen Griinden des
offentlichen Interesses notwendig ist,
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e) die Ubermittlung zur Begriindung, Geltendmachung
oder Verteidigung von Rechtsanspriichen
erforderlich ist,
f) die Ubermittlung zum Schutz lebenswichtiger
Interessen der betroffenen Person oder einer
anderen Person erforderlich ist, sofern die
betroffene Person aus physischen oder rechtlichen
Grinden auBerstande ist, ihre Einwilligung zu
geben,
g) die Ubermittlung aus einem Regjister erfolgt, das
gemal dem Unionsrecht oder dem
mitgliedstaatlichen Recht zur Information der
Offentlichkeit bestimmt ist und entweder der
gesamten Offentlichkeit oder allen Personen, die ein
berechtigtes Interesse nachweisen kénnen, zur
Einsichtnahme offensteht, soweit die im Unionsrecht
oder im mitgliedstaatlichen Recht festgelegten
Voraussetzungen fir die Einsichtnahme im Einzelfall
gegeben sind, oder
Die Einfuhrung dieses — im Vergleich zu Artikel 26 der
EU-Datenschutzrichtlinie — neuen
Ubermittlungstatbestandes ist zu begriiRen, da diese
zusatzliche Rechtsgrundlage flexibleres Handeln
ermd@glicht. Unklar fur den Rechtsanwender ist
jedoch, was mit ,haufig“ oder ,massiv* gemeint ist.
Sofern darunter regelméaRige Datentbermittlungen
von groRerem Umfang verstanden werden, ist zu
N bedenken, dass angesichts der umfangreichen
h) die Ubermittlung zur Verwirklichung des Anforderungen des Absatzes 3 (Kriterien fir die
berechtigten Interesses, das von dem fir die Beurteilung) und 6 (Dokumentationspflichten) dieser
Verarbeitung Verantwortlichen oder vom Ubermittlungstatbestand fiir die Praxis wenig attraktiv
Auftragsverarbeiter wahrgenommen wird, erscheint. Auch im Sinne der Rechtsklarheit sollte auf
erforderlich ist und nicht als hauﬂq oder massiv diese Einschrankung verzichtet werden.
bezeichnet werden kann, und falls der fur die
Verarbeitung Verantwortliche oder der GDV-Vorschlag:
Auftragsverarbeiter alle Umstande beurteilt hat, die | gje Upermittlung zur Verwirklichung des
bei einer Datenlibermittiung oder bei einer Kategorie | perechtigten Interesses, das von dem fiir die
von Dateniibermittlungen eine Rolle spielen, und Verarbeitung Verantwortlichen oder vom
gegebenenfalls auf der Grundlage dieser Auftragsverarbeiter wahrgenommen wird,
Beurteilung geeignete Garantien zum Schutz erforderlich ist und-nicht-als haufig-oder massiv
personenbezogener Daten vorgesehen hat. bezeichnet-werdenkann, und falls der fir die
Verarbeitung Verantwortliche oder der
Auftragsverarbeiter alle Umstande beurteilt hat,
die bei einer Datenubermittlung oder bei einer
Kategorie von Datenlbermittlungen eine Rolle
spielen, und gegebenenfalls auf der Grundlage
dieser Beurteilung geeignete Garantien zum
Schutz personenbezogener Daten vorgesehen
hat.“
2. Datenuibermittlungen gemaR Absatz 1 Buchstabe g
durfen nicht die Gesamtheit oder ganze Kategorien
der im Register enthaltenen Daten umfassen. Wenn
das Register der Einsichtnahme durch Personen mit
berechtigtem Interesse dient, darf die Ubermittlung
nur auf Antrag dieser Personen oder nur dann
erfolgen, wenn diese Personen die Adressaten der
Ubermittlung sind.
3. Bei Datenverarbeitungen gemaf Absatz 1

Buchstabe h berticksichtigt der fur die Verarbeitung
Verantwortliche oder der Auftragsverarbeiter
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insbesondere die Art der Daten, die
Zweckbestimmung und die Dauer der geplanten
Verarbeitung, die Situation im Herkunftsland in
dem betreffenden Drittland und im
Endbestimmungsland sowie erforderlichenfalls
etwaige vorgesehene geeignete Garantien zum
Schutz personenbezogener Daten.

4. Absatz 1 Buchstaben b, ¢ und h gelten nicht fir
Tatigkeiten, die Behérden in Austbung ihrer
hoheitlichen Befugnisse durchfihren.

5. Das in Absatz 1 Buchstabe d genannte 6ffentliche
Interesse muss im Unionsrecht oder im Recht des
Mitgliedstaats, dem der fur die Verarbeitung
Verantwortliche unterliegt, anerkannt sein.

6. Der fir die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter erfasst die von ihm
vorgenommene Beurteilung sowie die in Absatz 1
Buchstabe h dieses Artikels genannten geeigneten
Garantien in der Dokumentation gemaf Artikel 28
und setzt die Aufsichtsbehérde von der Ubermittlung
in Kenntnis.

Es fehlt an einer Konkretisierung, wie oft und in
welchem Umfang die Aufsichtsbehdrden von der
Ubermittlung in Kenntnis gesetzt werden sollen. Diese
Konkretisierung sollte in der Verordnung selbst
erfolgen. Aufgrund der vorhandenen Kapazitaten bei
den Aufsichtsbehoérden spricht vieles flr eine
einmalige Benachrichtigung der Aufsichtsbehérde zu
Beginn der Datenubermittlungsprozesse.

7. Die Kommission wird erméachtigt, delegierte
Rechtsakte nach Maf3gabe von Artikel 86 zu
erlassen, um die in Absatz 1 Buchstabe d
genannten ,wichtigen Griinde des 6ffentlichen
Interesses” zu prazisieren und die Kriterien und
Anforderungen fir die geeigneten Garantien im
Sinne des Absatzes 1 Buchstabe h festzulegen.

Die Erméchtigung der Kommission sollte sich
ausschlieBlich auf die Prazisierung der Kriterien und
Anforderungen fir die geeigneten Garantien im Sinne
des Absatzes 1 Buchstabe h konzentrieren. Die
Frage, ob gegebenenfalls Garantien erforderlich sind,
obliegt weiterhin dem fur die Verarbeitung
Verantwortlichen, der dies auf der Grundlage der
nach Absatz 1 Buchstabe h vorzunehmenden
Beurteilung eigenstandig festlegt.

GDV-Vorschlag:

»Die Kommission wird erméachtigt, delegierte
Rechtsakte nach MaRRgabe von Artikel 86 zu erlas-
sen, um die in Absatz 1 Buchstabe d genannten
»wichtigen Griinde des 6ffentlichen Interesses*
zu prazisieren und soweit der fur die Verarbeitung
Verantwortliche oder der Auftragsverarbeiter
geeignete Garantien im Sinne des Absatzes 1
Buchstabe h bestimmen, diesbeziligliche Kriterien
und Anforderungen festzulegen.*

Artikel 45
Internationale Zusammenarbeit zum Schutz
personenbezogener Daten

EG 90, 91.

1. In Bezug auf DrittlAnder und internationale
Organisationen treffen die Kommission und die
Aufsichtsbehorden geeignete MalRnahmen zur

a) Entwicklung wirksamer Mechanismen der
internationalen Zusammenarbeit, durch die die
Durchsetzung von Rechtsvorschriften zum Schutz
personenbezogener Daten erleichtert wird,

b) gegenseitigen Leistung internationaler Amtshilfe bei
der Durchsetzung von Rechtsvorschriften zum
Schutz personenbezogener Daten, unter anderem
durch Mitteilungen, Beschwerdeverweisungen,
Amtshilfe bei Untersuchungen und
Informationsaustausch, sofern geeignete Garantien
fur den Schutz personenbezogener Daten und
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anderer Grundrechte und Grundfreiheiten bestehen,

Einbindung malRgeblich Beteiligter in Diskussionen
und Tatigkeiten, die zum Ausbau der
internationalen Zusammenarbeit bei der
Durchsetzung von Rechtsvorschriften tber den
Schutz personenbezogener Daten dienen,

d)

Forderung des Austauschs und der Dokumentation
von Rechtsvorschriften und Praktiken zum Schutz
personenbezogener Daten.

Zu den in Absatz 1 genannten Zwecken ergreift die
Kommission geeignete MaRnahmen zur Forderung
der Beziehungen zu Drittlandern und internationalen
Organisationen und insbesondere zu deren
Aufsichtsbehérden, wenn sie gemaf Artikel 41
Absatz 3 durch Beschluss festgestellt hat, dass
diese einen angemessenen Schutz bieten.

10
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VERHALTENSREGELN UND ZERTIFIZIERUNG

Artikel 38
Verhaltensregeln

EG 76.

Die in Absatz 1 a) bis h) dargelegten Anforderungen
sollten nicht als Mindestinhalt verstanden werden.
Artikel 27 der EU-Datenschutzrichtlinie und die
Umsetzungsnorm des § 38a BDSG kommen ohne
diese Konkretisierung aus. Bislang gab es keine
schlechten Erfahrungen, vielmehr ermdglichte die
offene Formulierung den erforderlichen
Gestaltungsspielraum zur Abdeckung der
branchenspezifischen Besonderheiten. Gerade f) und
h) betreffen nicht jedes Unternehmen oder jede
Unternehmensbranche und sollten daher nicht
zwingend bzw. kinstlich geregelt werden. Auch wenn

1. Die Mitgliedstaaten, die Aufsichtsbehtrden und die v ) ! L 4
Kommission férdern die Ausarbeitung von die Formulierung ,insbesondere” eine nicht
Verhaltensregeln, die nach MaRgabe der abschlielBende Aufzahlung impliziert, kann nicht
Besonderheiten der einzelnen ausgeschlossen werden, dass Absatz 1 a) bis h) in
Datenverarbeitungsbereiche zur ordnungsgemaien der Anwendung als Mindestmal fir Verhaltensregeln
Anwendung dieser Verordnung beitragen sollen und | Verstanden wird.
sich insbesondere auf folgende Aspekte beziehen:

GDV-Vorschlag:

,Die Mitgliedstaaten, die Aufsichtsbehdrden und
die Kommission fordern die Ausarbeitung von
Verhaltensregeln, die nach Mal3gabe der
Besonderheiten der einzelnen
Datenverarbeitungsbereiche zur
ordnungsgeméafen Anwendung dieser
Verordnung beitragen sollen und sich
insbesondere auf folgende Aspekte beziehen
kénnen:“

a) faire und transparente Datenverarbeitung,

b) Datenerhebung,

c) Unterrichtung der Offentlichkeit und der betroffenen
Personen;

d) von betroffenen Personen in Ausiibung ihrer Rechte
gestellte Antrage;

e) Unterrichtung und Schutz von Kindern;

f) Datenubermittlung in Drittlander oder an
internationale Organisationen;

g) Mechanismen zur Uberwachung und zur
Sicherstellung der Einhaltung der
Verhaltensregeln durch die diesen unterliegenden
fur die Verarbeitung Verantwortlichen;

h) aulRergerichtliche Verfahren und sonstige

Streitschlichtungsverfahren zur Beilegung von
Streitigkeiten zwischen fir die Verarbeitung
Verantwortlichen und betroffenen Personen im
Zusammenhang mit der Verarbeitung
personenbezogener Daten unbeschadet der den




GDV

betroffenen Personen aus den Artikeln 73 und 75
erwachsenden Rechte.

Verbande und andere Einrichtungen, die Kategorien
von fir die Verarbeitung Verantwortlichen oder
Auftragsverarbeitern in einem Mitgliedstaat vertreten
und beabsichtigen, eigene Verhaltensregeln
aufzustellen oder bestehende Verhaltensregeln zu
andern oder zu erweitern, kénnen diesbeziigliche
Vorschlage der Aufsichtsbehdrde in dem
betreffenden Mitgliedstaat zur Stellungnahme
vorlegen. Die Aufsichtsbehdrde kann zu der Frage
Stellung nehmen, ob der betreffende Entwurf von
Verhaltensregeln beziehungsweise der
Anderungsvorschlag mit dieser Verordnung
vereinbar ist. Die Aufsichtsbehdrde hort die
betroffenen Personen oder ihre Vertreter zu diesen
Vorschlagen an.

Es sollte nicht in das Ermessen der
Aufsichtsbehoérden gestellt werden, ob sie zur Frage
der Vereinbarkeit Stellung nehmen mdchten. Der
Verordnungsvorschlag impliziert durch die Wortwahl
.kann“ in Satz 2 jedoch gerade einen
Entscheidungsspielraum der Behérden, der vor dem
Hintergrund der zunehmenden Bedeutung von
Verhaltensregeln nicht gerechtfertigt ist.

GDV-Vorschlag:
Satz 2 wird wie folgt formuliert.

,Die Aufsichtsbehdrde nimmt zu der Frage
Stellung, ob der betreffende Entwurf von
Verhaltensregeln beziehungsweise der
Anderungsvorschlag mit dieser Verordnung
vereinbar ist.“

Im Ubrigen entspricht die Regelung im Wesentlichen
Artikel 27 Absatz 2 der EU-Datenschutzrichtlinie bzw.
8§ 38 a Absatz 1 und 2 BDSG, die sich in der Praxis
bewahrt haben. Es fehlt jedoch an einer
Ubergangsregelung. Es ist sicherzustellen, dass ein
einmal positiv ergangener Bescheid einer
Datenschutzaufsichtsbehdrde, wie z.B. in
Deutschland nach § 38a Absatz 2 BDSG auch nach
Anwendungsbeginn dieser Verordnung gem. Artikel
91 Absatz 2 der Verordnung weitergilt, soweit die ihm
zugrunde gelegten Verhaltensregeln mit dieser
Verordnung vereinbar sind. Der fur die
Versicherungswirtschaft eingefuihrte Code of Conduct
sieht eine Evaluierungspflicht nach Anderung der
Rechtslage vor. Ergibt diese Evaluierung, dass der
Code of Conduct der Verordnung entspricht, sollte die
Bestandskraft des Bescheides uneingeschrankt
gelten.

GDV-Vorschlag:
Absatz 2 wird um einen Satz 4 und 5 erganzt:

»Mit Beginn der Anwendung nach Artikel 91
Absatz 2 dieser Verordnung legen Verbande und
andere Einrichtungen den zustandigen
Aufsichtsbehdrden einen Bericht zur Evaluierung
ihrer bestehenden Verhaltensregeln im Hinblick
auf die Vereinbarkeit mit dieser Verordnung vor.
Soweit die Aufsichtsbehérden auf Grundlage des
Evaluierungsberichts von der Vereinbarkeit mit
dieser Verordnung ausgehen, gelten die nach
bisheriger Rechtslage erteilten verbindlichen
Vereinbarkeitserklarungen fort“.

Verbande und andere Einrichtungen, die Kategorien
von fir die Verarbeitung Verantwortlichen oder
Auftragsverarbeitern in mehreren Mitgliedstaaten
vertreten, konnen der Kommission Entwirfe von
Verhaltensregeln sowie Vorschlage zur Anderung
oder Ausweitung bestehender Verhaltensregeln

Die Vorschrift bewirkt eine zweifache Prifung der
Verhaltensregeln auf ihre Vereinbarkeit mit der
Verordnung. Absatz 2 gilt fir die nationalen
Aufsichtsbehdrden, Absatz 3 fir die EU-Kommission.
Der Prufungsgegenstand ist bei beiden Verfahren
derselbe, da anders als in Artikel 27 der EU-
Datenschutzrichtlinie nicht zwischen
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vorlegen.

weinzelstaatlichen® und ,gemeinschaftlichen®
Verhaltensregeln unterschieden wird.

GDV-Vorschlag:

»Vverbande und andere Einrichtungen, die
Kategorien von fir die Verarbeitung
Verantwortlichen oder Auftragsverarbeitern in
mehreren Mitgliedstaaten vertreten, kdnnen der
Kommission Entwirfe von gemeinschaftlichen
Verhaltensregeln sowie Vorschlage zur Anderung
oder Ausweitung bestehender gemeinschaftlicher
Verhaltensregeln vorlegen.“

4. Die Kommission kann im Wege einschlagiger
Durchfiihrungsrechtsakte beschliel3en, dass die ihr
geman Absatz 3 vorgeschlagenen Verhaltensregeln
beziehungsweise Anderungen und Erweiterungen
bestehender Verhaltensregeln allgemeine Giiltigkeit
in der Union besitzen. Die genannten
Durchflihrungsrechtsakte werden in
Ubereinstimmung mit dem Prufverfahren geméan
Artikel 87 Absatz 2 erlassen.

Die von der EU-Kommission auf ihre Vereinbarkeit mit
der Verordnung nach Absatz 3 gepriiften
Verhaltensregeln kénnen fiir allgemein gultig erklart
werden. Anders als bisher bewirkt damit nicht mehr
der selbstbestimmte Beitritt eines Unternehmens die
rechtliche Verbindlichkeit der Verhaltensregeln. Die
Selbstverpflichtung erfolgt in diesen Fallen nicht mehr
freiwillig. Dartber hinaus bestehen massive
Bedenken gegen diese Kompetenz der Kommission,
da diese mit weitreichenden Folgen fir die
Unternehmen bei eingeschrankter Beteiligungs- und
Prufkompetenzen der Mitgliedstaaten einhergeht.

GDV-Vorschlag:

Absatz 4 wird gestrichen.

5. Die Kommission tragt dafiir Sorge, dass die
Verhaltensregeln, denen geman Absatz 4
allgemeine Gultigkeit zuerkannt wurde, in geeigneter
Weise veroffentlicht werden.

Es wird auf die Ausfiihrungen zu Absatz 4 verwiesen.
GDV-Vorschlag:

Absatz 5 wird gestrichen.

Artikel 39
Zertifizierung

EG 77.

1. Die Mitgliedstaaten und die Kommission férdern
insbesondere auf europdischer Ebene die
Einfihrung von datenschutzspezifischen
Zertifizierungsverfahren sowie von
Datenschutzsiegeln und —zeichen, anhand deren
betroffene Personen rasch das von fir die
Verarbeitung Verantwortlichen oder von
Auftragsverarbeitern gewahrleistete
Datenschutzniveau in Erfahrung bringen kénnen.
Die datenschutzspezifischen
Zertifizierungsverfahren dienen der
ordnungsgemafen Anwendung dieser Verordnung
und tragen den Besonderheiten der einzelnen
Sektoren und Verarbeitungsprozesse Rechnung.

Zertifizierungssysteme sind grundsatzlich zu
begriRen. Aufwand und Kosten einer Zertifizierung
sind zu bericksichtigen. Vor diesem Hintergrund
sollte an den bereits bestehenden
Zertifizierungsverfahren festgehalten werden.

Die Zertifizierung Dritter, die fur den fur die
Verarbeitung Verantwortlichen téatig sind und dazu
Daten verarbeiten, ware sehr zu begrif3en. Durch die
Zertifizierung von Auftragsdatenverarbeitern (z.B. im
Bereich des Cloud Computing) kénnten die
vertraglichen Pflichten und deren Kontrolle nach
Artikel 26 Absatz 2 dieser Verordnung erheblich
reduziert werden. Dariiber hinaus kénnten bestimmte
Datenverarbeitungsprozesse des fiir die Verarbeitung
Verantwortlichen zertifiziert werden. Im Gegenzug
sollten die Unternehmen von burokratischen
Belastungen wie dem Nachweis einer
Datenschutzstrategie (Artikel 22), der Dokumentation
(Artikel 28) oder der der
Datenschutzfolgenabschatzung (Artikel 33) befreit
werden.
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Die Kommission wird erméchtigt, delegierte
Rechtsakte nach Mal3gabe von Artikel 86 zu
erlassen, um die Kriterien und Anforderungen flr
die in Absatz 1 genannten
datenschutzspezifischen Zertifizierungsverfahren
einschlieBlich der Bedingungen fiir die Erteilung und
den Entzug der Zertifizierung sowie der
Anforderungen fur die Anerkennung der
Zertifizierung in der Union und in Drittlandern
festzulegen.

Da es sich bei den Kriterien und Anforderungen fur
die in Absatz 1 genannten datenschutzspezifischen
Zertifizierungsverfahren um eine ,wesentliche*
Regelung handelt, sollte diese Verordnungen selbst
diesbeziigliche Vorgaben machen und entsprechende
Kriterien und Anforderungen fir das
Zertifizierungsverfahren an dieser Stelle regein.

GDV-Vorschlag:

Absatz 2 wird gestrichen.
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2012/0011 (COD)
Vorschlag far
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (Datenschutz-Grundverordnung)

(Text von Bedeutung fur den EWR)

Anmerkungen und Anderungsvorschlage des
Gesamtverbands der Deutschen Versicherungswirtschaft e. V.

Teil I: Artikel 1 bis 10

Stand: 2. Mai 2012

KAPITEL |

ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand und Ziele

EG 1- 10.

a)

Diese Verordnung enthalt Vorschriften zum Schutz
naturlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Verkehr
solcher Daten.

b)

Die Verordnung schiitzt die Grundrechte und
Grundfreiheiten natirlicher Personen und
insbesondere deren Recht auf Schutz
personenbezogener Daten.

c)

Der freie Verkehr personenbezogener Daten in der
Union darf aus Griinden des Schutzes natirlicher
Personen bei der Verarbeitung personenbezogener
Daten weder eingeschrankt oder verboten werden.

Artikel 2
Sachlicher Anwendungsbereich

EG 11 - 18.

1)

Diese Verordnung gilt fir die ganz oder teilweise
automatisierte Verarbeitung personenbezogener

Daten sowie fur die nichtautomatisierte
Verarbeitung personenbezogener Daten, die in einer
Datei gespeichert sind oder gespeichert werden
sollen.

2)

Diese Verordnung findet keine Anwendung auf die
Verarbeitung personenbezogener Daten, die
vorgenommen wird.

a)

im Rahmen einer Tatigkeit, die nicht in den
Geltungsbereich des Unionsrechts fallt, etwa im
Bereich der nationalen Sicherheit,

b)

durch die Organe, Einrichtungen, Amter und
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Agenturen der Europaischen Union,

¢) durch die Mitgliedstaaten im Rahmen von
Tatigkeiten, die in den Anwendungsbereich von
Kapitel 2 des Vertrags Uber die Européische Union
fallen,

d) durch natirliche Personen zu ausschlief3lich
personlichen oder familiaren Zwecken ohne jede
Gewinnerzielungsabsicht,

e) zur Verhitung, Aufdeckung, Untersuchung oder
Verfolgung von Straftaten oder zur Vollstreckung
strafrechtlicher Sanktionen durch die zustéandigen
Behorden.

3) Die vorliegende Verordnung lasst die Anwendung
der Richtlinie 2000/31/EG und speziell die
Vorschriften der Artikel 12 bis 15 dieser Richtlinie
zur Verantwortlichkeit von Anbietern von
Vermittlungsdiensten unberiihrt.

Artikel 3
Raumlicher Anwendungsbereich

EG 19 - 22.

1) Die Verordnung findet Anwendung auf die
Verarbeitung personenbezogener Daten, soweit
diese im Rahmen der Tatigkeiten einer
Niederlassung eines fir die Verarbeitung
Verantwortlichen oder eines Auftragsverarbeiters in
der Union erfolgt.

2) Die Verordnung findet Anwendung auf die
Verarbeitung personenbezogener Daten von in der
Union ansassigen betroffenen Personen durch einen
nicht in der Union niedergelassenen fur die
Verarbeitung Verantwortlichen, wenn die
Datenverarbeitung

a) dazu dient, diesen Personen in der Union Waren
oder Dienstleistungen anzubieten, oder

b) der Beobachtung ihres Verhaltens dient.

3) Die Verordnung findet Anwendung auf jede
Verarbeitung personenbezogener Daten durch
einen nicht in der Union niedergelassenen fir die
Verarbeitung Verantwortlichen an einem Ort, der
nach internationalem Recht dem Recht eines
Mitgliedstaats unterliegt.

Artikel 4
Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck

(1),betroffene Person" eine bestimmte natirliche
Person oder eine natirliche Person, die direkt oder
indirekt mit Mitteln bestimmt werden kann, die der
fur die Verarbeitung Verantwortliche oder jede
sonstige natirliche oder juristische Person nach
allgemeinem Ermessen aller Voraussicht nach
einsetzen wirde, etwa mittels Zuordnung zu einer
Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen
Merkmalen, die Ausdruck ihrer physischen,
physiologischen, genetischen, psychischen,

Zum Begriff der personenbezogenen Daten wird die
weiteste in der Literatur vertretende Rechtsmeinung
zugrunde gelegt. Nicht einmal die Einschrénkungen,
die die Artikel 29 Datenschutzgruppe in ihrem
Working Paper 136 (Stellungnahme 4/2007) zum
Begriff ,personenbezogene Daten“ vom 20. Juni 2007
gemacht hat, werden beriicksichtigt. Da nach der
ausdricklichen Regelung des Artikels 4 Abs. 1
ausreicht, dass irgendjemand die Daten zu einer
Kennnummer zuordnen kann, ist mit der
Begriffsbestimmung praktisch jede
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wirtschaftlichen, kulturellen oder sozialen Identitéat Pseudonymisierung von Daten datenschutzrechtlich
sind; irrelevant.

Bei der weiten Auslegung kann auch das Abstellen
auf Standortdaten zu einer ausufernden Anwendung
fuhren.

Beispiel:

In der Naturgefahrenversicherung ziehen Versicherer
die frei zuganglichen Gefahrenkarten der éffentlichen
Hand heran. So stellen etwa die deutschen
Wasserwirtschaftsdmter Informationen zu
Uberschwemmungsgebieten zur Verfiigung, der
Deutsche Wetterdienst héalt Informationen zu
Starkregen und Sturm vor. Hinzu kommen
auflésungsbeschrénkte Luftbilder des Bundesamtes
fur Kartografie und Geodasie. Diese Daten sind
zunéchst nicht auf eine konkrete Person bezogen und
von denjenigen, die sie weiterleiten, zumeist auch
nicht auf eine bestimmte Person beziehbar.

Nach der weiten Definition l&ge bereits von Anfang an
ein personenbezogenes Datum vor, weil die
Madglichkeit besteht, dass jemand feststellt, dass ein
Haus in einem Gebiet liegt, in dem
Uberschwemmungen haufig sind, und dieses Haus
einem Eigentimer zuordnen kann. Um das
Datenschutzrecht auf seine wesentliche
Schutzfunktion zurtickfihren zu kdnnen, ist eine
Einschrankung des Begriffs der personenbezogenen
Daten erforderlich.

Zumindest sollten Privilegierungen fur nicht
unmittelbar personenbeziehbare Sachdaten sowie
pseudonymisierte Daten geschaffen werden.

GDV-Vorschlag:
Art. 4 Abs.1 wird wie folgt gefasst:

,»‘betroffene Person‘ eine bestimmte natlirliche
Person oder eine natirliche Person, die direkt
oder indirekt mit Mitteln bestimmt werden kann,
die der fur die Verarbeitung Verantwortliche eder

nach allgemeinem Ermessen aller Voraussicht
nach einsetzen wirde, ...;“

(2),personenbezogene Daten" alle Informationen, die EG 23, 24. Siehe Anmerkung zu Abs. 1.
sich auf eine betroffene Person beziehen;
(3),Verarbeitung" jeden mit oder ohne Hilfe Vgl. EG 13.

automatisierter Verfahren ausgefiihrten Vorgang
oder jede Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das
Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das
Auslesen, das Abfragen, die Verwendung, die
Weitergabe durch Ubermittlung, Verbreitung oder
jede andere Form der Bereitstellung, der Abgleich
oder die Verkniuipfung sowie das Loschen oder
Vernichten der Daten;

(4),Datei" jede strukturierte Sammlung
personenbezogener Daten, die nach bestimmten
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Kriterien zuganglich sind, unabhangig davon, ob
diese Sammlung zentral, dezentral oder nach
funktionalen oder geografischen Gesichtspunkten
geordnet gefihrt wird;

(5)"fur_die Verarbeitung Verantwortlicher" die naturliche

oder juristische Person, Behdrde, Einrichtung oder
jede andere Stelle, die allein oder gemeinsam mit
anderen Uber die Zwecke, Bedingungen und Mittel
der Verarbeitung von personenbezogenen Daten
entscheidet; sind die Zwecke, Bedingungen und
Mittel der Verarbeitung von personenbezogenen
Daten durch einzelstaatliches oder Unionsrecht
vorgegeben, kénnen der fir die Verarbeitung
Verantwortliche beziehungsweise die Modalitaten
seiner Benennung nach einzelstaatlichem oder
Unionsrecht bestimmt werden;

Die Formulierung ,allein oder gemeinsam mit
anderen® genlgt auch i. V. m. Art. 24 nicht als
Erméchtigungsgrundlage fir eine insbesondere fir
die Versicherungswirtschaft dringend erforderliche
gemeinsame Datenverarbeitung im Konzern. Der
GDV schlagt fir den Bereich der
Versicherungswirtschaft eine Ergdnzung in einem
neuen Art. 81a vor, vgl. Punkt 1 b) der Stellungnahme
vom 30.03.2012 (S. 9). Siehe auch Anmerkungen zu
Art. 24,

(6)"Auftragsverarbeiter" eine naturliche oder juristische

Person, Behorde, Einrichtung oder jede andere
Stelle, die personenbezogene Daten im Auftrag des
fur die Verarbeitung Verantwortlichen verarbeitet;

(7)"Empféanger" eine naturliche oder juristische Person,

Behorde, Einrichtung oder jede andere Stelle, an
die personenbezogene Daten weitergegeben
werden;

(8)"Einwilligung der betroffenen Person” jede ohne

Zwang, fur den konkreten Fall und in Kenntnis der
Sachlage erfolgte explizite Willensbhekundung in
Form einer Erklarung oder einer sonstigen
eindeutigen Handlung, mit der die betroffene Person
zu verstehen gibt, dass sie mit der Verarbeitung der
sie betreffenden personenbezogenen Daten
einverstanden ist;

EG 25.

(9)"Verletzung des Schutzes personenbezogener

Daten" eine Verletzung der Sicherheit, die zur
Vernichtung, zum Verlust oder zur Veranderung, ob
unbeabsichtigt oder widerrechtlich, oder zur
unbefugten Weitergabe von beziehungsweise zum
unbefugten Zugang zu personenbezogenen Daten
fahrt, die Gbermittelt, gespeichert oder auf sonstige
Weise verarbeitet wurden;

Die Melde- und Benachrichtigungspflichten in Artikel
31, 32 sind bei einer so weiten Definition der
Verletzung des Schutzes personenbezogener Daten
unverhaltnismafig und bergen die Gefahr der
Abstumpfung der Betroffenen (vgl. auch den
eingeschrankten Vorschlag des Consultive
Committees zu Artikel 7 der Konvention Nr. 108 des
Europarates).

Siehe auch Anmerkungen zu Artikel 31, 32.

(10),genetische Daten“ Daten jedweder Art zu den

ererbten oder wahrend der vorgeburtlichen
Entwicklung erworbenen Merkmalen eines
Menschen;

Der Begriff der genetischen Daten ist sehr weit. Er
erfasst auch das fir jedermann sichtbare Geschlecht.
AuRerdem werden Behinderungen erfasst, die nicht
genetisch bedingt sind, sondern wahrend der
Schwangerschaft der Mutter, z. B. durch
Sauerstoffmangel, erworben wurden. Die Definition
sollte daher préziser sein.

Im Rahmen &rztlicher Diagnosen spielt heute neben
konventionellen Untersuchungsmethoden haufig die
Auswertung genetischer Daten eine Rolle.

Beispiel:

Bei einer Stérung der Blutgerinnung ist die
Bestimmung genetischer Komponenten mittlerweile
uUblich. Die Verpflichtung zu einer unterschiedlichen
Behandlung von Gesundheits- und genetischen
Daten wirde angesichts heutiger Arztberichte, die
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vielfach beide Datenarten enthalten, die
Versicherungswirtschaft vor unlésbare Probleme
stellen.

Genetische Daten missen insofern wie
Gesundheitsdaten behandelt werden.

GDV-Vorschlag:
Art. 4 Abs. 10 wird wie folgt gefasst:

,Genetische Daten sind die durch eine
Untersuchung der DNA, RNA oder der
Chromosomen gewonnenen Daten Uber
genetische Eigenschaften eines Menschen.
Genetische Daten sind wie Gesundheitsdaten zu
behandeln.”

(11),biometrische Daten* Daten zu den physischen,
physiologischen oder verhaltenstypischen
Merkmalen eines Menschen, die dessen eindeutige
Identifizierung ermoglichen, wie Gesichtsbilder oder
daktyloskopische Daten;

In der Versicherungsmedizin spielen sogenannte
.biometrische Rechnungsgrundlagen® eine Rolle,
d. h., physische oder physiologische Merkmale
werden in die versicherungsmathematischen
Berechnungen einbezogen. Dies durfte hier nicht
gemeint sein, sondern ,biometrische

Erkennungsdaten®.

GDV-Vorschlag:

In Art. 4 Abs. 11 wird ,,biometrische Daten“ durch
»,biometrische Erkennungsdaten” ersetzt.

(12),Gesundheitsdaten” Informationen, die sich auf den
korperlichen oder geistigen Gesundheitszustand
einer Person oder auf die Erbringung von
Gesundheitsleistungen fir die betreffende Person
beziehen;

EG 26.

(13),Hauptniederlassung® im Falle des fir die
Verarbeitung Verantwortlichen der Ort seiner
Niederlassung in der Union, an dem die
Grundsatzentscheidungen hinsichtlich der Zwecke,
Bedingungen und Mittel der Verarbeitung
personenbezogener Daten getroffen werden; wird
Uber die Zwecke, Bedingungen und Mittel der
Verarbeitung personenbezogener Daten nicht in der
Union entschieden, ist die Hauptniederlassung der
Ort, an dem die Verarbeitungstatigkeiten im Rahmen
der Tatigkeiten einer Niederlassung eines fur die
Verarbeitung Verantwortlichen in der Union
hauptsachlich stattfinden. Im Falle des
Auftragsverarbeiters bezeichnet
»Hauptniederlassung“ den Ort, an dem der
Auftragsverarbeiter seine Hauptverwaltung in der
Union hat;

EG 27.

(14),Vertreter” jede in der Union niedergelassene
natirliche oder juristische Person, die von dem flr
die Verarbeitung Verantwortlichen ausdriicklich
bestellt wurde und in Bezug auf die diesem nach
dieser Verordnung obliegenden Verpflichtungen an
seiner Stelle handelt und gegeniiber den
Aufsichtsbehérden oder sonstigen Stellen in der
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Union als Ansprechpartner fungiert;

(15),Unternehmen® jedes Gebilde, das eine
wirtschaftliche Téatigkeit austibt, unabhéngig von
seiner Rechtsform, das heif3t vor allem naturliche
und juristische Personen sowie
Personengesellschaften oder Vereinigungen, die
regelmaRig einer wirtschaftlichen Téatigkeit
nachgehen;

(16),Unternehmensgruppe” eine Gruppe, die aus einem
herrschenden Unternehmen und den von diesem
abhangigen Unternehmen besteht;

EG 28.

(17),verbindliche unternehmensinterne
Datenschutzregelungen“ MaBnhahmen zum Schutz
personenbezogener Daten, zu deren Einhaltung
sich ein im Hoheitsgebiet eines EU-Mitgliedstaats
niedergelassener fur die Verarbeitung
Verantwortlicher oder Auftragsverarbeiter fur
Datenubermittiungen oder eine Kategorie von
Datenlibermittlungen personenbezogener Daten an
einen fir die Verarbeitung Verantwortlichen oder
Auftragsverarbeiter derselben Unternehmensgruppe
in einem oder mehreren Drittlandern verpflichtet;

(18),Kind“ jede Person bis zur Vollendung des
achtzehnten Lebensjahres;

EG 29.

Die Bestimmung anhand des Alters ist klarer als eine
Bericksichtigung der individuellen Einsichtsfahigkeit
und bringt damit mehr Rechtssicherheit. Einige
Regelungen zu Kindern sind allerdings problematisch,
vgl. unten.

(19),,Aufsichtsbehdrde” eine von einem Mitgliedstaat
nach Maf3gabe von Artikel 46 eingerichtete
staatliche Stelle.
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KAPITEL I
Grundsatze

DE

Artikel 5
Grundsatze in Bezug auf die Verarbeitung
personenbezogener Daten

EG 30.

Personenbezogene Daten mussen

a) auf rechtmallige Weise, nach dem Grundsatz von | Die Nachvollziehbarkeit fir die jeweils betroffene
Treu und Glauben und in einer fir die betroffene Person ist eine sehr weitreichende Forderung. Die fir
Person nachvollziehbaren Weise verarbeitet die Versicherungswirtschaft notwendige
werden; automatisierte Risikopriifung kann durchaus sehr

komplex aufgebaut sein, sodass nicht immer
gewabhrleistet sein kann, dass dies fir alle Kunden
nachvollziehbar ist. Es kann allenfalls auf eine
objektive Nachvollziehbarkeit, z. B. fir
Wirtschaftsprifer, abgestellt werden.
GDV-Vorschlag:

Art. 5 a) wird wie folgt gefasst:

»auf rechtmaRige Weise und nach dem Grundsatz
von Treu und Glauben verarbeitet werden;“

b) flr genau festgelegte, eindeutige und rechtméaRige
Zwecke erhoben werden und dirfen nicht in einer
mit diesen Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden;

c) dem Zweck angemessen und sachlich relevant Winschenswert ware eine Privilegierung von
sowie auf das fur die Zwecke der Datenverarbeitung | pseudonymisierten Daten (dazu oben zu Art. 4 (1)),
notwendige Mindestmalf3 beschrankt sein; sie dirfen
nur verarbeitet werden, wenn und solange die
Zwecke der Verarbeitung nicht durch die
Verarbeitung von anderen als personenbezogenen
Daten erreicht werden kdnnen;

d) sachlich richtig und auf dem neuesten Stand sein;
dabei sind alle angemessenen MaRnahmen zu
treffen, damit personenbezogene Daten, die im
Hinblick auf die Zwecke ihrer Verarbeitung
unzutreffend sind, unverziiglich geldscht oder
berichtigt werden;

e) in einer Form gespeichert werden, die die Artikel 10 sollte wegen des Sachzusammenhangs
Identifizierung der betroffenen Personen ermdglicht, | hier angefiigt bzw. es sollte darauf verwiesen werden.
jedoch hdchstens so lange, wie es fiur die
Realisierung der Zwecke, fur die sie verarbeitet
werden, erforderlich ist; personenbezogene Daten
dirfen langer gespeichert werden, wenn die Daten
ausschlieBlich zu historischen oder statistischen
Zwecken oder fur wissenschaftliche
Forschungszwecke im Einklang mit den Vorschriften
und Modalitéaten des Artikels 83 verarbeitet werden
und die Notwendigkeit ihrer weiteren Speicherung in
regelmaRigen Abstanden tberprift wird;

f) unter der Gesamtverantwortung des fiir die Eine Nachweispflicht, die sich auf jeden konkreten

Verarbeitung Verantwortlichen verarbeitet werden,
der dafur haftet, dass bei jedem
Verarbeitungsvorgang die Vorschriften dieser
Verordnung eingehalten werden, und der den

Verarbeitungsvorgang, also die Abbildung jedes
Prozessschrittes und Operators, bezieht, bedeutet
erheblichen Aufwand und Kosten fiir die
Unternehmen.
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Nachweis hierfiir erbringen muss.

Artikel 6
RechtmaRigkeit der Verarbeitung

EG 31, 35 - 40.

1. Die Verarbeitung personenbezogener Daten ist
nur rechtméalig, wenn mindestens eine der
nachstehenden Bedingungen erflllt ist:

a) Die betroffene Person hat ihre Einwilligung zu der
Verarbeitung der sie betreffenden
personenbezogenen Daten fur einen oder mehrere
genau festgelegte Zwecke gegeben.

b) Die Verarbeitung ist fur die Erfullung eines Vertrags,
dessen Vertragspartei die betroffene Person ist,
erforderlich oder zur Durchfiihrung vorvertraglicher
MafRnahmen, die auf Antrag der betroffenen Person
erfolgen.

c) Die Verarbeitung ist zur Erfillung einer gesetzlichen
Verpflichtung erforderlich, der der fur die
Verarbeitung Verantwortliche unterliegt.

Hierdurch wird die Datenverarbeitung aufgrund
gesetzlicher Erlaubnis, die in § 4 Abs. 1 BDSG
enthalten ist, ausgeschlossen. Der Gesetzgeber -
zumindest der europaische - sollte allgemein aber
weiter in der Lage sein, Datenverarbeitungen in
Spezialbereichen zu gestatten.

Das Abstellen auf eine gesetzliche Verpflichtung ist
zu eng, weil inzwischen auch andere
Rechtsvorschriften, wie bspw. ,Delegated Acts* eine
wesentliche Rolle fir Wirtschaftsunternehmen
spielen. Das Gleiche gilt fir Normen von
Tarifvertrdgen und Betriebsvereinbarungen.

GDV-Vorschlag:
Art. 6 Abs. 1 ¢) wird wie folgt gefasst:

»Die Verarbeitung ist zur Erfullung einer auf
Gesetz oder einer anderen Rechtsvorschrift
beruhenden Verpflichtung erforderlich, der der fir
die Verarbeitung Verantwortliche unterliegt.

,d) Die Verarbeitung ist durch eine
Rechtsvorschrift der Européischen Union
erlaubt.”

d) Die Verarbeitung ist nétig, um lebenswichtige
Interessen der betroffenen Person zu schiitzen.

e) Die Verarbeitung ist fir die Wahrnehmung einer
Aufgabe erforderlich, die im offentlichen Interesse
liegt oder in Austibung hoheitlicher Gewalt erfolgt
und die dem fur die Verarbeitung Verantwortlichen
Ubertragen wurde.

f) Die Verarbeitung ist zur Wahrung der berechtigten

Interessen Dritter:

Interessen des fur die Verarbeitung Verantwortlichen

erforderlich, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten
erfordern, Uberwiegen, insbesondere dann, wenn es

sich bei der betroffenen Person um ein Kind handelt.

Eine Abwagung mit den Interessen Dritter ist anders
als bisher in Art. 7 (f) der RL 94/46/EG nicht
vorgesehen. Damit wird die Tatigkeit aller
Auskunfteien in Frage gestellt.

Beispiele:

Dieser gilt nicht fur die von Behdrden in Erfiillung
ihrer Aufgaben vorgenommene Verarbeitung.

Mangels einer Vorschrift zu Auskunfteien steht das
Hinweis- und Informationssystem (HIS) der deutschen
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Versicherungswirtschaft, das der Bekampfung von
Versicherungsbetrug dient (dazu ausfuhrlich
Anmerkung zu Art. 9 Abs. 2 j) und auf Wunsch der
Datenschutzbehorden gerade erst als Auskunftei
ausgestaltet wurde, auf keiner sicheren
Rechtsgrundlage mehr.

Das Gleiche gilt fir die Auskunftstelle Gber den
Versicherungs- und Bausparau3endienst (AVAD). Die
AVAD wurde in Deutschland eingerichtet, um im
Interesse der Verbraucher die Zuverlassigkeit von
Versicherungsvermittlern sicherstellen und ist sowohl
von der Bundesanstalt fir
Finanzdienstleistungsaufsicht als auch von den
Datenschutzbehdrden anerkannt. Ihre Tatigkeit dient
der Umsetzung der Versicherungsvermittlerrichtlinie
(Richtlinie 2002/92/EG des Européischen Parlaments
und des Rates vom 9. Dezember 2002 Uber
Versicherungsvermittlung).

Kinder:

Die Formulierung zu Kindern ist zweideutig. Nach der
ungunstigsten Auslegung ist die Legitimation
aufgrund einer Interessenabwagung bei
Minderjahrigen kategorisch ausgeschlossen - dann
ware etwa auch die Einbindung von Dienstleistern bei
der Bearbeitung von Versicherungsvertradgen von
Kindern unmdglich.

GDV-Vorschlag:
Art. 6 Abs. 1 f) Satz 1 wird wie folgt gefasst:

,»Die Verarbeitung ist zur Wahrung der
berechtigten Interessen des fir die Verarbeitung
Verantwortlichen oder eines Dritten erforderlich,
sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern,
Uberwiegen. Auf besondere Interessen von
Kindern ist zu achten.”

2. Die RechtmaRigkeit der Verarbeitung
personenbezogener Daten zu historischen oder
statistischen Zwecken oder fur wissenschaftliche
Forschungszwecke unterliegt den Bedingungen und
Garantien des Artikels 83.

3. Die Verarbeitungen gemaf Absatz 1 Buchstaben ¢
und e missen eine Rechtsgrundlage haben im

a) Unionsrecht oder

b) Recht des Mitgliedstaats, dem der fir die
Verarbeitung Verantwortliche unterliegt.

Die einzelstaatliche Regelung muss ein im 6ffentlichen
Interesse liegendes Ziel verfolgen oder zum Schutz der
Rechte und Freiheiten Dritter erforderlich sein, den
Wesensgehalt des Rechts auf den Schutz
personenbezogener Daten wahren und in einem
angemessenen Verhdltnis zu dem mit der Verarbeitung
verfolgten legitimen Zweck stehen.
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4. Ist der Zweck der Weiterverarbeitung mit dem

Zweck, fur den die personenbezogenen Daten
erhoben wurden, nicht vereinbar, muss auf die
Verarbeitung mindestens einer der in Absatz 1
Buchstaben a bis e genannten Griinde zutreffen.
Dies gilt insbesondere bei Anderungen von
Geschafts- und allgemeinen Vertragsbedingungen.

Die Mdglichkeit der Zweckanderung ist zu eng. Sie
kommt nicht aufgrund einer Interessenabwéagung (f) in
Betracht. Hiermit bringt die Vorschrift zu wenig
Flexibilitat!

Beispiel:

Je nach Auslegung von ,Vereinbarkeit* kdnnte es
kiinftig ausgeschlossen sein, einem
Versicherungskunden mit einer Hausratsversicherung
einen Bausparvertrag anzubieten.

Hier kann die Information des Betroffenen tber die
Zweckanderung einen moglichen Ausgleich
darstellen.

GDV-Vorschlag:
Art. 6 Abs. 4 Satz 1 wird wie folgt gefasst:

»Ist der Zweck der Weiterverarbeitung mit dem
Zweck, fur den die personenbezogenen Daten
erhoben wurden, nicht vereinbar, muss auf die
Verarbeitung mindestens einer der in Absatz 1
Buchstaben a bis f genannten Griinde zutreffen.“

5. Die Kommission wird ermdachtigt, delegierte
Rechtsakte nach Mal3gabe von Artikel 86 zu
erlassen, um die Anwendung von Absatz 1
Buchstabe f fur verschiedene Bereiche und
Verarbeitungssituationen einschlief3lich Situationen,
die die Verarbeitung personenbezogener Daten von
Kindern betreffen, ndher zu regeln.

Artikel 7
Einwilligung

EG 32 - 34.

1. Der fir die Verarbeitung Verantwortliche tragt die
Beweislast dafur, dass die betroffene Person ihre
Einwilligung zur Verarbeitung ihrer
personenbezogenen Daten fur eindeutig festgelegte
Zwecke erteilt hat.

2. Soll die Einwilligung durch eine schriftliche
Erklarung erfolgen, die noch einen anderen
Sachverhalt betrifft, muss das Erfordernis der
Einwilligung auRerlich erkennbar von dem anderen
Sachverhalt getrennt werden.

3. Die betroffene Person hat das Recht, ihre
Einwilligung jederzeit zu widerrufen. Durch den
Widerruf der Einwilligung wird die RechtmaRigkeit
der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht berihrt.

Eine Einwilligung muss dann widerruflich sein, wenn
tatsachlich eine vdllige Freiheit besteht, sie zu
erteilen. Das ist nicht der Fall, solange eine
Datenerhebung und -verarbeitung, die zur
Durchfiihrung eines Vertrages erforderlich ist, auf
eine Einwilligung gestitzt werden muss.

Ein Beispiel hierflr ist die Verarbeitung von
Gesundheitsdaten im Rahmen der Durchfiihrung von
Versicherungsvertragen (siehe Anmerkungen zu

Art. 9 Abs. 2 h und Art. 81).

Durch die uneingeschrankte Widerruflichkeit kann die
Vertragsabwicklung unmdoglich werden. Ein teilweiser
Widerruf kann dazu fuhren, dass die Prifung des
Risikos oder des Versicherungsfalles nicht mehr
durchfihrbar ist. Hierzu hat die deutsche
Versicherungswirtschaft mit den
Datenschutzbehoérden eine interessengerechte
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Losung gefunden, wonach ein Widerruf nach den
Grundsatzen von Treu und Glauben ausgeschlossen
sein oder zur Nichterbringung der Leistung fiihren
kann, wenn die Einwilligung zur Durchfiihrung des
Vertrags oder zur Schadensabwicklung erforderlich
ist.

GDV-Vorschlag:

In Art. 7 Abs. 3 wird am Ende ein neuer Satz 3
eingeflgt:

»Ist die Einwilligung zur Durchfiihrung eines
Vertrages erforderlich, kann ein Widerruf nach
den Grundséatzen von Treu und Glauben
ausgeschlossen sein.”

4. Die Einwilligung bietet keine Rechtsgrundlage fiir

die Verarbeitung, wenn zwischen der Position der

betroffenen Person und des fir die Verarbeitung

Verantwortlichen ein erhebliches Ungleichgewicht
besteht.

In einigen Versicherungssparten werden
Gesundheitsdaten zwingend benétigt, um im Einklang
mit versicherungsaufsichtsrechtlichen Bestimmungen
die Risiken zu prifen und um Versicherungsfélle
abzuwickeln. Da keine ausreichende gesetzliche
Grundlage fur die Verarbeitung von
Gesundheitsdaten in der Versicherungswirtschaft
vorliegt (dazu Anmerkungen zu Art. 9 Abs. 2 h und
Art. 81) ist die Versicherungswirtschaft darauf
angewiesen, von Kunden und Antragstellern
datenschutzrechtliche Einwilligungen einzuholen. Die
deutsche Versicherungswirtschaft hat hierzu aktuell
eine neue datenschutzrechtliche Mustereinwilligung
mit den deutschen Datenschutzbehérden abgestimmt,
die die notwendigen Datenverarbeitungsprozesse
erfasst.

Art. 7 Abs. 4 stellt die Zulassigkeit derartiger
Einwilligungen in Frage, da zu befirchten ist, dass ein
erhebliches Ungleichgewicht nicht nur in
Beschaftigungsverhaltnissen und gegeniber
Behorden, sondern auch zwischen grofRen
Unternehmen und ihren Kunden angenommen wird.
Ein solch genereller Ausschluss der Einwilligung
schrankt Verbraucher in ihrer Entscheidungsfreiheit
ein und steht dem eigentlichen Ziel des
Datenschutzes entgegen, den Einzelnen als Herrn
Uber seine Daten zu starken. Die
Versicherungswirtschaft stellt er vor grof3e
Schwierigkeiten, ihre Datenverarbeitung zu
rechtfertigen. Art. 7 Abs. 4 muss daher unbedingt
gestrichen werden.

Kritisch ist die Norm auch im Hinblick auf
Beschéftigungsverhéltnisse, die nach
Erwagungsgrund 34 eindeutig unter den
Anwendungsbereich fallen. Art. 7 Abs. 4 wirde dazu
fuhren, dass auch freiwillige Angebote eines
Arbeitgebers, wie z. B. zusatzliche
Direktversicherungen im Rahmen der Betrieblichen
Altersversorgung und Unfallversicherungen fur
Mitarbeiter nicht méglich waren. Das Gleiche gilt z. B.
fur freiwillige Fortbildungsmal3nahmen oder
Personalentwicklungsprogramme. Eine Einwilligung
muss hier moglich bleiben.

11
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GDV-Vorschlag:
Art. 7 Abs. 4 wird gestrichen.

Artikel 8
Verarbeitung personenbezogener Daten eines
Kindes

1.

Fur die Zwecke dieser Verordnung ist die
Verarbeitung personenbezogener Daten eines
Kindes bis zum vollendeten dreizehnten Lebensjahr,
dem direkt Dienste der Informationsgesellschaft
angeboten werden, nur rechtmafig, wenn und
insoweit die Einwilligung hierzu durch die Eltern
oder den Vormund des Kindes oder mit deren
Zustimmung erteilt wird. Der fur die Verarbeitung
Verantwortliche unternimmt unter Berlicksichtigung
der vorhandenen Technologie angemessene
Anstrengungen, um eine nachprifbare Einwilligung
zu erhalten.

Absatz 1 lasst das allgemeine Vertragsrecht der
Mitgliedstaaten, etwa die Vorschriften zur Gultigkeit,
zum Zustandekommen oder zu den Rechtsfolgen
eines Vertrags mit einem Kind, unberihrt.

Die Kommission wird ermdachtigt, delegierte
Rechtsakte nach Maf3gabe von Artikel 86 zu
erlassen, um die Modalitaten und Anforderungen in
Bezug auf die Art der Erlangung einer
nachprifbaren Einwilligung gemaf Absatz 1 néher
zu regeln. Dabei zieht die Kommission spezifische
MalRnahmen fur Kleinst- und Kleinunternehmen
sowie mittlere Unternehmen in Betracht.

Die Kommission kann Standardvorlagen fir
spezielle Arten der Erlangung einer
nachprufbaren Einwilligung gemaf Absatz 1
festlegen. Die entsprechenden
Durchfiihrungsrechtsakte werden in
Ubereinstimmung mit dem Priifverfahren geméan
Artikel 87 Absatz 2 erlassen.

Artikel 9
Verarbeitung besonderer Kategorien von
personenbezogenen Daten

EG 41 - 44.

1.

Die Verarbeitung personenbezogener Daten, aus
denen die Rasse oder ethnische Herkunft, politische
Uberzeugungen, die Religions- oder
Glaubenszugehdrigkeit oder die Zugehdorigkeit zu
einer Gewerkschaft hervorgehen, sowie von
genetischen Daten, Daten Uber die Gesundheit oder
das Sexualleben oder Daten uber Strafurteile oder
damit zusammenhangende Sicherungsmalregeln
ist untersagt.

Absatz 1 gilt nicht in folgenden Fallen:

a)

Die betroffene Person hat in die Verarbeitung der
genannten personenbezogenen Daten vorbehaltlich
der in den Artikeln 7 und 8 genannten Bedingungen
eingewilligt, es sei denn, nach den
Rechtsvorschriften der Union oder eines
Mitgliedstaats kann das Verbot nach Absatz 1 durch
die Einwilligung der betroffenen Person nicht
aufgehoben werden, oder

12
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b) die Verarbeitung ist erforderlich, damit der fir die
Verarbeitung Verantwortliche seine ihm aus dem
Arbeitsrecht erwachsenden Rechte ausuben und
seinen arbeitsrechtlichen Pflichten nachkommen
kann, soweit dies nach den Vorschriften der Union
oder dem Recht der Mitgliedstaaten, das
angemessene Garantien vorsehen muss, zulassig
ist, oder
c) die Verarbeitung ist zum Schutz lebenswichtiger
Interessen der betroffenen oder einer anderen
Person erforderlich und die betroffene Person ist
aus physischen oder rechtlichen Griinden
auBerstande, ihre Einwilligung zu geben, oder
d) die Verarbeitung erfolgt auf der Grundlage
angemessener Garantien durch eine politisch,
philosophisch, religiés oder gewerkschaftlich
ausgerichtete Stiftung, Vereinigung oder sonstige
Organisation ohne Erwerbszweck im Rahmen ihrer
rechtmafigen Tatigkeiten und unter der
Voraussetzung, dass sich die Verarbeitung nur auf
die Mitglieder oder ehemalige Mitglieder der
Organisation oder auf Personen, die im
Zusammenhang mit deren Tatigkeitszweck
regelmaRige Kontakte mit ihr unterhalten, bezieht
und die Daten nicht ohne Einwilligung der
betroffenen Personen nach aufen weitergegeben
werden, oder
e) die Verarbeitung bezieht sich auf
personenbezogene Daten, die die betroffene Person
offenkundig 6ffentlich gemacht hat, oder
Ob und inwieweit hieraus die Legitimation fur die
Verarbeitung von Gesundheitsdaten zum Abschluss
f) die Verarbeitung ist zur Begrindung, bzw. zur Durchfuhrung von Versicherungsvertragen
Geltendmachung oder Abwehr von entnommen werden kann, ist unsicher, weil die
Rechtsanspriichen erforderlich oder Formulierung des Art. 6 Abs. 1 b gerade nicht
Ubernommen wurde. Zur Notwendigkeit einer
Regelung siehe Anm. zu Art. 9 Abs. 2 h).
Ob hieraus die Grundlage fur eine EU- oder nationale
Regelung fur die Verarbeitung von Gesundheitsdaten
g) die Verarbeitung ist erforderlich, um auf der zum Abschluss von Versicherungsvertragen
Grundlage des Unionsrechts oder des Rechts eines | hergeleitet werden kann ist zweifelhaft, weil Art. 9
Mitgliedstaats, das angemessene Garantien zur Abs. 2 h) als Sonderregelung verstanden werden
Wahrung der berechtigten Interessen der konnte und weil auch der &hnlich formulierte Art. 8
betroffenen Person vorsieht, eine im 6ffentlichen Abs. 4 der RL 95/46/EG bisher zum Teil nicht als
Interesse liegende Aufgabe zu erfullen, oder ausreichende Rechtsgrundlage angesehen wurde.
Zur Notwendigkeit einer Regelung siehe Anm. zu Art.
9 Abs. 2 h).
Zu enge Formulierung:
Eine Begrenzung auf die Verarbeitung fur_
Gesundheitszwecke ist zu eng. Sie wurde die
Fallgruppen des Art. 81 Abs. 1 c) nicht vollstandig
h) die Verarbeitung betrifft Gesundheitsdaten und ist erfassen.

vorbehaltlich der Bedingungen und Garantien des
Artikels 81 fur Gesundheitszwecke erforderlich oder

Rechtsgrundlage fiir die Verarbeitung von
Gesundheitsdaten in der Versicherungswirtschaft:

In der Krankenversicherung, der Lebensversicherung
und der Unfallversicherung werden Gesundheitsdaten

13
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zwingend bendtigt, um im Einklang mit
versicherungsaufsichtsrechtlichen Bestimmungen die
Risiken prifen und um Versicherungsfalle
abzuwickeln zu kénnen. Auch Rickversicherer, die
Risiken ganz oder teilweise Ubernehmen, benétigen
diese Daten. Haftpflichtversicherer brauchen zur
Abwicklung von Personenschéaden die
Gesundheitsdaten der Geschadigten. Die deutsche
Versicherungswirtschaft hat hierzu aktuell eine neue
datenschutzrechtliche Mustereinwilligung mit den
deutschen Datenschutzbehérden abgestimmt, aus
der die notwendigen Datenverarbeitungsprozesse
hervorgehen.

Wie in den Anmerkungen zu Art. 7 dargestellt wurde,
ist eine Einwilligung eine aulerst unsichere
Grundlage fur die Datenverarbeitung.

Notwendig ist eine eindeutige, europaweit geltende
gesetzliche Grundlage fir die Verarbeitung von
Gesundheitsdaten in den betroffenen
Versicherungssparten. Sie kdnnte in einen neuen
Art. 81a der Verordnung aufgenommen werden
Formulierungsvorschlag (siehe Stellungnahme des
GDvV, Ziffer 1 a), S. 5 ff.).

Genetische Daten:

Im Rahmen &rztlicher Diagnosen spielt heute neben
konventionellen Untersuchungsmethoden haufig die
Auswertung genetischer Daten eine Rolle.

Beispiel:

Die Versicherungswirtschaft bendétigt diese Daten wie
Gesundheitsdaten (dazu Anmerkungen zu Art. 4 (10).

GDV-Vorschlag:

(kann entfallen, wenn dem Vorschlag zu Art. 4 (10)
vollstandig gefolgt wird)

Art. 9 Abs. 2 h) wird wie folgt gefasst:,,h) die
Verarbeitung betrifft Gesundheitsdaten oder
genetische Daten, soweit diese der Feststellung
oder Therapie einer bestehenden Erkrankung
dienen,.und ist vorbehaltlich der Bedingungen
und Garantien des Art. 81 und Art. 81a fir
Gesundheitszwecke erforderlich oder”

i) die Verarbeitung ist vorbehaltlich der Bedingungen
und Garantien des Artikels 83 fir historische oder
statistische Zwecke oder zum Zwecke der
wissenschaftlichen Forschung erforderlich oder
j) die Verarbeitung von Daten Uber Strafurteile oder | Der Versicherungswirtschaft entstehen allein in der

damit zusammenhangende Sicherungsmalregeln
erfolgt entweder unter behérdlicher Aufsicht oder
aufgrund einer gesetzlichen oder rechtlichen
Verpflichtung, der der fur die Verarbeitung
Verantwortliche unterliegt, oder zur Erfullung einer
Aufgabe, der ein wichtiges 6ffentliches Interesse
zugrunde liegt, soweit dies nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten, das
angemessene Garantien vorsehen muss, zuldssig
ist. Ein vollstédndiges Strafregister darf nur unter

Schaden- und Unfallversicherung durch
Versicherungsbetrug Verluste in einer geschatzten
Hohe von 4 Milliarden Euro pro Jahr. Eine Studie der
GfK, Gesellschaft fir Konsumforschung aus dem Jahr
2011 ergab, dass ca. 4 % der befragten Haushalte
offen zugaben, in den letzten 5 Jahren
Versicherungsbetrug begangen zu haben. Weitere
ca. 7 % wissen von einem konkreten
Versicherungsbetrug. Sonderuntersuchungen
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behordlicher Aufsicht gefiihrt werden.

Smartphones, Flat-TV’s und Laptops in
Betrugsabsicht eingereicht wurden. Diese Kosten
verteuern den Versicherungsschutz fir redliche
Versicherungskunden erheblich. Die
Versicherungswirtschaft ist im Interesse der
Versicherten auf Malinahmen der
Betrugsbekampfung angewiesen. Dem dient in
Deutschland das Hinweis- und Informationssystem
(HIS), das erst im Jahr 2011 nach den Vorgaben der
Datenschutzbehérden neu organisiert wurde. In dem
System werden auch Verurteilungen wegen
Versicherungsbetruges gespeichert und kénnen von
anderen Versicherern abgefragt werden.

Auch die Auskunftsstelle Uber den Versicherungs-
und BausparaufRendienst (AVAD) verarbeitet
strafrechtliche Daten, um im Interesse der
Verbraucher die Zuverlassigkeit von Vermittlern
sicherstellen. Ihre Tatigkeit dient der Umsetzung der
Versicherungsvermittlerrichtlinie (Richtlinie
2002/92/EG des Européaischen Parlaments und des
Rates vom 9. Dezember 2002 tiber
Versicherungsvermittlung) in Deutschland und ist
sowohl von der Bundesanstalt fiir
Finanzdienstleistungsaufsicht als auch von den
Datenschutzbehérden anerkannt.

Durch Art. 9 Abs. 1, 2 (j) wird die Verarbeitung von
Daten Uber Strafurteile jedoch an eine rechtlich
gerade in diesem Fall sehr unsichere Einwilligung
oder ein spezielles deutsches oder européisches
Gesetz geknupft. Ein solches Gesetz liegt zumindest
in Deutschland nicht vor.

Der Betrieb der genannten Systeme muss
sichergestellt werden, entweder durch ein noch zu
erlassendes Gesetz oder besser durch die Schaffung
einer entsprechenden Ausnahme in der Verordnung
selbst.

GDV-Vorschlag:
Art. 9 Abs. 2 j) wird wie folgt gefasst:

»die Verarbeitung von Daten Uber Strafurteile
oder damit zusammenhangende
Sicherungsmalflregeln erfolgt entweder unter
behoérdlicher Aufsicht oder aufgrund einer
gesetzlichen oder rechtlichen Verpflichtung, der
der fur die Verarbeitung Verantwortliche
unterliegt, oder zur Wahrnehmung eines
wichtigen 6ffentlichen Interesses oder sonstigen

erheblichen berechtigten Interesses, das die
schutzwiirdigen Interessen der Betroffenen
deutlich Uberwiegt. zugrundeliegt,-soweit-dies-
pach-dem-Unionsrechtoderdem-Recht der
Mitghedstaaten-das-angemessene-Garantien-
vorsehen-musszuldssig-ist: Ein vollstandiges

Strafregister darf nur unter behérdlicher Aufsicht
gefiihrt werden.*

3. Die Kommission wird erméachtigt, delegierte
Rechtsakte nach Mal3gabe von Artikel 86 zu
erlassen, um die Modalitdten sowie angemessene

Die Ausgestaltungsbefugnisse der Kommission
fihren zu erheblichen Rechtsunsicherheiten, wann
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Garantien fir die Verarbeitung der in Absatz 1
genannten besonderen Kategorien von
personenbezogenen Daten und die in Absatz 2
genannten Ausnahmen naher zu regeln.

personenbezogener Daten zuldssig ist. Es handelt
sich um sowohl fir die Betroffenen wesentliche als
auch fur die Verarbeiter wirtschaftlich bedeutsame
Aspekte, die in der Verordnung eindeutig geregelt
werden mussen.

Artikel 10
Verarbeitung, ohne dass die betroffene Person
bestimmt werden kann

EG 45.

Kann der fur die Verarbeitung Verantwortliche anhand
der von ihm verarbeiteten Daten eine naturliche Person
nicht bestimmen, ist er nicht verpflichtet, zur blof3en
Einhaltung einer Vorschrift dieser Verordnung
zuséatzliche Daten einzuholen, um die betroffene Person
zu bestimmen.

Diese wichtige Regelung sollte in den
Sachzusammenhang zu Artikel 5 gezogen werden.

16
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2012/0011 (COD)

Vorschlag far

VERORDNUNG DES EUROPAISCHEN

PARLAMENTS UND DES RATES

zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Daten-

verkehr (Datenschutz-Grundverordnung)
(Text von Bedeutung fur den EWR)

Anmerkungen und Anderungsvorschlage des
Gesamtverbands der Deutschen Versicherungswirtschaft e. V.

Teil 1I: Artikel

11 bis 21

Stand: 20. Juni 2012

KAPITEL 1l

RECHTE DER BETROFFENEN PERSON

ABSCHNITT 1

TRANSPARENZ UND MODALITATEN

Artikel 11
Transparente Information und Kommunikation

EG 46.

Der fur die Verarbeitung Verantwortliche verfolgt in
Bezug auf die Verarbeitung personenbezogener Da-
ten und die Austibung der den betroffenen Personen
zustehenden Rechte eine nachvollziehbare und fir
jedermann leicht zugangliche Strateqie.

Es ist unklar, was genau eine ,nachvollziehbare und
fur jedermann leicht zugangliche Strategie® darstellt.
Sie sollte in Art. 11 Abs. 1 genauer definiert werden.
Dies gilt umso mehr, als Art. 79 Abs. 6 e scharfe
Sanktionen fur das Unterlassen der Festlegung inter-
ner Datenschutzstrategien festlegt, von denen man
annehmen muss, dass sie auch fur Verstdl3e nach
Art. 11 Abs. 1 gelten (Art. 79 Abs. 6 e bedarf diesbe-
zuglich einer Klarstellung.). Eine vollkommene Offen-
legung der Strategie ist zur Vermeidung des Be-
kanntwerdens von Geschéaftsgeheimnissen nicht
maoglich. Es wére denkbar, dass damit die Daten-
schutz-Politik gemeint ist. Ist dies der Fall, so sollte es
in Absatz 1 deutlich gemacht werden. Die Nachvoll-
ziehbarkeit kann sich nur auf Fachleute beziehen.

GDV-Vorschlag:
Art. 11 Abs. 1 wird wie folgt gefasst:

,oer fur die Verarbeitung Verantwortliche verfolgt in
Bezug auf die Verarbeitung personenbezogener Da-
ten und die Austbung der den betroffenen Personen
zustehenden Rechte eine fur die Datenschutzbe-
hdrden nachvollziehbare Datenschutzpolitik.*

2. Der fur die Verarbeitung Verantwortliche stellt der

betroffenen Person alle Informationen und Mitteilun-
gen zur Verarbeitung personenbezogener Daten in

Es ist nicht mdglich, die Informationen auf den unter-
schiedlichen Empféangerhorizont aller Adressaten
zuzuschneiden. Dies wirde einen zu grol3en Biirokra-
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verstandlicher Form unter Verwendung einer klaren,
einfachen und adressatengerechten Sprache zur
Verfliigung, besonders dann, wenn die Information
an ein Kind gerichtet ist.

tieaufwand mit sich bringen. Es ware daher ausrei-
chend, eine klare und einfache Sprache‘ zu fordern
(siehe unten). Dies sollte auch im Hinblick auf die in
Art. 79 Abs. 5 a enthaltenen Sanktionen fur Auskinfte
gelten, welche ,nicht oder nicht vollstdndig oder in
nicht hinreichend transparenter Weise“ Ubermittelt
werden. (Auch Art. 79 Abs. 5 a bedarf diesbeziiglich
einer Klarstellung, wann Auskiinfte die genannten
Anforderungen erfillen oder nicht.)

GDV-Vorschlag:
Art. 11 Abs. 2 wird wie folgt gefasst:

,Der fur die Verarbeitung Verantwortliche stellt der
betroffenen Person alle Informationen und Mitteilun-
gen zur Verarbeitung personenbezogener Daten in
verstandlicher Form unter Verwendung einer klaren
und einfachen Sprache zur Verfligung, besonders
dann, wenn die Information an ein Kind gerichtet ist.”

Artikel 12
Verfahren und Vorkehrungen, damit die betroffene
Person ihre Rechte austiben kann

EG 47, 48.

1.

Der fur die Verarbeitung Verantwortliche legt fest,
mittels welcher Verfahren er die Informationen ge-
maf Artikel 14 bereitstellt und den betroffenen Per-
sonen die Auslibung der ihnen gemafR Artikel 13
sowie den Artikeln 15 bis 19 zustehenden Rechte
ermaoglicht. Er trifft insbesondere Vorkehrungen, um
die Beantragung der in Artikel 13 sowie in den Arti-
keln 15 bis 19 genannten Malinahmen zu erleich-
tern. Im Falle der automatischen Verarbeitung per-
sonenbezogener Daten sorgt der fur die Verarbei-
tung Verantwortliche dafir, dass die MalRRnahme
elektronisch beantragt werden kann.

Der fur die Verarbeitung Verantwortliche kommt
seiner Informationspflicht gegenuber der betroffenen
Person umgehend nach und teilt ihr spatestens in-
nerhalb eines Monats nach Eingang eines Antrags
mit, ob eine MalRnahme nach Artikel 13 oder den Ar-
tikeln 15 bis 19 ergriffen wurde, und erteilt die erbe-
tene Auskunft. Diese Frist kann um einen Monat ver-
l&angert werden, wenn mehrere betroffene Personen
von ihren Rechten Gebrauch machen und ihre Zu-
sammenarbeit bis zu einem vertretbaren Maf3 not-
wendig ist, um einen unndtigen und unverhaltnis-
mafig hohen Aufwand seitens des fur die Verarbei-
tung Verantwortlichen zu vermeiden. Die Unterrich-
tung hat schriftlich zu erfolgen. Stellt die betroffene
Person den Antrag in elektronischer Form, ist sie auf
elektronischem Weg zu unterrichten, sofern sie
nichts anderes angibt.

Frist:

Die Frist fir die Beantwortung eines Antrages sollte
erst dann beginnen, wenn der Antragsteller alle
relevanten Informationen zur Bearbeitung seines
Antrags zur Verfigung gestellt hat. Name und An-
schrift sind moglicherweise nicht ausreichend, damit
ein Versicherer eine Fehlmeldung abgeben kann.
Denn der Adressbestand ist mdglicherweise nicht auf
dem aktuellsten Stand, wenn der Kunde eine Adress-
anderung nicht mitgeteilt hat. Da hier stets gepruft
werden muss, ob die jeweiligen Bestande auch Daten
Dritter oder andere nicht zu offenbarende Daten ent-
halten, ist auch die Monatsfrist bzw. die Verlange-
rungsmoglichkeit in Satz 2 zu eng.

Die Verlangerung um einen weiteren Monat kann zu
knapp sein, wenn z. B. massenhaft Auskunftsportale
im Internet genutzt werden.

GDV-Vorschlag:

Art. 12 Abs. 2 Satz 1 und 2 werden wie folgt ge-
fasst:

,oer fur die Verarbeitung Verantwortliche kommt sei-
ner Informationspflicht gegentiber der betroffenen
Person umgehend nach und teilt ihr spatestens inner-
halb eines Monats nach Eingang eines vollstandigen
Antrags mit allen zur Bearbeitung relevanten In-

DE




DE

GDV

formationen mit, ob eine MalRnahme nach Artikel 13
oder den Artikeln 15 bis 19 ergriffen wurde, und erteilt
die erbetene Auskunft. Diese Frist kann um—einen
Menat verlangert werden, wenn mehrere betroffene
Personen von ihren Rechten Gebrauch machen oder
die begehrte MaRnahme einen erhéhten Aufwand
erfordert, insbesondere wegen des Umfangs oder
der erforderlichen Priifung der berechtigten Inte-

ressen Dritter..—um—einen—unnétigen—und—unver-
haltnismalig-hohen-Aufwand-seitens-desfir-die
\ ; i )

Form:

Es ist nicht ersichtlich, wie die Verpflichtung zur
elektronischen Form den Interessen der Betroffe-
nen dienen soll. Dagegen kann es fir Unternehmen
eine unnodtige und damit blrokratische Belastung
darstellen, verschiedene Formen der Unterrichtung
bereithalten zu missen. Au3erdem kann die Beant-
wortung einer E-Mail-Anfrage per E-Mail eine un-
sichere Datenlbertragungsmethode sein. Sie birgt
vor allem dann, wenn es sich um sensible Daten han-
delt, erhebliche Risiken.

Beispiel:

Eine Krankenversicherung musste Gesundheitsdaten
unter Umstanden Uber eine unverschliisselte E-Mail
an ihre Kunden schicken.

GDV-Vorschlag:
Art. 12 Abs. 2 Satz 3 wird wie folgt gefasst:

Die Unterrichtung hat schriftlich zu erfolgen. Stellt die
betroffene Person den Antrag in elektronischer Form,
st kann sie auch auf elektronischem Weg unterrich-
tet Werden zu—unterrichten—sofern-sie-nichts—an-

Weigert sich der fur die Verarbeitung Verantwortli-
che, auf Antrag der betroffenen Person téatig zu
werden, unterrichtet er die betroffene Person lber
die Griinde fir die Weigerung und tber die Moglich-
keit, bei der Aufsichtsbehérde Beschwerde einzule-
gen oder den Rechtsweg zu beschreiten.

Die Unterrichtung und die auf Antrag ergriffenen
MaRnahmen gemal Absatz 1 sind kostenlos. Bei
offenkundig unverhaltnismafligen Antrdgen und
besonders im Fall ihrer Haufung kann der fur die
Verarbeitung Verantwortliche ein Entgelt fiir die Un-
terrichtung oder die Durchfihrung der beantragten
MalRnahme verlangen oder die beantragte Mal3-
nahme unterlassen. In diesem Fall tragt der fur die
Verarbeitung Verantwortliche die Beweislast fur den
offenkundig unverhaltnismaRigen Charakter des An-
trags.

Um dem Antragsteller die Méglichkeit des Riickzugs
seiner entgeltpflichtigen Anfrage und damit das Ent-
fallen der Verpflichtung zur Zahlung des Entgelts ein-
zurdumen, sollte der Antragsteller vor einer kosten-
auslésenden Antwort Uber die anfallenden Kosten
informiert werden.

GDV-Vorschlag:
Art. 12 Abs. 4 wird am Ende wie folgt erganzt:

,Der_fir die Verarbeitung Verantwortliche muss
den Antragsteller vor Einleitung der Schritte zur
entgeltpflichtigen Antwort iiber die Kosten infor-
mieren, welche dieser bei Ausfihrung des An-
trags zu tragen hat. Dem Antragsteller muss eine
angemessene Frist zur Bestdtigung seines An-

trags eingeraumt werden.”
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5. Die Kommission wird erméchtigt, delegierte Rechts-
akte nach MaRRgabe von Artikel 86 zu erlassen, um
die Kriterien und Voraussetzungen fir offenkundig
unverhéltnismafiige Antrage sowie die in Absatz 4
genannten Entgelte ndher zu regeln.

Der Tatbestand des offenkundig unverhaltnisma-
Bigen Antrags erscheint ausreichend klar defi-
niert. Uber sein Vorliegen muss im Einzelfall ent-
schieden werden. Dies ist im Zweifelsfall eine Auf-
gabe der Rechtsprechung und sollte daher nicht der
Kommission Ubertragen werden.

GDV-Vorschlag:
Art. 12 Abs. 5 wird gestrichen.

6. Die Kommission kann Standardvorlagen und Stan-
dardverfahren fiir die Mitteilungen gemaR Absatz 2,
auch fir solche in elektronischer Form, festlegen.
Dabei ergreift die Kommission geeignete Maf3nah-
men fur Kleinst- und Kleinunternehmen sowie mittle-
re Unternehmen. Die entsprechenden Durchfuh-
rungsrechtsakte werden in Ubereinstimmung mit
dem Prufverfahren gemaR Artikel 87 Absatz 2 erlas-
sen.

Artikel 13
Rechte gegenuber Empfangern

Der fUr die Verarbeitung Verantwortliche teilt allen Emp-
fangern, an die Daten weitergegeben wurden, jede Be-
richtigung oder Loschung, die aufgrund von Artikel 16
beziehungsweise 17 vorgenommen wird, mit, es sei
denn, dies erweist sich als unmdglich oder ist mit einem
unverhéltnisméaiigen Aufwand verbunden.

ABSCHNITT 2

INFORMATIONSPFLICHT UND AUSKUNFTSRECHT

Artikel 14
Information der betroffenen Person

EG 49, 50.

1. Einer Person, von der personenbezogene Daten
erhoben werden, teilt der fir die Verarbeitung Ver-
antwortliche zumindest Folgendes mit:

Die Versendung aller geforderten Mindestangaben
unabhéangig vom Informationsbedulrfnis des Betroffe-
nen stellt eine unndtige Gefahr fur die Sicherheit
der Vertraulichkeit der Daten dar und ist damit in
der Regel auch nicht in seinem Interesse. Fur die
Unternehmen bedeutet sie einen enormen burokrati-
schen Aufwand. Die grundsatzliche Informations-
pflicht sollte auf solche Informationen beschrankt
sein, die der Betroffene bendétigt, um weitere Aus-
kunft erlangen zu kénnen.

Es muss auch moglich sein, auf Verhaltensregeln
nach Art. 38 zu verweisen, die die Verarbeitung der
nachfolgend geforderten Informationen durch die
verantwortliche Stelle regeln.

GDV-Vorschlag:
Art. 14 Abs. 1 wird wie folgt gefasst:

,pDer fir die Verarbeitung Verantwortliche teilt
einer_Person, deren personenbezogene Daten er
erhebt oder erstmalig speichert _zumindest die
Tatsache der Speicherung, die Art der Daten, die
Zweckbestimmung der Erhebung, Verarbeitung
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oder Nutzung und die ldentitat der verantwortli-
chen Stelle mit.”

a)

den Namen und die Kontaktdaten des fir die
Verarbeitung Verantwortlichen sowie gegebenen-
falls seines Vertreters und des Datenschutzbeauf-
tragten,

b)

die Zwecke, fur die Daten verarbeitet werden, ein-
schlie3lich der Geschéfts- und allgemeinen Ver-
tragsbedingungen, falls sich die Verarbeitung auf Ar-
tikel 6 Absatz 1 Buchstabe b griindet, beziehungs-
weise die von dem fir die Verarbeitung Verantwort-
lichen verfolgten berechtigten Interessen, wenn die
Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f be-
ruht,

c)

die Dauer, fur die die personenbezogenen Daten
gespeichert werden,

d)

das Bestehen eines Rechts auf Auskunft sowie Be-
richtigung oder Léschung der sie betreffenden per-
sonenbezogenen Daten durch den fur die Verarbei-
tung Verantwortlichen beziehungsweise eines Wi-
derspruchsrechts gegen die Verarbeitung dieser Da-
ten,

das Bestehen eines Beschwerderechts bei der Auf-
sichtsbehérde sowie deren Kontaktdaten,

f)

die Empfanger oder Kategorien von Empféangern der
personenbezogenen Daten,

9)

gegebenenfalls die Absicht des flr die Verarbeitung
Verantwortlichen, die Daten an ein Drittland oder ei-
ne internationale Organisation zu Ubermitteln, sowie
das dort geltende Datenschutzniveau unter Bezug-
nahme auf einen Angemessenheitsbeschluss der
Kommission,

h)

sonstige Informationen, die unter Beriicksichtigung
der besonderen Umstande, unter denen die per-
sonenbezogenen Daten erhoben werden, notwen-
dig sind, um gegeniber der betroffenen Person eine
Verarbeitung nach Treu und Glauben zu gewéhrleis-
ten.

Werden die personenbezogenen Daten bei der be-
troffenen Person erhoben, teilt der fur die Verarbei-
tung Verantwortliche dieser Person neben den in
Absatz 1 genannten Informationen auf3erdem mit,
ob die Bereitstellung der Daten obligatorisch oder
fakultativ ist und welche mdgliche Folgen die Ver-
weigerung der Daten hatte.

Werden die personenbezogenen Daten nicht bei der
betroffenen Person erhoben, teilt der fur die Verar-
beitung Verantwortliche dieser Person neben den in
Absatz 1 genannten Informationen aul3erdem die
Herkunft der personenbezogenen Daten mit.

Der fiur die Verarbeitung Verantwortliche erteilt die
Informationen geman den Absétzen 1, 2 und 3

a)

zum Zeitpunkt der Erhebung der personenbezoge-
nen Daten bei der betroffenen Person oder
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b) falls die personenbezogenen Daten nicht bei der
betroffenen Person erhoben werden, zum Zeit-
punkt ihrer Erfassung oder innerhalb einer an-
gemessenen Frist nach ihrer Erhebung, die den be-
sonderen Umstanden, unter denen die Daten erho-
ben oder auf sonstige Weise verarbeitet wurden,
Rechnung tragt, oder, falls die Weitergabe an einen
Empfanger beabsichtigt ist, spatestens zum Zeit-
punkt der ersten Weitergabe.

Die Ausnahmen sind zu eng und werden der Praxis

nicht gerecht. Hier sollten zusatzlich weitere Aus-

nahmen aufgenommen werden, wie sie zum Beispiel

§ 33 Abs. 2 BDSG regelt.

GDV-Vorschlag:

In Ziffer 5 werden folgende Fallgruppen ergénzt:

e) .die Daten nur deshalb gespeichert sind, weil
sie _aufgrund gesetzlicher, satzungsmaRiger
oder vertraglicher Aufbewahrungsvorschriften
nicht geléscht werden diirfen oder ausschliel3-
lich der Datensicherung oder der Daten-
schutzkontrolle dienen oder

f) die Daten ihrem Wesen nach, namentlich we-
gen _des lberwiegenden rechtlichen Interes-
ses _eines Dritten _oder der verantwortlichen
Stelle selbst, geheim gehalten werden miissen
oder

5. Die Absatze 1 bis 4 finden in folgenden Fallen keine | 9) die Speicherung oder Ubermittlung fur Zwe-
Anwendung: cke der wissenschaftlichen Forschung erfor-
derlich ist und eine Benachrichtigung einen
unverhaltnismaigen Aufwand erfordern wir-

de oder

h) eine Benachrichtigung dem Wohle der Euro-
paischen Gemeinschaft oder eines Mitglied-
staates Nachteile bereiten wiirde oder

i) das Bekanntwerden der Daten die 6ffentliche
Sicherheit oder Ordnung gefahrden wiirde o-
der

j) die Daten aus allgemein zugénglichen Quellen
entnommen _sind und eine Benachrichtigung
wegen der Vielzahl der betroffenen Falle un-
verhaltnismafiig ist oder

k) die Daten fur eigene Zwecke gespeichert sind
und die Benachrichtigung die Geschéftszwe-
cke der verantwortlichen Stelle erheblich ge-
fahrden wiirde, es sei denn, dass das Interes-
se an _der Benachrichtiqung die Gefahrdung
Uberwiegt.*

a) Die betroffene Person verfiigt bereits Gber die Infor-
mationen gemaf den Absatzen 1, 2 und 3 oder

b) die Daten werden nicht bei der betroffenen Person
erhoben und die Unterrichtung erweist sich als un-
maglich oder ist mit einem unverhaltnismafiig hohen
Aufwand verbunden oder

c) die Daten werden nicht bei der betroffenen Person
erhoben und die Erfassung oder Weitergabe ist
ausdriicklich per Gesetz geregelt oder

d) die Daten werden nicht bei der betroffenen Person

erhoben und die Bereitstellung der Informationen
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greift nach MalRgabe des Unionsrechts oder des
Rechts der Mitgliedstaaten gemaR Artikel 21 in die
Rechte und Freiheiten anderer Personen ein.

6. Im Fall des Absatzes 5 Buchstabe b ergreift der fur
die Verarbeitung Verantwortliche geeignete Malf3-
nahmen zum Schutz der berechtigten Interessen der
betroffenen Person.

7. Die Kommission wird erméchtigt, delegierte Rechts-
akte nach MaRgabe von Artikel 86 zu erlassen, um
Einzelheiten zu den Kategorien von Empfangern
gemaf Absatz 1 Buchstabe f, den Anforderungen an
Informationen gemaR Absatz 1 Buchstabe g, den
Kriterien fir die Erteilung sonstiger Informationen im
Sinne von Absatz 1 Buchstabe h fur verschiedene
Bereiche und Verarbeitungssituationen und zu den
Bedingungen und geeigneten Garantien im Hinblick
auf die Ausnahmen gemaf Absatz 5 Buchstabe b zu
regeln. Dabei ergreift die Kommission geeignete
MaRnahmen fur Kleins- und Kleinstunternehmen
sowie mittlere Unternehmen.

Hier muss die Norm selbst hinreichend bestimmt
sein. Das gilt insbesondere im Hinblick auf die in Art.
79 Abs. 5 a geregelten Sanktionen. Fir delegierte
Rechtsakte ist kein Raum.

GDV-Vorschlag:
Art. 14 Abs. 7 wird gestrichen.

8. Die Kommission kann Standardvorlagen fir die
Bereitstellung der Informationen gemafR den Ab-
satzen 1 bis 3 festlegen, wobei sie gegebenenfalls
die Besonderheiten und Bedurfnisse der ver-
schiedenen Sektoren und Verarbeitungssituationen
bericksichtigt. Die entsprechenden Durchflh-
rungsrechtsakte werden in Ubereinstimmung mit
dem Prufverfahren gemaR Artikel 87 Absatz 2 erlas-
sen.

Artikel 15
Auskunftsrecht der betroffenen Person

EG 51, 52.

1. Die betroffene Person hat das Recht, von dem fur
die Verarbeitung Verantwortlichen jederzeit eine Be-
statigung dariber zu verlangen, ob sie betreffende
personenbezogene Daten verarbeitet werden oder
nicht. Werden personenbezogene Daten verarbeitet,
teilt der fur die Verarbeitung Verantwortliche Fol-
gendes mit:

Das Auskunftsrecht ist zu global und &uRRerst un-
praktikabel. Ohne eine weitere Spezifikation des Be-
troffenen, in welchem Zusammenhang Daten vorlie-
gen kdnnten bzw. wozu genau er Auskunft wiinscht,
kann fur die Unternehmen ein enormer Recherche-
aufwand erforderlich sein. Hier ist die Beschrankung
auf einen verhaltnismagigen Aufwand geboten.

Beispiel 1: Eine betroffene Person mdchte bei einem
far die Verarbeitung Verantwortlichen eine grundsatz-
liche Aussage bekommen, ob seine/ihre Daten in
irgendeiner Art und Weise gespeichert sind. Da hier
der Ansatzpunkt fir den Verantwortlichen fehlt (war
der Betroffene Kunde, Partner, Zeuge?), misste er
seinen gesamten Datenbestand bei entsprechendem
Aufwand durchsuchen.

Beispiel 2: Der Kunde méchte lediglich wissen, ob
eine diagnostizierte Erkrankung vom Krankenversi-
cherer gespeichert ist. Dem Versicherer kann nicht
zugemutet werden, deshalb alle aus den letzten 20
Jahren gespeicherten Daten von Krankheitskosten zu
beauskunften.

GDV-Vorschlag:

Nach Art. 15 Abs. 1 Satz 1 wird folgender Satz
eingeflugt:

,Sie hat darzulegen, in welchem Zusammenhang
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Daten vorliegen kénnten, und den Gegenstand
der gewiinschten Auskunft genau zu bezeichnen.”

a)

die Verarbeitungszwecke,

b)

die Kategorien personenbezogener Daten, die ver-
arbeitet werden,

c)

die Empféanger oder Kategorien von Empfangern, an
die die personenbezogenen Daten weitergegeben
werden mussen oder weitergegeben worden sind,
speziell bei Empfangern in Drittlandern,

d)

die Dauer, fur die die personenbezogenen Daten
gespeichert werden,

das Bestehen eines Rechts auf Berichtigung oder
Léschung der sie betreffenden personenbezogenen
Daten durch den fir die Verarbeitung Verantwortli-
chen beziehungsweise eines Widerspruchrechts ge-
gen die Verarbeitung dieser Daten,

f)

das Bestehen eines Beschwerderechts bei der Auf-
sichtsbehorde sowie deren Kontaktdaten,

a)

diejenigen personenbezogenen Daten, die Gegen-
stand der Verarbeitung sind, sowie alle verfligba-
ren Informationen Uber die Herkunft der Daten,

h)

die Tragweite der Verarbeitung und die mit ihr
angestrebten Auswirkungen, zumindest im Fall der
Maflnahmen gemaf Artikel 20.

Die betroffene Person hat Anspruch darauf, dass ihr
von dem fiur die Verarbeitung Verantwortlichen mit-
geteilt wird, welche personenbezogenen Daten ver-
arbeitet werden. Stellt die betroffene Person den An-
trag in elektronischer Form, ist sie auf elektroni-
schem Weg zu unterrichten, sofern sie nichts ande-
res angibt.

Reichweite des Auskunftsanspruchs:

Ein solch weitgehender Auskunftsanspruch kann
nur in Ausnahmefallen interessengerecht sein.
Dagegen ist eine detaillierte Auskunftserteilung bei
Bestehen eines berechtigten Interesses des Betroffe-
nen und der VerhédltnisméaRigkeit des Aufwands legi-
tim.

Hier siehe Beispiel 2 zu Absatz 1.
GDV-Vorschlag:
Art. 15 Abs. 2 Satz 1 wird wie folgt gefasst:

,Die betroffene Person hat Anspruch darauf, dass ihr
von dem fur die Verarbeitung Verantwortlichen im
Rahmen ihres Auskunftsbegehrens nach Absatz 1
mitgeteilt wird, welche personenbezogenen Daten
verarbeitet werden.

Form des Auskunftsanspruchs:

Eine elektronische Datenlibermittlung birgt, insbeson-
dere wenn es sich um sensible Daten handelt, erheb-
liche Risiken (dazu oben Anmerkung zu Art. 12 Abs.
2)

GDV-Vorschlag:
Art. 15 Abs. 2 Satz 2 wird wie folgt gefasst:

,Stellt die betroffene Person den Antrag in elektroni-
scher Form, kann sie auch auf elektronischem
Weg unterrichtet werden, sofern sie nichts anderes
angibt.”
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3. Die Kommission wird erméchtigt, delegierte Rechts-
akte nach Maligabe von Artikel 86 zu erlassen, um
Einzelheiten zu den Kriterien und Anforderungen in
Bezug auf die Mitteilung tUber den Inhalt der perso-
nenbezogenen Daten gemaf} Absatz 1 Buchstabe g
an die betroffene Person festzulegen.

Der spatere Erlass eines delegierten Rechtsaktes
Uber die fur die Mitteilung Gber den Inhalt der perso-
nenbezogenen Daten anzuwendenden Kriterien und
Anforderungen bringt keinen Mehrwert fur die prakti-
sche Anwendung und zeitnahe Meldung an betroffene
Personen.

GDV-Vorschlag:
Art. 15 Abs. 3 wird gestrichen.

4. Die Kommission kann Standardvorlagen und -ver-
fahren fur Auskunftsgesuche und die Erteilung der
Auskiinfte gemaf Absatz 1 festlegen, darunter auch
fir die Uberpriifung der Identitat der betroffenen
Person und die Mitteilung der personenbezogenen
Daten an die betroffene Person, wobei sie gegebe-
nenfalls die Besonderheiten und Bedurfnisse der
verschiedenen Sektoren und Verarbeitungssituatio-
nen bericksichtigt. Die entsprechenden Durchfih-
rungsrechtsakte werden in Ubereinstimmung mit
dem Prufverfahren gemaR Artikel 87 Absatz 2 erlas-
sen.

ABSCHNITT 3

BERICHTIGUNG UND LOSCHUNG

Artikel 16
Recht auf Berichtigung

EG 53.

Die betroffene Person hat das Recht, von dem fir die
Verarbeitung Verantwortlichen die Berichtigung von
unzutreffenden personenbezogenen Daten zu verlan-
gen. Die betroffene Person hat das Recht, die Vervoll-
standigung unvollstéandiger personenbezogener Daten,
auch in Form eines Korrigendums, zu verlangen.

Artikel 17
Recht auf Vergessenwerden und auf Loschung

EG 53, 54.

1. Die betroffene Person hat das Recht, von dem fur
die Verarbeitung Verantwortlichen die Léschung von
sie betreffenden personenbezogenen Daten und die
Unterlassung jeglicher weiteren Verbreitung dieser
Daten zu verlangen, speziell wenn es sich um per-
sonenbezogene Daten handelt, die die betroffene
Person im Kindesalter 6ffentlich gemacht hat, sofern
einer der folgenden Grunde zutrifft:

Die Bestimmung ist sehr stark auf im Internet 6f-
fentlich gemachte Daten zugeschnitten. Es sollte
grandlich gepruft werden, ob die Regelung in vollem
Umfang auf die Offline-Welt Gbertragbar ist.

Beispiel:

Wenn in einer Berufsunféhigkeitsversicherung Ge-
sundheitsdaten angegeben wurden, ist die Einwilli-
gung nach Art. 9 Abs. 2 a Rechtsgrundlage. Wird die
Einwilligung widerrufen, greift Art. 17 Abs. 1 d ein und
die Daten missten geldscht werden. Mit der L6-
schung ist der Vertrag nicht mehr durchfihrbar. (Art.
17 Abs. 1 b erfasst diesen Fall nicht, weil er sich nur
auf einfache personenbezogen Daten bezieht.)

a) Die Daten sind fur die Zwecke, fur die sie erho-
ben oder auf sonstige Weise verarbeitet wurden,
nicht mehr notwendig.

b) Die betroffene Person widerruft ihre Einwilligung,
auf die sich die Verarbeitung gemaf Artikel 6 Absatz
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1 Buchstabe a stiitzte, oder die Speicherfrist, fir die
die Einwilligung gegeben wurde, ist abgelaufen und
es fehlt an einer anderweitigen Rechtsgrundlage fur
die Verarbeitung der Daten.

c)

Die betroffene Person legt gemaf Artikel 19 Wider-
spruch gegen die Verarbeitung ein.

d)

Die Verarbeitung der Daten ist aus anderen Grin-
den nicht mit der Verordnung vereinbar.

Die Bestimmung ist sehr weit (vgl. oben zu 1 geschil-
derten Fall).

GDV-Vorschlag:
Art. 17 Abs. 3 wird gestrichen.

Hat der in Absatz 1 genannte fir die Verarbeitung
Verantwortliche die personenbezogenen Daten of-
fentlich gemacht, unternimmt er in Bezug auf die Da-
ten, fir deren Veroffentlichung er verantwortlich
zeichnet, alle vertretbaren Schritte, auch technischer
Art, um Dritte, die die Daten verarbeiten, darliber zu
informieren, dass eine betroffene Person von ihnen
die LOschung aller Querverweise auf diese perso-
nenbezogenen Daten oder von Kopien oder Replika-
tionen dieser Daten verlangt. Hat der fur die Verar-
beitung Verantwortliche einem Dritten die Verotffent-
lichung personenbezogener Daten gestattet, liegt
die Verantwortung daflir bei dem fir die Verarbei-
tung Verantwortlichen.

Der fur die Verarbeitung Verantwortliche sorgt fir
eine umgehende Loéschung der personenbezoge-
nen Daten, soweit deren Speicherung nicht erforder-
lich ist

Eine Loschung der Daten ist dann nicht gerechtfertigt,
wenn sie zur Durchfiihrung eines Vertrages oder ei-
nes gesetzlichen Anspruchs erforderlich sind (vgl.
Beispiel oben unter 1.). So kénnen z.B. Daten aus
einem Haftpflichtschaden nicht geldscht werden,
wenn noch die Geltendmachung von Folgeschaden
moglich ist.

GDV-Vorschlag:

Art. 17 Abs. 3 wird um einen weiteren Buchstaben
erganzt:

,Solange die Daten noch zur Durchfihrung eines
Vertrags oder zur Erfullung eines gesetzlichen
Anspruchs erforderlich sein kénnen.”

a)

zur Ausltibung des Rechts auf freie Meinungsaule-
rung gemaln Artikel 80;

b)

aus Griunden des offentlichen Interesses im Bereich
der offentlichen Gesundheit geman Artikel 81,

c)

fir historische und statistische Zwecke oder zum
Zwecke der wissenschaftlichen Forschung geman
Artikel 83;

d)

zur Erflllung einer gesetzlichen Pflicht zur Vorhal-
tung der personenbezogenen Daten, der der fir
die Verarbeitung Verantwortliche nach dem Uni-
onsrecht oder dem Recht eines Mitgliedstaats unter-
liegt, wobei das mitgliedstaatliche Recht ein im 6f-
fentlichen Interesse liegendes Ziel verfolgen, den
Wesensgehalt des Rechts auf den Schutz perso-
nenbezogener Daten wahren und in einem ange-
messenen Verhdltnis zu dem verfolgten legitimen
Zweck stehen muss;
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e)

in den in Absatz 4 genannten Fallen.

Anstatt die personenbezogenen Daten zu Idschen,
kann der fur die Verarbeitung Verantwortliche deren
Verarbeitung beschranken, wenn

a)

ihre Richtigkeit von der betroffenen Person bestritten
wird, und zwar flr eine Dauer, die es dem fir die
Verarbeitung Verantwortlichen ermdglicht, die Rich-
tigkeit zu Uberprifen;

b)

der fur die Verarbeitung Verantwortliche die perso-
nenbezogenen Daten fir die Erfullung seiner Auf-
gabe nicht langer bendtigt, sie aber flr Beweiszwe-
cke weiter aufbewahrt werden mussen;

Es kann weder fir Unternehmen noch fiir Institutionen
der Strafverfolgung sowie der Finanzaufsicht von
Interesse sein, dass Daten flr Beweiszwecke nur im
Falle bereits geltend gemachter Anspriiche weiterhin
fur diese Zwecke aufbewahrt werden. Die Bestim-
mung sollte einen entsprechenden Hinweis enthalten.

GDV-Vorschlag:
Art. 17 Abs. 4 b wird wie folgt erganzt:

,D) der fur die Verarbeitung Verantwortliche die per-
sonenbezogenen Daten fir die Erfullung seiner Auf-
gabe nicht langer bendtigt, sie aber fir Beweiszwecke
weiter aufbewahrt werden mussen, wobei nicht er-
forderlich ist, dass bereits ein konkreter Anspruch
geltend gemacht wurde;

c)

die Verarbeitung unrechtmaliig ist, die betroffene
Person aber Einspruch gegen ihre Loschung erhebt
und stattdessen deren eingeschrankte Nutzung for-
dert;

d)

die betroffene Person gemal Artikel 18 Absatz 2 die
Ubertragung der personenbezogenen Daten auf ein
anderes automatisiertes Verarbeitungssystem for-
dert.

In bestimmten Fallen kann die Léschpflicht wegen der
Art der Datenspeicherung praktisch unerfillbar sein.
Hier ist die Aufnahme einer weiteren Ausnahme ent-
sprechend 8§ 35 Abs. 3 Nr. 3 BDSG geboten.

GDV-Vorschlag:
In Art. 17 Abs. 4 wird am Ende eingeflgt:

,8) eine Léschung wegen der besonderen Art der
Speicherung nicht oder nur mit unverhaltnisma-
Rig hohem Aufwand mdéglich ist.”

Die in Absatz 4 genannten personenbezogenen
Daten durfen mit Ausnahme ihrer Speicherung nur
verarbeitet werden, wenn sie fir Beweiszwecke er-
forderlich sind, wenn die betroffene Person ihre
Einwilligung gegeben hat oder die Rechte einer an-
deren natirlichen oder juristischen Person geschutzt
werden mussen oder wenn dies im 6ffentlichen Inte-
resse liegt.

Hier ist nicht ersichtlich, weshalb das Nutzungsrecht
des fir die Verarbeitung Verantwortlichen auf die
Beweisfuhrung beschréankt wird, wahrend fir andere
Personen bereits zu schutzende Rechte genugen.

GDV-Vorschlag:
Art. 17 Abs. 5 wird wie folgt gefasst:

oFur die Beschrankung der Verarbeitung perso-
nenbezogener Daten gemalRl Absatz 4 gelten fol-
gende Kriterien und Bedingungen:

a) Die in Absatz 4 genannten personenbezogenen
Daten diurfen mit Ausnahme ihrer Speicherung nur
verarbeitet werden, wenn die Rechte des fir die
Verarbeitung Verantwortlichen oder einer anderen
natirlichen oder juristischen Person geschitzt
werden missen, wenn die betroffene Person ihre
Einwilligung gegeben hat oder wenn dies im 6ffent-
lichen Interesse liegt.

11

DE




DE

GDV

[b) siehe Art. 17 Abs. 9 c unten]*

6. Unterliegt die Verarbeitung personenbezogener
Daten gemaf Absatz 4 einer Beschrankung, teilt der
fur die Verarbeitung Verantwortliche der betroffenen
Person im Voraus mit, dass die Beschrankung auf-
gehoben werden soll.

7. Der fir die Verarbeitung Verantwortliche trifft Vor-
kehrungen, um sicherzustellen, dass die Fristen fir
die Loschung personenbezogener Daten und/oder
die regelmaRige Uberprifung der Notwendigkeit ih-
rer Speicherung eingehalten werden.

8. Wird eine Léschung vorgenommen, darf der fir
die Verarbeitung Verantwortliche die personenbe-
zogenen Daten nicht auf sonstige Weise verarbei-
ten.

9. Die Kommission wird erméchtigt, delegierte Rechts-
akte nach Maligabe von Artikel 86 zu erlassen, um
Einzelheiten festzulegen in Bezug auf

GDV-Vorschlag:

Art. 17 Abs. 9 sollte aufgrund der nachfolgenden
Argumente gestrichen werden.

a) die Kriterien und Anforderungen im Hinblick auf die
Anwendung von Absatz 1 flr bestimmte Bereiche
und spezielle Verarbeitungssituationen,

Es ist nicht erkennbar, welche bestimmten Bereiche
und speziellen Verarbeitungssituationen mit Bezug zu
Absatz 1 hier gemeint sind. Die gemeinten Falle soll-
ten wenigstens grob in Absatz 1 genannt werden.

GDV-Vorschlag:
Art. 17 Abs. 9 a wird gestrichen.

b) die Bedingungen fiir die Loschung gemafl Absatz 2
von Internet-Links, Kopien oder Replikationen von
personenbezogenen Daten aus offentlich zugéangli-
chen Kommunikationsdiensten,

Absatz 2 definiert nicht, welche o6ffentlich zugangli-
chen Kommunikationsdienste in Absatz 9 b) gemeint
sind. Auch hier lie3e dies eine sehr weite Fassung
der Regelung zu, die vermieden werden sollte. Daher
sollten die Bedingungen fir die Loéschung in den ge-
nannten Fallen direkt im Absatz 2 dargelegt werden.

GDV-Vorschlag:

Art. 17 Abs. 9 b wird gestrichen. Art. 17 Abs. 2
wird wie folgt am Ende ergénzt:

,Hat der fir die Verarbeitung Verantwortliche die
personenbezogenen Daten im Internet verdffent-
licht, so gelten folgende Bedingungen fir die Lo-
schung von Internet-Links, Kopien oder Replikati-
onen von personenbezogenen Daten aus oOffent-
lich zuganglichen Kommunikationsdiensten:

[nachfolgend die erwahnten Bedingungen]*

c) die Kriterien und Bedingungen fir die Beschréankung
der Verarbeitung personenbezogener Daten gemaf
Absatz 4.

Art. 17 Abs. 4 ist hinreichend bestimmt. Es bedarf
nicht der Festlegung weiterer Kriterien und Bedingun-
gen fir die Beschrankung der Verarbeitung perso-
nenbezogener Daten.

GDV-Vorschlag:
Art. 17 Abs. 9 ¢ wird gestrichen.

Artikel 18
Recht auf Datenlibertragbarkeit

EG 55.

1. Werden personenbezogene Daten elektronisch in
einem strukturierten géngigen elektronischen For-
mat verarbeitet, hat die betroffene Person das

Die in diesem Artikel vorgesehenen Rechte kénnen
allenfalls bei sozialen Online-Netzwerken sinnvoll
angewendet werden oder wenn Personen eigene
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Recht, von dem fir die Verarbeitung Verantwortli-
chen eine Kopie der verarbeiteten Daten in einem
von ihr weiter verwendbaren strukturierten gangigen
elektronischen Format zu verlangen.

Inhalte, z.B. Briefe oder Fotografien, in Cloud-
Anwendungen speichern. In der Offline-Welt, wie z.B.
in der Versicherungswirtschaft, ergeben sie dagegen
keinen Sinn. Die Daten werden zur Verarbeitung
durch die Unternehmen in deren IT-Systeme einge-
speichert. Um den Anspruch zu gewahrleisten
mussten die Versicherungsunternehmen ihre IT-
Systeme mit einem enormen Kostenaufwand um-
stellen. An einem fir ihn weiter verwendbaren struk-
turierten gangigen elektronischen Format® dirfte der
Versicherte kein Interesse haben. Die Rechte der
betroffenen Personen werden bereits durch das
Auskunftsrecht in Art. 15 ausreichend geschiitzt.
Soweit eine betriebliche Altersversorgung oder
Krankenversicherung bei einem anderen Anbieter
fortgesetzt werden kann, existieren Spezialnormen,
auf deren Grundlage die notwendigen Informationen
Ubertragen werden. Hier bedarf es keines Anspruchs
auf Ubertragung samtlicher Daten.

AuRerdem ist zu bedenken, dass die Informationen
fur Konkurrenten oder Datenhandler von grof3em
Interesse sein kénnten. Sie kdnnten die Betroffenen
zur Wahrnehmung ihrer Rechte veranlassen. Dem
Schutz dieser Unternehmen dient die Vorschrift aber
gerade nicht.

GDV-Vorschlag :

Um untragbare Ergebnisse zu vermeiden, muss
der Artikel entweder gestrichen oder an dieser
Stelle auf den Anspruch der technologischen
Neutralitat verzichtet werden.

Hat die betroffene Person die personenbezogenen
Daten zur Verfiigung gestellt und basiert die Verar-
beitung auf einer Einwilligung oder einem Vertrag,
hat die betroffene Person das Recht, diese perso-
nenbezogenen Daten sowie etwaige sonstige von
ihr zur Verfugung gestellte Informationen, die in ei-
nem automatisierten Verarbeitungssystem gespei-
chert sind, in einem géngigen elektronischen Format
in ein anderes System zu uberfihren, ohne dabei
von dem fir die Verarbeitung Verantwortlichen, dem
die personenbezogenen Daten entzogen werden,
behindert zu werden.

Hiermit wirde dem Kunden daruber hinaus die M6g-
lichkeit einer unberechtigten Kiindigung einge-
raumt, indem er durch Entzug der Daten eine Ver-
tragsdurchfihrung unmaoglich macht.

Die Verpflichtung, die Systeme so kompatibel zu ge-
stalten, dass sie sich in ein anderes System Ubertra-
gen lassen, dirfte nicht nur einen unverhaltnismafi-
gen Aufwand bedeuten, sondern auch wettbe-
werbswidrig sein und Geschéaftsgeheimnisse ge-
fahrden.

GDV-Vorschlag:
Vgl. Vorschlag zu Nr. 1

Die Kommission kann das elektronische Format
gemal Absatz 1 festlegen sowie die technischen
Standards, Modalitaten und Verfahren fiir die Uber-
fuhrung der personenbezogenen Daten gemaf Ab-
satz 2. Die entsprechenden Durchfiihrungsrechtsak-
te werden in Ubereinstimmung mit dem Prifverfah-
ren gemaf Artikel 87 Absatz 2 erlassen.
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ABSCHNITT 4

WIDERSPRUCHSRECHT UND PROFILING

Artikel 19
Widerspruchsrecht

EG 56, 57.

1. Die betroffene Person hat das Recht, aus Griinden,
die sich aus ihrer besonderen Situation ergeben, je-
derzeit gegen die Verarbeitung personenbezogener
Daten, die aufgrund von Artikel 6 Absatz 1 Buchsta-
ben d, e und f erfolgt, Widerspruch einzulegen, so-
fern der fiir die Verarbeitung Verantwortliche nicht
zwingende schutzwiirdige Grinde fir die Verarbei-
tung nachweisen kann, die die Interessen oder
Grundrechte _und Grundfreiheiten der betroffenen
Person iiberwiegen.

Art. 6 Abs. 1 fist eine fir die Versicherungswirtschaft
in der Praxis wichtige Rechtsgrundlage.

Beispiel 1: Die Verarbeitung der Daten von Anspruch-
stellern in der Haftpflichtversicherung wird auf diese
Norm zu stutzen sein, weil Art. 6 Abs. 1 b nur die
Verarbeitung von Daten eines Vertragspartners er-
fasst.

Beispiel 2: Der vielfaltige Einsatz von Dienstleistern,
z.B. die Risikoprifung oder Leistungsbearbeitung in
einem anderen Konzernunternehmen oder der Ein-
satz von Gutachtern, basiert in der Versicherungs-
wirtschaft auf einer allgemeinen Interessenabwa-
gungsnorm.

Insbesondere wenn die Datenverarbeitung auf-
grund eines Gesetzes oder der Erfullung einer
vertraglichen Vereinbarung oder sonstigen An-
spruchen darauf erlaubt ist, kann ein Widerspruch
nur die Ausnahme sein. Dem tragt Art. 14 der RL
95/46/EG besser Rechnung. Diese Vorschrift ist auch
klarer formuliert als Art. 19 des Verordnungsentwurfs,
der im Hinblick auf die Betroffenen zunéchst auf
,Grunde, die sich aus ihrer besondere Situation erge-
ben“ und anschlieBend auf die ,Interessen oder
Grundrechte und Grundfreiheiten der betroffenen
Person® abstellen.

GDV-Vorschlag:
Art. 19. Abs. 1 wird wie folgt gefasst:

,Die betroffene Person hat das Recht, aus Uberwie-
genden schutzwirdigen Griinden, die sich aus ihrer
besonderen Situation ergeben, bei der verantwortli-
chen Stelle gegen die Verarbeitung personenbezo-
gener Daten, die aufgrund von Artikel 6 Absatz 1
Buchstaben d, e und f erfolgt, Widerspruch einzule-

gen.”

2. Werden personenbezogene Daten verarbeitet, um
Direktwerbung zu betreiben, hat die betroffene
Person das Recht, dagegen unentgeltlich Wider-
spruch einzulegen. Die betroffene Person muss
ausdriicklich in einer verstandlichen und von ande-
ren Informationen klar abgegrenzten Form auf die-
ses Recht hingewiesen werden.

3. Im Falle eines Widerspruchs gemal den Abséatzen 1
und 2 darf der fur die Verarbeitung Verantwortliche
die betreffenden personenbezogenen Daten nicht
weiter nutzen oder anderweitig verarbeiten.
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Artikel 20
Auf Profiling basierende MalBhahmen

EG 58.

1. Eine naturliche Person hat das Recht, nicht einer auf
einer rein automatisierten Verarbeitung von Daten
basierenden Malinahme unterworfen zu werden, die
inr gegentber rechtliche Wirkungen entfaltet oder
sie in maf3geblicher Weise beeintrachtigt und deren
Zweck in der Auswertung bestimmter Merkmale ih-
rer Person oder in der Analyse beziehungsweise Vo-
raussage etwa ihrer beruflichen Leistungsfahigkeit,
ihrer wirtschaftlichen Situation, ihres Aufenthaltsorts,
ihnres Gesundheitszustands, ihrer persénlichen Vor-
lieben, ihrer Zuverlassigkeit oder ihres Verhaltens
besteht.

Mit dem grundsatzlichen Verbot von Profilbildungen
soll in erster Linie die Bildung von Verhaltenspro-
filen aufgrund von Aktivitdten im Internet verhin-
dert werden. Die Bestimmung wirde nach ihrem
Wortlaut jedoch auch automatisierte Tarifeinstu-
fungen und Risikoeinschatzungen in der Versi-
cherungswirtschaft erfassen. Eine risikogerechte
Tarifeinstufung und Pramienbemessung ist aber
versicherungsaufsichtsrechtlich gefordert. Eine
ordnungsgemale Geschéaftsorganisation eines Versi-
cherers setzt nach Art. 44 der Solvency Il Rahmen-
richtlinie (RL 2009/138/EG) ein angemessenes Risi-
komanagement voraus, das auch die risikoadaquate
Beitragsbemessung verlangt (dazu Stellungnahme
des GDV zur Verordnung, 2.a)

Beispiel:

Art. 20 Abs. 1 erfasst — aufgrund der sehr weiten De-
finition personenbeziehbarer Daten — die automati-
sierte Bemessung des Beitrags danach, ob ein zu
versicherndes Haus ein Reetdach oder Schindeldach
hat oder ob sich ein Haus in einem Hochwassergebiet
befindet. Solche Vorgange sind fir die Versiche-
rungswirtschaft wesensnotwendig und erfolgen in
Massensparten auch automatisiert.

Ebenso wie der deutsche Gesetzgeber bei der ersten
BDSG-Novelle von 2009 vom Scoring die Tarifierung
und Risikoeinschatzung in der Versicherungswirt-
schaft unterschieden hat, missen diese Vorgénge
ausdricklich vom Begriff der Profilbildung ausge-
nommen werden.

GDV-Vorschlag:
Es wird nach Nr. 4 eine weitere Ziffer eingefligt.

,Die Tarifeinstufung und Pramienbemessung zu
Versicherungszwecken, die auf aktuarischen Be-
rechnungen oder versicherungsmedizinischen
Erkenntnissen beruht, wird hiervon nicht erfasst.”

2. Unbeschadet der sonstigen Bestimmungen dieser
Verordnung darf eine Person einer MalRnahme nach
Absatz 1 nur unterworfen werden, wenn die Verar-
beitung

a) im Rahmen des Abschlusses oder der Erflllung
eines Vertrags vorgenommen wird und der Ab-
schluss oder die Erfullung des Vertrags auf Wunsch
der betroffenen Person erfolgt ist oder geeignete
MaRnahmen ergriffen wurden, um die berechtigten
Interessen der betroffenen Person zu wahren, bei-
spielsweise durch das Recht auf direkten personli-
chen Kontakt, oder

b) ausdricklich aufgrund von Rechtsvorschriften der
Union oder der Mitgliedstaaten gestattet ist und die-
se Rechtsvorschriften geeignete Malinahmen zur
Wahrung der berechtigten Interessen der betroffe-
nen Person enthalten oder
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c) mit Einwilligung der betroffenen Person nach Maf3-
gabe von Artikel 7 und vorbehaltlich entsprechender
Garantien erfolgt.

3. Die automatisierte Verarbeitung personenbezogener
Daten zum Zwecke der Auswertung bestimmter per-
sonlicher Merkmale einer natirlichen Person darf
sich nicht ausschlieBlich auf die in Artikel 9 genann-
ten besonderen Kategorien personenbezogener Da-
ten stiitzen.

Eine automatisierte Einschatzung aufgrund von
Gesundheitsdaten, z.B. in einer schnell abzu-
schlieBenden Reisekrankenversicherung, ware
nach Art. 20 Abs. 3 generell verboten, selbst wenn
das Ergebnis fir die Kunden nur positiv ist. Das Ver-
bot der ausschlieBlichen Nutzung besonders ge-
schutzter Daten fuhrt auch nicht zu einem besseren
Schutz dieser. Betroffene Unternehmen konnten es
durch die kinstliche Hinzufligung anderer personen-
bezogener Daten umgehen, was fir sie einigen Auf-
wand und fir den Betroffenen keinen Nutzen bedeu-
ten wirde.

GDV-Vorschlag:
Art. 20 Abs. 3 wird gestrichen.

4. In Fallen gemé&R Absatz 2 mussen die von dem fur
die Verarbeitung Verantwortlichen gemaf3 Artikel 14
erteilten Auskiinfte auch Angaben zu einer etwaigen
Verarbeitung fir die unter Absatz 1 beschriebenen
Zwecke und die damit angestrebten Auswirkungen
auf die betroffene Person beinhalten.

5. Die Kommission wird erméchtigt, delegierte Rechts-
akte nach Mafligabe von Artikel 86 zu erlassen, um
die Kriterien und Bedingungen, die flr geeignete
MaRnahmen zur Wahrung der berechtigten Interes-
sen gemal Absatz 2 gelten sollen, ndher zu regeln.

Hier handelt es sich um wesentliche Anforderun-
gen, die in der Verordnung selbst geregelt werden
mussen.

ABSCHNITT 5

BESCHRANKUNGEN

Artikel 21
Beschrankungen

EG 509.

1. Die Union oder die Mitgliedstaaten kdnnen Rechts-
vorschriften erlassen, die die Rechte und Pflichten
gemal’ Artikel 5 Buchstaben a bis e und den Artikeln
11 bis 20 sowie gemald Artikel 32 beschranken, so-
fern eine solche Beschrankung in einer demokrati-
schen Gesellschaft notwendig und verhaltnismaRig
ist

a) zum Schutz der 6ffentlichen Sicherheit

b) zur Verhitung, Aufdeckung, Untersuchung und Ver-
folgung von Straftaten

c) zum Schutz sonstiger offentlicher Interessen der
Union oder eines Mitgliedstaats, insbesondere eines
wichtigen wirtschaftlichen oder finanziellen Interes-
ses der Union oder eines Mitgliedstaats etwa im
Wéhrungs-, Haushalts- und Steuerbereich und zum
Schutz der Marktstabilitdt und Marktintegritat

d) zur Verhitung, Aufdeckung, Untersuchung und Ver-
folgung von VerstoRen gegen die berufssténdischen
Regeln reglementierter Berufe
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e) fur Kontroll-, Uberwachungs- und Ordnungsfunktio-

nen, die dauernd oder zeitweise mit der Ausibung
offentlicher Gewalt fur die unter den Buchstaben a,
b, c und d genannten Zwecke verbunden sind

Diese Norm beinhaltet eine unkalkulierbar weite
Mdoglichkeit, die Datenschutzbestimmungen im
Interesse der Betroffenen oder anderer Personen

f) zum Schut; der betroffenen Person und der Rechte auszuweiten.
und Freiheiten anderer Personen.
GDV-Vorschlag:
Art. 21 Abs. 1 f wird gestrichen.
2. Jede LegislativmaBnahme im Sinne des Absatzes 1

muss spezifische Vorschriften zumindest zu den mit
der Verarbeitung verfolgten Zielen und zur Bestim-
mung des fir die Verarbeitung Verantwortlichen
enthalten.
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2012/0011 (COD)
Vorschlag far
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Daten-
verkehr (Datenschutz-Grundverordnung)

(Text von Bedeutung fur den EWR)

Anmerkungen und Anderungsvorschlage des
Gesamtverbands der Deutschen Versicherungswirtschaft e. V.

Teil Il: Artikel 22 bis 37

Stand: 31. August 2012

KAPITEL IV

FUR DIE VERARBEITUNG VERANTWORTLICHER UND AUFTRAGSVERARBEITER

ABSCHNITT 1
ALLGEMEINE PFLICHTEN

Artikel 22 EG 60.
Pflichten des fur die Verarbeitung Verantwortlichen

1. Der fir die Verarbeitung Verantwortliche stellt durch
geeignete Strategien und Malinahmen sicher, dass
personenbezogene Daten in Ubereinstimmung mit
dieser Verordnung verarbeitet werden und er den
Nachweis daflr erbringen kann.

2. Die in Absatz 1 genannten MaRnahmen umfassen
insbesondere

a) die Dokumentation nach Maf3gabe von Artikel 28; Siehe Art. 28.

b) die Umsetzung der in Artikel 30 vorgesehenen Vor-

kehrungen flr die Datensicherheit; Siehe Art. 30.
¢) die Durchfiihrung einer Datenschutz-Folgen- .
abschatzung nach Artikel 33; Siehe Art. 33.
d) die Umsetzung der nach Artikel 34 Abséatze 1 und 2
geltenden Anforderungen in Bezug auf die vorherige | ..
Genehmigung oder Zurateziehung der Aufsichtsbe- Siehe Art. 34.
horde;
e) die Benennung eines Datenschutzbeauftragten ge- Siehe Art. 35.

maf Artikel 35 Absatz 1.

3. Der fur die Verarbeitung Verantwortliche setzt ge-
eignete Verfahren zur Uberpriifung der Wirksamkeit
der in den Abséatzen 1 und 2 genannten Mal3nah-
men ein. Die Uberprufung wird von unabhangigen
internen oder externen Prifern durchgefiihrt, wenn
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dies angemessen ist.

4. Die Kommission wird ermé&chtigt, delegierte Rechts-
akte nach Mal3gabe von Artikel 86 zu erlassen, um Eine nachtragliche und mdglicherweise zeitlich verzo-
etwaige weitere, in Absatz 2 nicht genannte Kriterien | gerte Festlegung der genannten Aspekte fihrt zu
und Anforderungen fiir die in Absatz 1 genannten Rechtsunsicherheit fir alle Unternehmen. Die Sach-
MafRnahmen, die Bedingungen fir die in Absatz 3 verhalte sind in der Verordnung bereits ausreichend
genannten Uberpriifungs- und Auditverfahren und geregelt.
die Kriterien fiir die in Absatz 3 angesprochene An- GDV-V. .

N I -Vorschlag:

gemessenheitsprifung festzulegen und spezifische
Mafnahmen fiir Kleinst-, Klein- und mittlere Unter- Art. 22 Abs. 4 wird gestrichen.
nehmen zu prufen.

Artikel 23

Datenschutz durch Technik und datenschutzfreund-
liche Voreinstellungen

EG 61.

1. Der fir die Verarbeitung Verantwortliche fiihrt unter
Berucksichtigung des Stands der Technik und der
Implementierungskosten sowohl zum Zeitpunkt der
Festlegung der Verarbeitungsmittel als auch zum
Zeitpunkt der Verarbeitung technische und organisa-
torische MaRnahmen und Verfahren durch, durch
die sichergestellt wird, dass die Verarbeitung den
Anforderungen dieser Verordnung genigt und die
Rechte der betroffenen Person gewahrt werden.
Die Anzahl der Personen, die in einem Unternehmen
Zugang zu einem Datum haben, bringt nicht allein
2. Der firr die Verarbeitung Verantwortliche setzt Ver- | Risiken fiir das Datensubjekt mit sich. Es kommt da-
fahren ein, die sicherstellen, dass grundsétzlich nur | P€i auch darauf an, welcher Personenkreis mit wel-
solche personenbezogenen Daten verarbeitet wer- | chen Aufgaben und Verpflichtungen Zugang hat. Bei
den, die firr die spezifischen Zwecke der Verarbei- einem lang laufenden Versicherungsvertrag (zum
tung benétigt werden, und dass vor allem nicht mehr | Beispiel Gber 50 Jahre bei einem Rentenversiche-
personenbezogene Daten zusammengetragen oder rqngsyertrag) ist die Zahl der involvierten M|t§1rpe|ter
vorgehalten werden als fiir diese Zwecke unbedingt nicht a priori zu begrenzen, der Personenkreis jedoch
nétig ist und diese Daten auch nicht langer als fiir schon.
diese Zwecke unbedingt erforderlich gespeichert GDV-Vorschlag:
werden. Die Verfahren mussen insbesondere si- . .
cherstellen, dass personenbezogene Daten grund- | Art. 23 Abs. 2 Satz 2 wird wie folgt gefasst:
satzlich nicht einer unbestimmten Zahl von natiirli- | pije verfahren miissen insbesondere sicherstellen,
chen Personen zuganglich gemacht werden. dass personenbezogene Daten grundséatzlich nicht
einem unbestimmten Personenkreis zuganglich
gemacht werden.”
. . . .y . Nach Art. 290 AEUV soll in delegierten Rechtsakten
3. g&?eKnoanngﬁzggavgzdvgamﬁzﬂg?tégezlﬁgé?{;es;?hlfﬁ kein_wesentlicher Aspekt einer ges_etzlichen Regelung
etwaige weitere Kriterien und Anforderungen i‘n bestlm_mt werdgn. Entsprechend diesem Grundsatz
Bezug auf die in den Absatzen 1 und 2 genannten geht die Regullerung der Anforderungen an .ganze
MafRnahmen und Verfahren festzulegen, speziell Sektorcin und pest_lmmte Elrzeugmsfse und Diensleis-
was die Anforderungen an den Datenschutz durch tungen zu weit. Die Rgguherung dieser Aspekte soll-
Technik und datenschutzfreundliche Voreinstellun- te den Mitgliedstaaten berlassen werden.
gen fir ganze Sektoren und bestimmte Erzeugnisse | GDV-Vorschlag:
und Dienstleistungen betrifft. Art. 23 Abs. 3 wird gestrichen.
Der Nutzen der Festlegung technischer Standards
4. Die Kommission kann technische Standards fur die durch die Kommission ist fraglich. Auf diese Weise

in den Abséatzen 1 und 2 genannten Anforderungen
festlegen. Die entsprechenden Durchfihrungs-
rechtsakte werden in Ubereinstimmung mit dem in
Artikel 87 Absatz 2 genannten Prifverfahren erlas-
sen.

kann kaum flexibel auf schnelle Anderungen techni-
sche Standards und unterschiedliche Anforderungen
in verschiedenen Bereichen reagiert werden.

GDV-Vorschlag:
Art. 23 Abs. 4 wird gestrichen.

DE




DE

GDV

Artikel 24
Gemeinsam fir die Verarbeitung Verantwortliche

EG 62.

In allen Fallen, in denen ein fur die Verarbeitung Ver-
antwortlicher die Zwecke, Bedingungen und Mittel der
Verarbeitung personenbezogener Daten gemeinsam mit
anderen Personen festlegt, vereinbaren diese gemein-
sam fir die Verarbeitung Verantwortlichen, wer von
ihnen welche ihnen gemaR dieser Verordnung obliegen-
den Aufgaben erflillt, insbesondere was die Verfahren
und Mechanismen betrifft, die den betroffenen Person
die Wahrnehmung ihrer Rechte ermdglichen.

Eine gesetzliche Grundlage fiir die arbeitsteilige Da-
tenverarbeitung ist (auch wenn Gesundheitsdaten
betroffen sind!), dringend erforderlich. Es muss z.B. in
Versicherungskonzernen mdoglich sein, die Leistungs-
und Risikoprufungen in der Konzernmuttergesell-
schaft oder in spezialisierten Konzerntdchtern vorzu-
nehmen. Eine konzernuibergreifende Datenverarbei-
tung entspricht langst der Praxis in Unternehmens-
gruppen und ist gerade fur die Versicherungswirt-
schaft aufgrund des fur sie geltenden Spartentren-
nungsprinzips immens wichtig. Auch muss es moglich
sein, fur einzelne Abgaben spezialisierte Externe
einzuschalten. Ohne Dienstleister, wie z. B. arztliche
Gutachter, Gesundheitsdienste und Rickversicherer,
ist das Versicherungsgeschaft nicht denkbar (vgl.
Anmerkungen zu Art. 9 und 81).

Art. 24 ist fur die Regelung der gemeinsamen Daten-
verarbeitung nicht hilfreich, weil er keine eindeutige
Erméachtigungsgrundlage fur eine Datenweitergabe
von einer verantwortlichen Stelle an die andere
schafft. Sobald eine gesamte Aufgabe Ubertragen
wird, liegt nach Auffassung vieler Datenschutzbehor-
den keine Auftragsdatenverarbeitung vor, sodass Art.
26 nicht eingreift.

GDV-Vorschlag:

In Art. 24 sollte ausdricklich klargestellt werden, dass
die Stellen im Hinblick auf die fiir die gemeinsame
Datenverarbeitung erforderlichen Datentbermittlun-
gen wie eine verantwortliche Stelle behandelt werden.

Artikel 25
Vertreter von nicht in der Union niedergelassenen
fur die Verarbeitung Verantwortlichen

EG 63, 64.

1. Jeder fur die Verarbeitung Verantwortliche, der sich
in der in Artikel 3 Absatz 2 beschriebenen Situation
befindet, benennt einen Vertreter in der Union.

2. Diese Pflicht gilt nicht far

a) fur die Verarbeitung Verantwortliche, die in einem
Drittland niedergelassen sind, das laut Beschluss
der Kommission einen angemessenen Schutz im
Sinne von Artikel 41 bietet; oder

b) Unternehmen, die weniger als 250 Mitarbeiter be-
schaftigen; oder

c) Behorden oder dffentliche Einrichtungen; oder

d) fur die Verarbeitung Verantwortliche, die in der Uni-
on ansassigen betroffenen Personen nur gelegent-
lich Waren oder Dienstleistungen anbieten.

3. Der Vertreter muss in einem der Mitgliedstaaten
niedergelassen sein, in denen die betroffenen Per-
sonen, deren personenbezogene Daten im Zusam-
menhang mit den ihnen angebotenen Waren oder
Dienstleistungen verarbeitet werden oder deren
Verhalten beobachtet wird, ansassig sind.
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4. Die Benennung eines Vertreters durch den fir
die Verarbeitung Verantwortlichen erfolgt unbe-
schadet etwaiger rechtlicher Schritte gegen den fir
die Verarbeitung Verantwortlichen.

Artikel 26

Auftragsverarbeiter

EG 65, 66.

Der fur die Verarbeitung Verantwortliche wahlt fiir
alle in seinem Auftrag durchzufihrenden Verarbei-
tungsvorgange einen Auftragsverarbeiter aus, der
hinreichende Garantien dafur bietet, dass die betref-
fenden technischen und organisatorischen Malf3-
nahmen so durchgefiihrt werden, dass die Verarbei-
tung im Einklang mit den Anforderungen dieser Ver-
ordnung erfolgt und dass der Schutz der Rechte der
betroffenen Person durch geeignete technische Si-
cherheitsvorkehrungen und organisatorische Malf3-
nahmen fiur die vorzunehmende Verarbeitung si-
chergestellt wird; zudem sorgt er dafir, dass diese
Maflnahmen eingehalten werden.

Die Reichweite des Begriffs der Auftragsdatenverar-
beitung ist sehr unsicher. Die deutschen Daten-
schutzbehoérden bevorzugen z.B. eine sehr enge Aus-
legung. Sie gehen davon aus, dass die entsprechen-
de Bestimmung des § 11 BDSG nur eine Privilegie-
rung schaffen kann, wenn untergeordnete Hilfstétig-
keiten Ubertagen werden. Nur dann kénne ein Wei-
sungsrecht im Hinblick auf die Datenverarbeitung
bestehen. Damit sind die in der Praxis wichtigen
Ubertragungen von Funktionen zur selbstandigen
Bearbeitung (z.B. Risiko- und Leistungsbearbeitung in
der Versicherungswirtschaft) nicht erfasst. Diese
Trennung zum Schutz personenbezogener Daten ist
nicht erforderlich, solange klare Grenzen gezogen
werden, die sicherstellen, dass die Daten zweckent-
sprechend verwendet werden. Es gibt in der Praxis
auRerdem erhebliche Abgrenzungsschwierigkeiten
zwischen den Fallen, in denen eine Auftragsdaten-
verarbeitung anzunehmen ist oder eine Datenlber-
mittlung vorliegt.

GDV-Vorschlag:

Es sollte klargestellt werden, dass Art. 26 nicht auf die
Ubertragung untergeordneter Tatigkeiten beschrankt
ist, sondern auch eingreift, wenn Funktionen zur selb-
standigen Bearbeitung Ubertragen werden.

Alternativ ist dringend eine Rechtsgrundlage fiir diese
Falle in Art. 24 zu schaffen (dazu oben).

Die Durchfihrung einer Verarbeitung durch einen
Auftragsverarbeiter erfolgt auf der Grundlage eines
Vertrags oder Rechtsakts, durch den der Auf-
tragsverarbeiter an den fur die Verarbeitung Ver-
antwortlichen gebunden ist und in dem insbesonde-
re vorgesehen ist, dass der Auftragsverarbeiter

a)

nur auf Weisung des fir die Verarbeitung Verant-
wortlichen téatig wird, insbesondere in Féllen, in de-
nen eine Ubermittlung der personenbezogenen Da-
ten nicht zuléssig ist;

b)

ausschlie3lich Mitarbeiter beschaftigt, die sich zur
Vertraulichkeit verpflichtet haben oder der gesetzli-
chen Verschwiegenheitspflicht unterliegen;

c)

alle in Artikel 30 genannten erforderlichen MaRRnah-
men ergreift;

d)

die Dienste eines weiteren Auftragsverarbeiters nur
mit vorheriger Zustimmung des fur die Verarbeitung
Verantwortlichen in Anspruch nehmen darf;

e)

soweit es verarbeitungsbedingt mdglich ist, in Ab-
sprache mit dem fir die Verarbeitung Verantwortli-
chen die notwendigen technischen und organisatori-
schen Voraussetzungen dafur schafft, dass der fur
die Verarbeitung Verantwortliche seine Pflicht erfil-
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len kann, Antréagen auf Wahrnehmung der in Kapitel
Il genannten Rechte der betroffenen Person nach-
zukommen;

f) den Auftragsverarbeiter bei der Einhaltung der in Hier kann nur der ,fir die Verarbeitung Verantwortli-
den Artikeln 30 bis 34 genannten Pflichten unter- che’ gemeint sein. Dies muss in der deutschen
stutzt; Sprachfassung geandert werden.

g) nach Abschluss der Verarbeitung dem fur die Verar-
beitung Verantwortlichen séamtliche Ergebnisse aus-
handigt und die personenbezogenen Daten auf kei-
ne andere Weise weiterverarbeitet;

h) dem fiir die Verarbeitung Verantwortlichen und der Bei der Auftragsdatenverarbeitung tragt nicht der
Aufsichtsbehdrde alle erforderlichen Informationen Auftragsdatenverarbeiter die Verantwortung gegen-
fur die Kontrolle der Einhaltung der in diesem Artikel | Gber der Aufsichtsbehorde. Ansprechpartner ist der
niedergelegten Pflichten zur Verfligung stellt. fur die Verarbeitung Verantwortliche. Er sollte daher

in erster Linie die Informationen erhalten. Die Informa-
tionspflicht des Auftragsdatenverarbeiters an die Auf-
sichtsbehorde sollte ausschlief3lich auf Informationen
zu den technischen und organisatorischen MaRRnah-
men begrenzt werden.

GDV-Vorschlag:

Art. 26 Abs. 2 h wird wie folgt gefasst:

~dem flr die Verarbeitung Verantwortlichen alle erfor-
derlichen Informationen fir die Kontrolle der Einhal-
tung der in diesem Artikel niedergelegten Pflichten
und der Aufsichtsbehdrde Informationen uber die
ergriffenen technischen und organisatorischen
MaRnahmen zur Verfligung stellt.”

3. Der fur die Verarbeitung Verantwortliche und der
Auftragsverarbeiter dokumentieren die Anweisungen
des fir die Verarbeitung Verantwortlichen und die in
Absatz 2 aufgefiuihrten Pflichten des Auftragsverar-
beiters.

4. Jeder Auftragsverarbeiter, der personenbezogene Diese Formulierung von Art. 26 Abs. 4 beachtet nicht,
Daten auf eine andere als die ihm von dem fir die | dass im beschriebenen Fall Art. 24 nicht sinnvoll gel-
Verarbeitung Verantwortlichen bezeichnete Weise ten kann. Der eigentliche Auftragsverarbeiter hat die
verarbeitet, qilt fir diese Verarbeitung als fir die Daten anders als mit dem fiir die Verarbeitung Ver-
Verarbeitung Verantwortlicher und unterliegt folglich | antwortlichen verabredet verarbeitet, d.h. es besteht
den Bestimmungen des Artikels 24 fir gemein- kein Einverstandnis und keine Einigung tber die Art
sam fUr die Verarbeitung Verantwortliche. der Verarbeitung oder eine gemeinsame Verantwor-

tung der Verarbeitung. Gilt aber doch Art. 24 unein-
geschrankt, so kdnnte es dazu kommen, dass der
eigentlich fur die Verarbeitung Verantwortliche fur die
Auswirkungen von Datenpannen haften muss, welche
auRerhalb der von ihm festgelegten Parameter her-
vorgerufen wurden.

GDV-Vorschlag:

Art. 26 Abs. 4 wird wie folgt gefasst:

»~Jeder Auftragsverarbeiter, der personenbezogene
Daten auf eine andere als die ihm von dem fir die
Verarbeitung Verantwortlichen bezeichnete Weise
verarbeitet, gilt fir diese Verarbeitung als fur die Ver-
arbeitung Verantwortlicher.”

5. Die Kommission wird ermachtigt, delegierte Eine weitere Konkretisierung der Kriterien und Anfor-

Rechtsakte nach Mal3gabe von Artikel 86 zu erlas-
sen, um die Kriterien und Anforderungen fiir die
Verantwortlichkeiten, Pflichten und Aufgaben des

derungen durch delegierte Rechtsakte ist nicht erfor-
derlich. Die Bestimmung der Bedingungen fir die
Verarbeitung personenbezogener Daten in Unter-
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Auftragsverarbeiters in Ubereinstimmung mit_Ab-
satz 1 festzulegen sowie die Bedingungen, durch
die_die Verarbeitung personenbezogener Daten in
Unternehmensgruppen speziell zu Kontroll- und Be-
richterstattungszwecken vereinfacht werden kann.

nehmensgruppen ist eine wesentliche Regelung, die
nach Art. 290 AEUV nicht delegierten Rechtsakten
Uberlassen bleiben darf. Insbesondere die Versiche-
rungswirtschaft ist aufgrund des fir sie geltenden
Spartentrennungsgrundsatzes auf eine sichere
Grundlage fiir die Datenverarbeitung im Konzern an-
gewiesen (dazu Anmerkungen zu Art. 9 und Art. 24).
Insoweit erscheint der Verordnungsentwurf wenig
stringent. Einerseits scheint er eine solche in Art. 4
Abs. 5, 24, 26 Abs. 5 vorauszusetzen. Andererseits
soll die Kommission solche Verarbeitungen (nur zum
Zweck der Kontrolle und Berichterstattung) ,vereinfa-
chen® kénnen.

GDV-Vorschlag:
Art. 26 Abs. 5 wird gestrichen.

Artikel 27
Verarbeitung unter der Aufsicht des fur die Verarbei-
tung Verantwortlichen und des Auftragsverarbeiters

Personen, die dem fir die Verarbeitung Verantwortli-
chen oder dem Auftragsverarbeiter unterstellt sind und
Zugang zu personenbezogenen Daten haben, sowie der
Auftragsverarbeiter selbst diirfen personenbezogene
Daten nur auf Anweisung des fur die Verarbeitung Ver-
antwortlichen verarbeiten, sofern sie keinen anders lau-
tenden, aus dem Unionsrecht oder dem mitgliedstaatli-
chen Recht erwachsenden Pflichten unterliegen.

Artikel 28
Dokumentation

1. Alle fur die Verarbeitung Verantwortlichen, alle Auf-
tragsverarbeiter sowie etwaige Vertreter von fir die
Verarbeitung Verantwortlichen dokumentieren die ih-
rer Zustandigkeit unterliegenden Verarbeitungsvor-
gange.

2. Die Dokumentation enthalt mindestens folgende
Informationen:

a) Name und Kontaktdaten des fur die Verarbeitung
Verantwortlichen (oder etwaiger gemeinsam fir die
Verarbeitung Verantwortlicher) oder des Auf-
tragsverarbeiters sowie eines etwaigen Vertreters;

b) Name und Kontaktdaten eines etwaigen Daten-
schutzbeauftragten;

c) Angaben uber die Zwecke der Verarbeitung sowie —
falls sich die Verarbeitung auf Artikel 6 Absatz 1
Buchstabe f griindet — Giber die von dem fiir die
Verarbeitung Verantwortlichen verfolgten legitimen
Interessen;

d) eine Beschreibung der Kategorien von betroffenen
Personen und der Kategorien der sich auf diese be-
ziehenden personenbezogenen Daten;

e) die Empféanger oder Kategorien von Empfangern der
personenbezogenen Daten einschliellich der fur die
Verarbeitung Verantwortlichen, denen personenbe-
zogene Daten aus dem von diesen verfolgtem legi-
timen Interesse mitgeteilt werden;
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f) gegebenenfalls Angaben lber etwaige Dateniber-
mittlungen in Drittlander oder an internationale Or-
ganisationen einschlie3lich deren Namen sowie bei
den in Artikel 44 Absatz 1 Buchstabe h genannten
Datenlibermittlungen ein Beleg dafir, dass geeigne-
te Sicherheitsgarantien vorgesehen wurden;

g) eine allgemeine Angabe der Fristen fur die L6-
schung der verschiedenen Datenkategorien

h) eine Beschreibung der in Artikel 22 Absatz 3 ge-
nannten Verfahren.

3. Der fur die Verarbeitung Verantwortliche, der Auf-
tragsverarbeiter sowie der etwaige Vertreter des fir
die Verarbeitung Verantwortlichen stellen die Doku-
mentation der Aufsichtsbehérde auf Anforderung zur
Verfligung.

4. Die in den Absatzen 1 und 2 genannten Anforde-
rungen gelten nicht fur folgende fir die Verarbei-
tung Verantwortliche und Auftragsverarbeiter:

a) naturliche Personen, die personenbezogene Daten
ohne eigenwirtschaftliches Interesse verarbeiten;
oder

b) Unternehmen oder Organisationen mit weniger als
250 Beschéftigten, die personenbezogene Daten
nur als Nebentatigkeit zusatzlich zu ihren Hauptta-
tigkeiten verarbeiten.

5. Die Kommission wird ermachtigt, delegierte Rechts-
akte nach MaRRgabe von Artikel 86 zu erlassen, um
die Kriterien und Anforderungen fir die in Absatz 1
genannte Dokumentation festzulegen, so dass ins-
besondere den Verantwortlichkeiten des fur die Ver-
arbeitung Verantwortlichen, des Auftragsverarbeiters
sowie des etwaigen Vertreters des fir die Verarbei-
tung Verantwortlichen Rechnung getragen wird.

Die Kriterien und Anforderungen fiir die nach Absatz
1 zu erstellende Dokumentation sind bereits in Absatz
2 enthalten und ausreichend.

GDV-Vorschlag:
Art. 28 Abs. 5 wird gestrichen.

6. Die Kommission kann Standardvorlagen fur die in
Absatz 1 genannte Dokumentation festlegen. Die
entsprechenden Durchfihrungsrechtsakte werden in
Ubereinstimmung mit dem in Artikel 87 Absatz 2
genannten Prufverfahren angenommen.

Waéhrend die sicherlich hinter diesem Absatz stehen-
de Intention der EU-weiten Harmonisierung positiv ist,
so ist es fraglich, ob durch Standardvorlagen ein prak-
tischer Nutzen erreicht werden kann. Diese konnten
z.B. den unterschiedlichen Realitaten von Unterneh-
men widersprechen (z.B. Online- vs. Offline-
Tatigkeit).

GDV-Vorschlag:
Art. 28 Abs. 6 wird gestrichen.

Artikel 29
Zusammenarbeit mit der Aufsichtsbehorde

1. Der fir die Verarbeitung Verantwortliche, der Auf-
tragsverarbeiter sowie der etwaige Vertreter des fur
die Verarbeitung Verantwortlichen arbeiten der Auf-
sichtsbehdrde auf Verlangen zu, um ihr die Erfullung
ihrer Pflichten zu erleichtern, indem sie dieser ins-
besondere die in Artikel 53 Absatz 2 Buchstabe a
genannten Informationen Ubermitteln und ihr den in
Artikel 53 Absatz 2 Buchstabe b genannten Zugang
gewahren.

Soweit es um den Inhalt einer Datenverarbeitung
geht, muss sich die Aufsichtsbehérde an den fur die
Verarbeitung Verantwortlichen wenden. Der Auftrags-
datenverarbeiter sollte nur die Erfillung der techni-
schen und organisatorischen Anforderungen nach-
weisen mussen (vgl. auch Anmerkungen zu Art. 26).
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Auf von der Aufsichtsbehtérde im Rahmen der
Ausiibung ihrer Befugnisse erteilte Anordnungen
gemal Artikel 53 Absatz 2 antworten der fir die
Verarbeitung Verantwortliche und der Auftragsver-
arbeiter der Aufsichtsbehdrde binnen einer von der
Aufsichtsbehérde zu setzenden angemessenen
Frist. Die Antwort muss auch eine Beschreibung der
im Anschluss an die Bemerkungen der Aufsichtsbe-
hoérde getroffenen MalRnahmen und der damit erziel-
ten Ergebnisse beinhalten.

ABSCHNITT 2

DATENSICHERHEIT

Artikel 30
Sicherheit der Verarbeitung

1. Der fir die Verarbeitung Verantwortliche und der
Auftragsverarbeiter treffen unter Berticksichtigung
des Stands der Technik und der Implementierungs-
kosten technische und organisatorische MalRnah-
men, die geeignet sind, ein Schutzniveau zu ge-
wabhrleisten, das den von der Verarbeitung ausge-
henden Risiken und der Art der zu schiitzenden per-
sonenbezogenen Daten angemessen ist.

2. Der fur die Verarbeitung Verantwortliche und der
Auftragsverarbeiter treffen im Anschluss an eine
Risikobewertung die in Absatz 1 genannten
MalRnahmen zum Schutz personenbezogener Da-
ten vor unbeabsichtigter oder widerrechtlichen Zer-
stérung oder vor unbeabsichtigtem Verlust sowie zur
Vermeidung jedweder unrechtmaRigen Verarbei-
tung, insbesondere jeder unbefugten Offenlegung,

Verbreitung beziehungsweise Einsichtnahme oder
Veréanderung.

3. Die Kommission wird ermachtigt, delegierte Rechts- | Der aktuelle Stand der Technik &ndert sich standig.
akte nach Mal3gabe von Artikel 86 zu erlassen, um Es kann nicht erwartet werden, dass die Kommission
die Kriterien und Bedingungen fir die in den Absét- ihn so engmaschig verfolgt, dass jede Neuerung ab-
zen 1 und 2 genannten technischen und organisato- | gedeckt werden kann. Zudem wirde die Kommission
rischen MalRBhahmen festzulegen und den aktuellen auf Jahre hinaus standig zum selben Sachverhalt
Stand der Technik fur bestimmte Sektoren und Da- neue delegierte Rechtsakte auflegen oder alte Uber-
tenverarbeitungssituationen zu bestimmen, wobei arbeiten mussen. Dies steht nicht im Verhaltnis zum
sie die technologische Entwicklung sowie Loésungen | davon erhofften Effekt.
fur einen Datenschutz durch Technik und daten-
schutzfreundliche Voreinstellungen bertcksichtigt, GDV-Vorschlag:
sofern nicht Artikel 4 gilt. Art. 30 Abs. 3 wird gestrichen.

In besonderen Situationen auf der Basis datenschutz-
rechtlicher Bestimmungen konkrete Mal3nahmen zu

4. Die Kommission kann erforderlichenfalls Durchfiih- ergreifen, ist Aufgabe der Datenschutzaufsichtsbe-
rungsbestimmungen zu einer situationsabhéngigen hérden. Durchfihrungsbestimmungen werden in aller
Konkretisierung der in den Absatzen 1 und 2 ge- Regel nicht erforderlich sein.
nannten Anforderungen erlassen, um insbesondere GDV-Vorschlag:

Art. 30 Abs. 4 wird gestrichen.

a) jedweden unbefugten Zugriff auf personenbezogene
Daten zu verhindern;

b) jedwede unbefugte Einsichtnahme in personenbe-

zogene Daten sowie jedwede unbefugte Offenle-
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gung, Kopie, Anderung, Léschung oder Entfernung
von personenbezogenen Daten zu verhindern;

c) sicherzustellen, dass die RechtméRigkeit der Ver-
arbeitungsvorgange Uberprift wird.

Die genannten Durchfiihrungsrechtsakte werden in
Ubereinstimmung mit dem in Artikel 87 Absatz 2 ge-
nannten Prifverfahren angenommen.

Artikel 31
Meldung von Verletzungen des Schutzes personen-
bezogener Daten an die Aufsichtsbehérde

EG 67 - 69.

1. Bei einer Verletzung des Schutzes personenbezo-
gener Daten benachrichtigt der fur die Verarbeitung
Verantwortliche die Aufsichtsbehdrde ohne unan-
gemessene Verzogerung und nach Moglichkeit bin-
nen 24 Stunden nach Feststellung der Verletzung.
Falls die Meldung an die Aufsichtsbehdrde nicht
binnen 24 Stunden erfolgt, ist dieser eine Begrln-
dung beizuflugen.

Nach Art. 31 Abs. 1 muss jede Datenpanne an die
Aufsichtsbehdrde gemeldet werden. Es wird dabei
nicht in Betracht gezogen, ob die Daten ihrer Art nach
besonders schutzwirdig sind und welche Schwere
und Tragweite der Vorfall fir die Betroffenen hat. Ein
so weit gefasster Anwendungsbereich lasst eine Mel-
deflut bei den Aufsichtsbehdrden und eine Abstump-
fung der immer wieder auch in nichtigen Fallen be-
nachrichtigten Betroffenen befiirchten.

Die angedachte Frist fir die Meldung einer Daten-
panne innerhalb von 24 Stunden wird oft nicht ausrei-
chen, vollstéandig zu kléaren, ob Uberhaupt eine Daten-
panne vorliegt und welches Ausmal sie hat. Abhan-
gig von der Schwere der Datenpanne, wie auch von
madglicherweise beteiligten Schwesterunternehmen in
einem Konzern oder Auftragsdatenverarbeitern,
missten eventuell weitere interne Verantwortliche
oder auch externe Experten hinzugezogen werden.
Es wére daher besser, hier nur eine Meldung ,ohne
unangemessene Verzégerung' zu fordern.

GDV-Vorschlag:

Art. 31 sollte so eingeschrankt werden, dass

e nur besonders schutzwirdige Daten erfasst
sind,

e nur die unrechtmaRige Ubermittlung oder
sonstige unrechtméfige Kenntniserlangung
erfasst sind und,

e schwerwiegende Beeintrachtigungen fiur die
Rechte oder schutzwirdigen Interessen der
Betroffenen drohen missen.

Als Vorbild kann der im Jahr 2009 in das deutsche
Bundesdatenschutzgesetz eingefiigte § 42a BDSG
dienen.

Die Meldung sollte ohne unangemessene Verzdge-
rung erfolgen mussen.

2. In Ubereinstimmung mit Artikel 26 Absatz 2 Buch-
stabe f alarmiert und informiert der Auftragsverar-
beiter den fur die Verarbeitung Verantwortlichen
unmittelbar nach Feststellung einer Verletzung des
Schutzes personenbezogener Daten.

3. Die in Absatz 1 genannte Benachrichtigung enthalt
mindestens folgende Informationen:

a) eine Beschreibung der Art der Verletzung des
Schutzes personenbezogener Daten mit Angabe der
Kategorien und der Zahl der betroffenen Personen,
der betroffenen Datenkategorien und der Zahl der
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betroffenen Datensétze;

b) Name und Kontaktdaten des Datenschutzbeauftrag-
ten oder eines sonstigen Ansprechpartners fir wei-
tere Informationen;

¢) Empfehlungen fir MalRnahmen zur Eindammung
etwaiger negativer Auswirkungen der Verletzung
des Schutzes personenbezogener Daten;

d) eine Beschreibung der Folgen der Verletzung des
Schutzes personenbezogener Daten;

e) eine Beschreibung der vom fiir die Verarbeitung
Verantwortlichen vorgeschlagenen oder ergriffenen
MafRnahmen zur Behandlung der Verletzung des
Schutzes personenbezogener Daten.

Die hier geforderte umfassende Dokumentation durfte
L . ) - abgesehen von einem enormen birokratischen

4. Der fur die Verarbeitung Verantwortliche doku- Aufwand - wirkungslos sein. Effizienter ist es, die
mentiert etwaige Verletzungen des Schutzes per- wesentlichen Fakten zu dokumentieren.
sonenbezogener Daten unter Beschreibung aller im
Zusammenhang mit der Verletzung stehenden Fak- | GDV-Vorschlag:
ten, von deren Auswirkungen und der ergriffenen Art. 31 Abs. 4 wird wie folat gefasst:
AbhilfemalRnahmen. Die Dokumentation muss der ' ’ g9 '
Aufsichtsbehdrde die Uberpriifung der Einhaltung ,Der fur die Verarbeitung Verantwortliche dokumen-
der Bestimmungen dieses Artikels ermdglichen. Die | tiert etwaige Verletzungen des Schutzes personen-
Dokumentation enthalt nur die zu diesem Zweck er- bezogener Daten unter Benennung der wesentli-
forderlichen Informationen. chen im Zusammenhang mit der Verletzung stehen-

den Fakten [...].“

5. SII((taeKnoarErT I'\jz'g navgzdvg:lm; ?irllté?ggi:?glﬁ;tsessr?c:rts- Insbesondere die Erméchtigung der Kommission zur

. o 9 . ' weitergehenden Definition der Verletzung des Schut-
die Kriterien und Anforderungen in Bezug auf die b hei .
Feststellung der in den Abséatzen 1 und 2 genannten Z€S personenbezogener Daten ersc eint zu wgltge-
Verletzunaen des Schutzes personenbezoaener hend und birgt enorme Rechtsunsicherheit in sich.
Daten fesg[zulegen sowie dire): konkreten L?mstande Stattdessen sollte die Definition bereits in Art. 4 Abs.
unter denen der fir die Verarbeitung Verantwortli- 9 starker eingeengt werden, vgl. dort.
che und der Auftragsverarbeiter die Verletzung des GDV-Vorschlag:

Eeclr;uutzes personenbezogener Daten zu melden ha- Art. 31 Abs. 5 wird gestrichen.

6. Die Kommission kann das Standardformat fiir derar- | Wéahrend die sicherlich hinter diesem Absatz stehen-
tige Meldungen an die Aufsichtsbehorde, die Verfah- | de Intention der EU-weiten Harmonisierung positiv ist,
rensvorschriften fur die vorgeschriebene Meldung so ist es fraglich, ob durch Standardvorlagen ein prak-
sowie Form und Modalitaten der in Absatz 4 ge- tischer Nutzen erreicht werden kann. Diese kénnten
nannten Dokumentation einschlie3lich der Fristen z.B. den unterschiedlichen Realitaten von Unterneh-
fur die Loéschung der darin enthaltenen Informatio- men widersprechen (z.B. Online- vs. Offline-
nen festlegen. Die entsprechenden Durchfiihrungs- | Tatigkeit).
rechtsakte werden in Ubereinstimmung mit dem in .

Artikel 87 Absatz 2 genannten Prufverfahren erlas- GDV-Vorschlag:
sen. Art. 31 Abs. 6 wird gestrichen.
Artikel 32

Benachrichtigung der betroffenen Person von einer
Verletzung des Schutzes ihrer personenbezogenen
Daten

1.

Der fur die Verarbeitung Verantwortliche benachrich-
tigt im Anschluss an die Meldung nach Artikel 31 die
betroffene Person ohne unangemessene Verzdge-
rung von der Verletzung des Schutzes personenbe-
zogener Daten, wenn die Wahrscheinlichkeit be-
steht, dass der Schutz der personenbezogenen Da-
ten oder der Privatsphéare der betroffenen Person

Damit die Benachrichtigung ihre beabsichtigte Wir-
kung erzielt, muss eine Abstumpfung der Betroffenen
durch Meldungen in trivialen Féllen vermieden wer-
den.

GDV-Vorschlag:
Art. 32 Abs. 1 sollte wie fur Art. 31 vorgeschlagen
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durch eine festgestellte Verletzung des Schutzes
personenbezogener Daten beeintrachtigt wird.

eingeschrankt werden.

Die in Absatz 1 genannte Benachrichtigung der be-
troffenen Person umfasst mindestens die in Artikel
31 Absatz 3 Buchstaben b und ¢ genannten Infor-
mationen und Empfehlungen.

Die Benachrichtigung der betroffenen Person tber
die Verletzung des Schutzes personenbezogener
Daten ist nicht erforderlich, wenn der fir die Verar-
beitung Verantwortliche zur Zufriedenheit der Auf-
sichtsbehdrde nachweist, dass er geeignete techni-
sche Sicherheitsvorkehrungen getroffen hat und
diese Vorkehrungen auf die von der Verletzung be-
troffenen personenbezogenen Daten angewandt
wurden._Durch diese technischen Sicherheitsvorkeh-
rungen sind die betreffenden Daten fir alle Perso-
nen zu verschlisseln, die nicht zum Zugriff auf die
Daten befugt sind.

Unbeschadet der dem fiir die Verarbeitung Verant-
wortlichen obliegenden Pflicht, der betroffenen Per-
son die Verletzung des Schutzes personenbezoge-
ner Daten mitzuteilen, kann die Aufsichtsbehdrde,
falls der fur die Verarbeitung Verantwortliche die be-
troffene Person noch nicht in Kenntnis gesetzt hat,
nach Prifung der zu erwartenden negativen Auswir-
kungen der Verletzung den fir die Verarbeitung
Verantwortlichen auffordern, dies zu tun.

Die Kommission wird ermachtigt, delegierte Rechts-
akte nach Mal3gabe von Artikel 86 zu erlassen, um
die Kriterien und Anforderungen in Bezug auf die
Umstande festzulegen, unter denen sich eine Ver-
letzung des Schutzes personenbezogener Daten
negativ auf die in Absatz 1 genannten personenbe-
zogenen Daten auswirken kann.

Die Definition von Umstanden, ,unter denen sich eine
Verletzung des Schutzes personenbezogener Daten
negativ auf die in Absatz 1 genannten personenbe-
zogenen Daten auswirken kann“ sollte bereits in der
Verordnung, am besten in Art. 31 Abs. 1 und 32 Abs.
1 (vgl. GDV-Vorschlag) oder in Art. 4 Abs. 9, gesche-
hen. Eine Bestimmung durch delegierte Rechtsakte
bietet den Unternehmen keine ausreichende Rechts-
sicherheit.

GDV-Vorschlag:
Art. 32 Abs. 5 wird gestrichen.

Die Kommission kann das Format fur die in Ab-
satz 1 genannte Mitteilung an die betroffene Per-
son und die fur die Mitteilung geltenden Verfahrens-
vorschriften festlegen. Die entsprechenden Durch-
fuhrungsrechtsakte werden in Ubereinstimmung mit
dem in Artikel 87 Absatz 2 genannten Prifverfahren
erlassen.

Es ist fraglich, ob durch Standardvorlagen ein prakti-
scher Nutzen erreicht werden kann. Diese kénnten
z.B. den unterschiedlichen Realitaten von Unterneh-
men widersprechen (z.B. Online- vs. Offline-
Tatigkeit).

GDV-Vorschlag:
Art. 32 Abs. 6 wird gestrichen.

ABSCHNITT 3

DATENSCHUTZ-FOLGENABSCHATZUNG UND VORHERIGE GENEHMIGUNG

Artikel 33
Datenschutz-Folgenabschétzung

EG 70 - 74.

1. Bei Verarbeitungsvorgangen, die aufgrund ihres

Wesens, ihres Umfangs oder ihrer Zwecke konkrete

Risiken fur die Rechte und Freiheiten betroffener

Angesichts der Vielzahl von Verpflichtungen, die be-
reits bestehen, ist eine zusatzliche Verpflichtung zur
Datenschutzfolgenabschtzung nach Art. 33 nicht
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Personen bergen, fuhrt der fir die Verarbeitung
Verantwortliche oder der in seinem Auftrag handeln-
de Auftragsverarbeiter vorab eine Abschatzung der
Folgen der vorgesehenen Verarbeitungsvorgange
fur den Schutz personenbezogener Daten durch.

nachvollziehbar. Zudem ist der Anwendungsbereich
der Norm nicht eindeutig. So stellt sich die Frage,
wann ein Verarbeitungsvorgang ,konkrete Risiken fur
die Rechte und Freiheiten betroffener Personen® birgt.
Auch ist nicht klar, welchen Inhalt und Umfang die
Folgenabschatzung haben soll (nach Art. 33 Abs. 6
der Kommission Uberlassen).

Da die Auswirkungen einer Datenverarbeitung fir die
Betroffenen ohnehin im Rahmen der anderen Anfor-
derungen, wie z. B. des Art. 23, beachtet werden
missen, ist Art. 33 entbehrlich.

GDV-Vorschlag:

Art. 33 sollte mdglichst gestrichen werden. Es sollte
gepruft werden, ob die Vorabkontrolle durch einen
Datenschutzbeauftragten nicht eine bessere Alterna-
tive ist. Zumindest bedarf die Norm dringend einer
grundlegenden Uberarbeitung.

2. Diein Absatz 1 genannten Risiken bestehen insbe-
sondere bei folgenden Verarbeitungsvorgéngen:

Die Norm erfasst bei weiter Auslegung nahezu alle
Datenverarbeitungen in der Versicherungswirtschaft.
Die Lebens-, Kranken- und Unfallversicherung fallt
schon darunter, weil die Verarbeitung von Gesund-
heitsdaten notwendig ist. Bei weiter Auslegung des
Begriffs der Profilbildung kénnten zudem auch Tarif-
einstufungen eine Folgenabschatzung erforderlich
machen. Sie wirde damit zu enormem birokrati-
schem Aufwand fiir die Branche fiihren.

Dabei ist mit der Verarbeitung — auch von Gesund-
heitsdaten — zu Versicherungszwecken in aller Regel
keine besondere Gefahrdung der Betroffenen ver-
bunden, weil lediglich ihre Vertrage durchgeflihrt oder
gesetzlichen Anspriche erfillt werden. Welche Da-
ten, etwa zur Risikoprifung oder Leistungsbearbei-
tung, verarbeitet werden, ist dem Kunden oder An-
tragsteller in aller Regel bereits aus den Antragsfra-
gen bzw. seinen eingereichten Unterlagen bekannt.
Die Daten werden nur zu Versicherungszwecken
verwendet.

GDV-Vorschlag:

Die Fallgruppen bedurfen daher dringend einer grund-
legenden Uberarbeitung, um die Sachverhalte zu
erfassen, die im Hinblick auf Datenschutz und Da-
tensicherheit wirklich mit hohen Risiken behaftet sind.

a) systematische und umfassende Auswertung person-
licher Aspekte einer naturlichen Person, beispiels-
weise zwecks Analyse ihrer wirtschaftlichen Lage,
ihres Aufenthaltsorts, ihres Gesundheitszustands,
ihrer personlichen Vorlieben, ihrer Zuverlassigkeit
oder ihres Verhaltens oder zwecks diesbeziiglicher
Voraussagen, die sich auf eine automatisierte Ver-
arbeitung von Daten griindet und ihrerseits als
Grundlage fiir MalRnahmen dient, welche Rechtswir-
kung gegeniber der betroffenen Person entfalten
oder erhebliche Auswirkungen flr diese mit sich
bringen;

Siehe Anmerkungen unter 2.

b) Verarbeitung von Daten Uber das Sexualleben, den
Gesundheitszustand, die Rasse oder die ethnische
Herkunft oder fur die Erbringung von Gesundheits-

Siehe Anmerkungen unter 2.
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diensten, fur epidemiologische Studien oder fir Er-
hebungen Uber Geisteskrankheiten oder anstecken-
de Krankheiten, wenn die betreffenden Daten in
groRem Umfang im Hinblick auf MaBnahmen oder
Entscheidungen verarbeitet werden, welche sich auf
spezifische Einzelpersonen beziehen sollen;

c) weitraumige Uberwachung 6ffentlich zuganglicher
Bereiche, inshesondere mittels Videolberwachung;

d) Verarbeitung personenbezogener Daten aus um-
fangreichen Dateien, die Daten Uber Kinder, geneti-
sche Daten oder biometrische Daten enthalten;

Siehe Anmerkungen unter 2.

Die Dateien der Versicherer enthalten (auch) Daten
Uber Kinder, die von ihren Eltern vertreten werden.
Sie kdnnen auch genetische Daten enthalten, wenn
z.B. ein Arzt eine genetische Analyse zur Diagnose
einer Erkrankung benutzt hat. Diese Daten werden
wie andere Gesundheitsdaten auch behandelt. Inso-
fern bestehen keine besonderen Gefahren, die eine
Folgenabschéatzung rechtfertigen.

GDV-Vorschlag:

Art. 33 Abs. 2 d sollte zumindest wie folgt formuliert
werden:

,Verarbeitung personenbezogener Daten aus um-
fangreichen Dateien, die ausschliel3lich oder in
groRem Umfang Daten uber Kinder, genetische Da-
ten oder biometrische Daten enthalten

e) Sonstige Verarbeitungsvorgénge, bei denen geman
Artikel 34 Absatz 2 Buchstabe b vorab die Auf-
sichtsbehdrde zu Rate zu ziehen ist.

Die Bestimmung ist zu vage, weil die Bestimmung der
Notwendigkeit einer Datenschutz-Folgenabschéatzung
damit den Datenschutzaufsichtsbehoérden tberlassen
wird.

GDV-Vorschlag:
Art. 33 Abs. 2 e wird gestrichen.

3. Die Folgenabschéatzung tragt den Rechten und den
berechtigten Interessen der von Datenverarbeitung
betroffenen Personen und sonstiger Betroffener
Rechnung; sie enthélt zumindest eine allgemeine
Beschreibung der geplanten Verarbeitungsvorgange
und eine Bewertung der in Bezug auf die Rechte
und Freiheiten der betroffenen Personen bestehen-
den Risiken sowie der geplanten Abhilfemafinah-
men, Garantien, Sicherheitsvorkehrungen und Ver-
fahren, durch die der Schutz personenbezogener
Daten sichergestellt und der Nachweis dafir er-
bracht werden soll, dass die Bestimmungen dieser
Verordnung eingehalten werden.

4. Der fur die Verarbeitung Verantwortliche holt die
Meinung der betroffenen Personen oder ihrer Ver-
treter zu der beabsichtigten Verarbeitung unbescha-
det des Schutzes gewerblicher oder offentlicher Inte-
ressen oder der Sicherheit der Verarbeitungsvor-
gange ein.

Die Einholung der Einschatzung der Betroffenen oder
ihrer Reprasentanten (wie etwa des vzbv) gefahrdet
nicht nur Geschéaftsgeheimnisse, sondern stellt auch
einen unverhaltnismafigen Eingriff in die unterneh-
merische Freiheit dar. Soweit erforderlich kann nur
eine objektive Priifung durch staatliche Datenschutz-
aufsichtsbehorden in Betracht kommen.

GDV-Vorschlag:
Art. 33 Abs. 4 wird gestrichen.

5. Falls es sich bei dem fur die Verarbeitung Verant-
wortlichen um eine Behdrde oder um eine 6ffentliche
Einrichtung handelt und die Verarbeitung aufgrund

Die vorgeschlagene Formulierung lasst den Mitglied-
staaten einen sehr weiten Spielraum. Das kdnnte z.B.
dazu fiihren, dass o6ffentliche Versicherer keine Fol-
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einer im Unionsrecht festgelegten rechtlichen Ver-
pflichtung nach Artikel 6 Absatz 1 Buchstabe c er-
folgt, welche Vorschriften und Verfahren fur die be-
treffenden Verarbeitungsvorgange vorsieht, gelten
die Absétze 1 bis 5 nur, wenn es nach dem Ermes-
sen der Mitgliedstaaten erforderlich ist, vor den be-
treffenden Verarbeitungstatigkeiten eine solche Fol-
genabschatzung durchzufihren.

genabschatzung durchfiihren miissen und private
Versicherer dies tun mussen.

GDV-Vorschlag:
Art. 33. Abs. 5 wird gestrichen.

6. Die Kommission wird ermachtigt, delegierte Rechts-
akte nach Mal3gabe von Artikel 86 zu erlassen, um
die Kriterien und Bedingungen fir Verarbeitungs-
vorgange, die mit den in den Absatzen 1l und 2
genannten Risiken behaftet sein kénnen, sowie die
Anforderungen an die in Absatz 3 genannte Folgen-
abschéatzung einschlief3lich der Bedingungen fir die
Skalierbarkeit und fur die interne und externe Uber-
prifbarkeit festzulegen. Dabei beriicksichtigt die
Kommission spezifische MaRnhahmen fir Kleinst-,
Klein- und mittlere Unternehmen.

Die Erméachtigung der Kommission zur Festlegung
von Kriterien und Bedingungen fir die genannten
Verarbeitungsvorgéange sowie von Anforderungen an
die Folgenabschatzung geht zu weit. Diese sollten,
soweit sie erforderlich sind, abschliel3end in der Ver-
ordnung geregelt werden.

GDV-Vorschlag:
Art. 33 Abs. 6 wird gestrichen.

7. Die Kommission kann Standards und Verfahren fur
die Durchfiihrung sowie fr die interne und externe
Uberprifung der in Absatz 3 genannten Folgenab-
schatzung festlegen. Die entsprechenden Durchfih-
rungsrechtsakte werden in Ubereinstimmung mit
dem in Artikel 87 Absatz 2 genannten Prufverfahren
erlassen.

Es ist fraglich, ob durch Standardvorlagen ein prakti-
scher Nutzen erreicht werden kann. Diese kdnnten
z.B. den unterschiedlichen Realitaten von Unterneh-
men widersprechen (z.B. Online- vs. Offline-
Tatigkeit).

GDV-Vorschlag:
Art. 34 Abs. 7 wird gestrichen.

Artikel 34
Vorherige Genehmigung und vorherige Zuratezie-
hung

1. Der fir die Verarbeitung Verantwortliche oder gege-
benenfalls der Auftragsverarbeiter holt vor der Ver-
arbeitung personenbezogener Daten eine Genehmi-
gung der Aufsichtsbehdrde ein, um sicherzustellen,
dass die geplante Verarbeitung in Ubereinstimmung
mit dieser Verordnung erfolgt, und um insbesondere
die Risiken zu mindern, welche fiir die betroffenen
Personen bestehen, wenn dieser Vertragsklauseln
nach Artikel 42 Absatz 2 Buchstabe d vereinbart
oder keine geeigneten Garantien fiir die Ubermitt-
lung personenbezogener Daten in ein Drittland oder
an eine internationale Organisation in einem rechts-
verbindlichen Instrument nach Artikel 42 Absatz 5
vorsieht.

Wenn die Einholung einer vorherigen Genehmigung
wirklich nétig ist, so muss der fir die Verarbeitung
Verantwortliche sie einholen. Da diese Stelle die Ver-
antwortung tragt — und nicht ein etwaiger Auf-
tragsverarbeiter — sollte diese auch den Genehmi-
gungsprozess durchfihren. Dies vermindert auch
mdogliche Missverstandnisse und damit Datenpannen
bei der Aufsichtsbhehorde, falls ein Auftragsverarbeiter
fur eine gréRBere Anzahl von Auftraggebern tétig ist.

2. Der fur die Verarbeitung Verantwortliche oder
der in seinem Auftrag handelnde Auftragsverar-
beiter zieht vor der Verarbeitung personenbezoge-
ner Daten die Aufsichtsbehérde zu Rate, um sicher-
zustellen, dass die geplante Verarbeitung in Uber-
einstimmung mit dieser Verordnung erfolgt, und um
insbesondere die fir die betroffenen Personen be-
stehenden Risiken zu mindern; dies gilt fur alle Fal-
le, in denen

a) aus einer Datenschutz-Folgenabschatzung nach
Artikel 33 hervorgeht, dass die geplanten Verarbei-
tungsvorgange aufgrund ihres Wesens, ihres Um-
fangs oder ihrer Zwecke hohe konkrete Risiken ber-
gen kénnen; oder

Mit dieser Regelung wirden faktisch in vielen Kons-
tellationen, die unter § 33 der Verordnung fallen, wie-
der eine Meldepflicht und ein aufsichtsbehérdliches
Prufungsverfahren eingefiihrt. Das gilt unabhéngig
davon, ob die fur die Verarbeitung Verantwortlichen
einen Datenschutzbeauftragten eingesetzt haben
oder nicht. Gegeniiber dem bewahrten Verfahren der
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Vorabkontrolle durch den Datenschutzbeauftragten,
das in Artikel 20 Abs. 2 der Richtlinie 95/46/EG vor-
gesehen ist, ware das ein erheblicher Rickschritt. Mit
der Beibehaltung dieses Verfahrens kdnnten die Be-
stellung eines Datenschutzbeauftragten belohnt und
die Datenschutzbehdrden deutlich entlastet werden.

GDV-Vorschlag:

Nachdem Muster des Artikel 20 Abs. 2 der Richtlinie
95/46/EG (in Deutschland umgesetzt in § 4d Abs. 5, 6
BDSG) sollte bei Bestellung eines Datenschutzbeauf-
tragten die Vorabkontrolle durch diesen ausreichen.

b) die Aufsichtsbehdrde eine vorherige Zurateziehung
bezuglich der in Absatz 4 genannten Verarbei-
tungsvorgange, welche aufgrund ihres Wesens, ih-
res Umfangs und/oder ihrer Zwecke konkrete Risi-
ken fir die Rechte und Freiheiten betroffener Per-
sonen bergen kdnnen, fir erforderlich halt.

Die vorgeschlagene Formulierung lasst der Aufsichts-
behorde zu viel Spielraum, einen Verarbeitungsvor-
gang als Risiko einzustufen. Es muss bereits in der
Verordnung konkret festgeschrieben werden, nach
welchen Kriterien ein Verarbeitungsvorgang betrach-
tet wird, um das Existieren eines hohen Risikos fest-
zustellen.

GDV-Vorschlag:
Artikel 34 Abs. 2 b wird gestrichen.

3. Falls die Aufsichtsbehdrde der Auffassung ist, dass
die geplante Verarbeitung nicht im Einklang mit die-
ser Verordnung steht, insbesondere weil die Risiken
unzureichend ermittelt wurden oder eingedammt
werden, untersagt sie die geplante Verarbeitung und
unterbreitet geeignete Vorschlage, wie diese Mangel

beseitigt werden kénnten.

Eine sofortige Untersagung durch die Behorde kann
ein unverhéltnisméagiger Eingriff sein, der zu erhebli-
chen wirtschaftlichen Schaden fuhrt. Haufig werden
mildere Mittel zur Verfligung stehen.

Bei den Empfehlungen der Behdrden miissen auch
die finanziellen und organisatorischen Umsténde ei-
nes Unternehmens in Betracht gezogen werden, um
die Machbarkeit der empfohlenen MalRnahmen zu
gewahrleisten.

GDV-Vorschlag:
Art. 34 Abs. 3 wird wie folgt formuliert:

sFalls die Aufsichtsbehdrde der Auffassung ist, dass
die geplante Verarbeitung nicht im Einklang mit dieser
Verordnung steht, insbesondere weil die Risiken un-
zureichend ermittelt wurden oder eingedammt wer-
den, untersagtsie-die-geplante-Merarbeitung-und
unterbreitet sie geeignete Vorschlage, wie diese
Méangel beseitigt werden kénnten. Bei diesen Vor-
schldgen wird der technische Fortschritt ebenso
in Betracht gezogen wie die, im Hinblick auf die
finanzielle und organisatorische Situation der
betroffenen Organisation, umsetzbaren Maf3nah-
men.*

4. Die Aufsichtsbehorde erstellt eine Liste der Verar-
beitungsvorgange, die Gegenstand der vorherigen
Zurateziehung nach Absatz 2 Buchstabe b sind,
und verdffentlicht diese. Die Aufsichtsbehorde
Ubermittelt derartige Listen an den Europaischen
Datenschutzausschuss.

Angesichts der Bedenken gegen Art. 34 Abs. 2 b
(dazu oben) ist auch der Wert einer solchen Liste in
Zweifel zu ziehen. Wenn sie erstellt werden soll, mis-
sen Datenschutzprinzipien wie auch der Schutz von
Geschaftsgeheimnissen beachtet werden, damit kei-
nem Antragssteller Nachteile erwachsen.

GDV-Vorschlag:
Art. 34 Abs. 4 sollte gestrichen werden.

Zumindest sollte in Art. 34 Abs. 4 am Ende eingeflgt
werden:

.l---] Bei der beschriebenen Erstellung, Verdffent-
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lichung und Ubermittlung der Liste/n werden zum
Schutz der Persdnlichkeitsrechte bzw. Geschéfts-
geheimnisse der verzeichneten Antragssteller nur
anonymisierte und aggregierte Daten verwandt
und offentlich gemacht.”

Wenn auf der in Absatz 4 genannten Liste Verarbei-
tungsvorgange aufgefihrt werden, die sich auf Wa-
ren oder Dienstleistungen beziehen, welche be-
troffenen Personen in mehreren Mitgliedstaaten an-
geboten werden, oder die dazu dienen sollen, das
Verhalten dieser betroffenen Personen zu beobach-
ten, oder die wesentliche Auswirkungen auf den
freien Verkehr personenbezogener Daten in der
Union haben kénnen, bringt die Aufsichtsbehdrde
vor der Annahme der Liste das in Artikel 57 be-
schriebene Kohéarenzverfahren zur Anwendung.

Vgl. Anmerkungen zu Art. 34 Abs. 4.

Der fur die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter legt der Aufsichtsbehdrde die
Datenschutz-Folgenabschatzung nach Artikel 33 vor
und Ubermittelt ihr auf Aufforderung alle sonstigen
Informationen, die sie benétigt, um die Ordnungs-
gemalheit der Verarbeitung sowie insbesondere die
in Bezug auf den Schutz der personenbezogenen
Daten der betroffenen Person bestehenden Risiken
und die diesbeziiglichen Sicherheitsgarantien be-
werten zu kdénnen.

Vgl. Anmerkungen zu Art. 34 Abs. 2 a.

Die Mitgliedstaaten ziehen die Aufsichtsbehdrde
bei der Ausarbeitung einer von ihren nationalen
Parlamenten zu erlassenden LegislativmaRnahme
oder einer sich auf eine solche Legislativmal3nahme
grindenden MalRnahme, durch die die Art der Ver-
arbeitung definiert wird, zu Rate, damit die Verein-
barkeit der geplanten Verarbeitung mit dieser Ver-
ordnung sichergestellt ist und insbesondere die fir
die betreffenden Personen bestehenden Risiken
gemindert werden.

Die Kommission wird erméchtigt, delegierte Rechts-
akte nach MalRgabe von Artikel 86 zu erlassen, um
die Kriterien und Anforderungen fir die Bestim-
mung der in Absatz 2 Buchstabe a genannten ho-
hen konkreten Risiken festzulegen.

Siehe Bedenken zu Art. 34 Abs. 2 a.
GDV-Vorschlag:
Art. 34 Abs. 8 wird gestrichen.

Die Kommission kann Standardvorlagen und Ver-
fahrensvorschriften fur die in den Abséatzen 1 und 2
genannte vorherige Genehmigung beziehungsweise
Zurateziehung sowie fur die in Absatz 6 vorgesehe-
ne Unterrichtung der Aufsichtsbehorde festlegen.
Die entsprechenden Durchfihrungsrechtsakte wer-
den in Ubereinstimmung mit dem in Artikel 87 Ab-
satz 2 genannten Prufverfahren erlassen.
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ABSCHNITT 4

DATENSCHUTZBEAUFTRAGTER

Artikel 35
Benennung eines Datenschutzbeauftragten

EG 75.

1. Der fir die Verarbeitung Verantwortliche und der
Auftragsverarbeiter benennen einen Datenschutz-
beauftragten, falls

Wichtig erscheint es, Anreize fur die Bestellung eines
Datenschutzbeauftragten zu schaffen, wie z.B. die
Vorabkontrolle risikoreicher Datenverarbeitungen
ohne Einschaltung der Aufsichtsbehdrde. Die um-
standliche Folgenabschéatzung nach Art. 33 und die
unsichere und burokratische Konsultation der Aufsicht
nach Art. 34 kénnten so durch ein bewahrtes Verfah-
ren ersetzt werden, dass die Aufsichtsbehdrden im
Ergebnis entlastet (siehe Anmerkungen zu Art. 34).

a) die Verarbeitung durch eine Behdrde oder eine 6f-
fentliche Einrichtung erfolgt; oder

b) die Bearbeitung durch ein Unternehmen erfolgt, das
250 oder mehr Mitarbeiter beschéftigt, oder

Uber die Grenze kann sicher gestritten werden. Je-
denfalls erscheint es nicht sinnvoll, fir kleine Unter-
nehmen (unter 9 Mitarbeiter, die mit Datenverarbei-
tung beschéftigt sind) einen Datenschutzbeauftragten
vorzusehen, da in der Regel die Geschéftsfuhrung
den Gesamtuberblick hat und auch das Thema Da-
tenschutz mit abdecken wird.

c) die Kerntatigkeit des fur die Verarbeitung Verant-
wortlichen oder des Auftragsverarbeiters in der
Durchfihrung von Verarbeitungsvorgadngen besteht,
welche aufgrund ihres Wesens, ihres Umfangs
und/oder ihrer Zwecke eine regelméaRige und syste-
matische Beobachtung von betroffenen Personen
erforderlich machen.

2. Im Fall des Absatzes 1 Buchstabe b darf eine Grup-
pe von Unternehmen einen gemeinsamen Daten-
schutzbeauftragten ernennen.

3. Falls es sich bei dem fir die Verarbeitung Verant-
wortlichen oder dem Auftragsverarbeiter um eine
Behorde oder um eine offentliche Einrichtung han-
delt, kann der Datenschutzbeauftragte unter Be-
ricksichtigung der Struktur der Behorde bezie-
hungsweise der offentlichen Einrichtung flir mehrere
Bereiche benannt werden.

4. In anderen als den in Absatz 1 genannten Féllen
kénnen der fur die Verarbeitung Verantwortliche
oder der Auftragsverarbeiter oder Verbande und
andere Gremien, die Kategorien von fur die Verar-
beitung Verantwortlichen oder Auftragsverarbeitern
vertreten, einen Datenschutzbeauftragten benen-
nen.

5. Der fir die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter benennt den Datenschutzbeauf-
tragten nach Mal3gabe der beruflichen Qualifikation
und insbesondere des Fachwissens, das dieser auf
dem Gebiet des Datenschutzrechts und der ein-
schlagigen Praktiken besitzt, sowie nach Mal3gabe
von dessen Fahigkeit zur Erfullung der in Artikel 37
genannten Aufgaben. Der Grad des erforderlichen
Fachwissens richtet sich insbesondere nach der Art
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der durchgefiihrten Datenverarbeitung und des er-
forderlichen Schutzes fiir die von dem fir die Verar-
beitung Verantwortlichen oder dem Auftragsverar-
beiter verarbeiteten personenbezogenen Daten.

Der fur die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter stellt sicher, dass etwaige sons-
tige berufliche Pflichten des Datenschutzbeauftrag-
ten mit den Aufgaben und Pflichten, die diesem in
seiner Funktion als Datenschutzbeauftragter oblie-
gen, vereinbar sind und zu keinen Interessenkonflik-
ten fuhren.

Der fir die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter benennt einen Datenschutzbe-
auftragten flr einen Zeitraum von mindestens zwei
Jahren. Der Datenschutzbeauftragte kann fur weite-
re Amtszeiten wiederernannt werden. Wahrend sei-
ner Amtszeit kann der Datenschutzbeauftragte sei-
nes Postens nur enthoben werden, wenn er die Vo-
raussetzungen fur die Erfillung seiner Pflichten nicht
mehr erflllt.

Der Datenschutzbeauftragte kann durch den fir
die Verarbeitung Verantwortlichen oder durch den
Auftragsverarbeiter beschaftigt werden oder seine
Aufgaben auf der Grundlage eines Dienstleistungs-
vertrags erfillen.

Der fir die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter teilt der Aufsichtsbehorde und
der Offentlichkeit den Namen und die Kontaktdaten
des Datenschutzbeauftragten mit.

10.

Betroffene Personen haben das Recht, den Daten-
schutzbeauftragten zu allen im Zusammenhang mit
der Verarbeitung ihrer personenbezogenen Daten
stehenden Fragen zu Rate zu ziehen und die Wahr-
nehmung ihrer Rechte gemaf dieser Verordnung zu
beantragen.

11.

Die Kommission wird erméchtigt, delegierte Rechts-
akte nach MaRgabe von Artikel 86 zu erlassen, um
die Kriterien und Anforderungen fir die in Absatz 1
Buchstabe ¢ genannte Kerntatigkeit des fir die Ver-
arbeitung Verantwortlichen oder des Auftragsverar-
beiters sowie die Kriterien fur die berufliche Qualifi-
kation des in Absatz 5 genannten Datenschutzbe-
auftragten festzulegen.

Artikel 36
Stellung des Datenschutzbeauftragten

1.

Der fur die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter stellt sicher, dass der Daten-
schutzbeauftragte ordnungsgemalf und friihzeitig in
alle mit dem Schutz personenbezogener Daten zu-
sammenhangenden Fragen eingebunden wird.

Der fur die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter stellt sicher, dass der Daten-
schutzbeauftragte seinen Pflichten und Aufgaben
unabhéangig nachkommen kann und keine Anwei-
sungen bezuglich der Austibung seiner Tatigkeit er-
halt. Der Datenschutzbeauftragte berichtet unmittel-
bar der Leitung des fir die Verarbeitung Verantwort-
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lichen oder des Auftragsverarbeiters.

Der fur die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter unterstiitzt den Datenschutzbe-
auftragten bei der Erflllung seiner Aufgaben und
stellt das erforderliche Personal, die erforderlichen
Raumlichkeiten, die erforderliche Ausriistung und
alle sonstigen Ressourcen, die fir die Erfillung
der in Artikel 37 genannten Pflichten und Aufgaben
erforderlich sind, zur Verfligung.

Artikel 37
Aufgaben des Datenschutzbeauftragten

1.

Der fir die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter betraut den Datenschutzbeauf-
tragten mit mindestens folgenden Aufgaben:

Unterrichtung und Beratung des fiir die Verarbeitung
Verantwortlichen oder des Auftragsverarbeiters tGber
dessen aus dieser Verordnung erwachsenden
Pflichten sowie Dokumentation dieser Tatigkeit und
der erhaltenen Antworten;

b)

Uberwachung der Umsetzung und Anwendung der
Strategien des fur die Verarbeitung Verantwortlichen
oder des Auftragsverarbeiters flr den Schutz perso-
nenbezogener Daten einschlie3lich der Zuweisung
von Zusténdigkeiten, der Schulung der an den Ver-
arbeitungsvorgangen beteiligten Mitarbeiter und der
diesbeziiglichen Uberpriifungen;

c)

Uberwachung der Umsetzung und Anwendung die-
ser Verordnung, insbesondere ihrer Anforderungen
an einen Datenschutz durch Technik und an daten-
schutzfreundliche Voreinstellungen, an die Datensi-
cherheit, an die Benachrichtigung der betroffenen
Personen und an die Antrage der betroffenen Per-
sonen zur Wahrnehmung der ihren nach dieser Ver-
ordnung zustehenden Rechte;

d)

Sicherstellung, dass die in Artikel 28 genannte
Dokumentation vorgenommen wird;

e)

Uberwachung der Dokumentation und Meldung von
Verletzungen des Schutzes personenbezogener Da-
ten sowie die Benachrichtigung davon gemaf den
Artikeln 31 und 32;

f)

Uberwachung der von dem fiir die Verarbeitung
Verantwortlichen oder vom Auftragsverarbeiter
durchgefuhrten Datenschutz-Folgenabschéatzung
sowie der Beantragung einer vorherigen Genehmi-
gung beziehungsweise Zurateziehung gemaf den
Artikeln 33 und 34;

a)

Uberwachung der auf Anfrage der Aufsichtsbehor-
de ergriffenen MalRnahmen sowie Zusammenar-
beit im Rahmen der Zustandigkeiten des Daten-
schutzbeauftragten mit der Aufsichtsbehoérde auf de-
ren Ersuchen oder auf eigene Initiative des Daten-
schutzbeauftragten;

h)

Tatigkeit als Ansprechpartner fiir die Aufsichtsbe-
horde in mit der Verarbeitung zusammenhangenden
Fragen sowie gegebenenfalls Zurateziehung der
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Aufsichtsbehorde auf eigene Initiative.

Die Kommission wird ermachtigt, delegierte Rechts-
akte nach Mal3gabe von Artikel 86 zu erlassen, um
die Kriterien und Anforderungen fiir die Aufgaben,
die Zertifizierung, die Stellung, die Befugnisse und
die Ressourcen des in Absatz 1 genannten Daten-
schutzbeauftragten festzulegen.

Die Kommission ist in keiner Weise kompetent und
berechtigt, die in Art. 37 Abs. 2 erwéhnten Kriterien
und Anforderungen festzulegen, da diese die Organi-
sationsstruktur von Unternehmen betreffen. Insbe-
sondere kann sie nicht Bestimmungen zur Ressour-
cenausstattung, d.h. zur Finanzierung des Daten-
schutzbeauftragten festlegen, da die dahingehenden
Details in der Entscheidungsgewalt des anstellenden
Unternehmens liegen.

GDV-Vorschlag:
Art. 37 Abs. 2 wird gestrichen.
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KAPITEL VI
RECHTSBEHELFE, HAFTUNG UND SANKTIONEN

Artikel 73
Recht auf Beschwerde bei einer Aufsichtsbehdrde

1.

Jede betroffene Person hat unbeschadet eines
anderweitigen administrativen oder gerichtlichen
Rechtsbehelfs das Recht auf Beschwerde bei einer
mitgliedstaatlichen Aufsichtsbehdrde, wenn sie der
Ansicht ist, dass die Verarbeitung der sie
betreffenden personenbezogenen Daten nicht mit
dieser Verordnung vereinbar ist.

Einrichtungen, Organisationen oder Verbande, die
sich den Schutz der Rechte und Interessen der
betroffenen Personen in Bezug auf den Schutz ihrer
personenbezogenen Daten zum Ziel gesetzt haben
und die nach dem Recht eines Mitgliedstaats
gegrundet sind, haben das Recht, im Namen einer
oder mehrerer betroffenen Personen Beschwerde
bei einer mitgliedstaatlichen Aufsichtsbehérde zu
erheben, wenn sie der Ansicht sind, dass die
einer betroffenen Person aufgrund dieser
Verordnung zustehenden Rechte infolge der
Verarbeitung personenbezogener Daten verletzt
wurden.

Unabhéangig von der Beschwerde einer betroffenen
Person haben Einrichtungen, Organisationen oder
Verbande im Sinne des Absatzes 2 das Recht auf
Beschwerde bei einer mitgliedstaatlichen
Aufsichtsbehoérde, wenn sie der Ansicht sind, dass
der Schutz personenbezogener Daten verletzt
wurde.

Ein ,Verbandsbeschwerderecht® sollte als Ausnahme
zu dem Grundsatz der individuellen Betroffenheit, der
einem jeden Rechtsschutzgesuch zugrunde liegt, nur
unter restriktiven Voraussetzungen gewahrt werden.
Der Ausnahmecharakter kommt jedoch nicht zum
Ausdruck. Es soll bereits gentigen, dass die
Institutionen in Absatz 2 der Ansicht sind, dass eine
sverletzung des Schutzes personenbezogener Daten”
vorliegt. Dieser Begriff stellt, anders als Absatz 2 und
3, nicht auf einen Verstol3 gegen die Verordnung ab,
sondern ist weiter und noch dazu unbestimmt. Hinzu
kommt, dass nicht ausgeschlossen werden kann,
dass die Aufsichtsbehorden einer Welle von
Beschwerdeverfahren ausgesetzt werden, da die
Madglichkeit der Beschwerde unabhangig von eigener
Betroffenheit zahlreichen Akteure offen steht. Zudem
kénnten das Verbandsbeschwerderechte dazu
fuhren, dass die betroffene Person ihre Rechte zwar
gar nicht verletzt sieht und auch keinerlei Vorgehen
gegen eine behordliche Entscheidung wiinscht, ein
Verband aber dennoch Beschwerde erheben kann.

GDV-Vorschlag:

Art. 73 Absatz 3 sollte gestrichen werden.

Artikel 74
Recht auf gerichtlichen Rechtsbehelf gegen eine
Aufsichtsbehorde

1.

Jede natlrliche oder juristische Person hat das
Recht auf einen gerichtlichen Rechtsbehelf gegen
sie betreffende Entscheidungen einer
Aufsichtsbehérde.
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2. Jede betroffene Person hat das Recht auf einen
gerichtlichen Rechtsbehelf, um die
Aufsichtsbehorde zu verpflichten, im Fall einer
Beschwerde tatig zu werden, wenn keine zum
Schutz ihrer Rechte notwendige Entscheidung
ergangen ist oder wenn die Aufsichtsbehérde sie
nicht gemal Artikel 52 Absatz 1 Buchstabe b
innerhalb von drei Monaten Uber den Stand oder
das Ergebnis der Beschwerde in Kenntnis gesetzt
hat.

Mit dieser Vorschrift wird eine im Datenschutzrecht
neuartige Verpflichtungsklage eingefihrt. Bisher war
es lediglich moglich, bei Untatigkeit der
Aufsichtsbehorde nach Eingabe einer Beschwerde
eine allgemeine Leistungsklage zu erheben. Da dem
Betroffenen bereits umfangreiche Rechte gegeniber
dem Verarbeiter zustehen, ist nicht erkennbar, dass
ein Verpflichtungsbegehren aus Griinden des
effektiven Rechtsschutzes erforderlich ist.

GDV-Vorschlag:

,Jede betroffene Person hat das Recht auf
einen gerichtlichen Rechtsbehelf, um die
Aufsichtsbehorde zu verpflichten, im Fall einer
Beschwerde tatig zu werden, wenn-keine-zum

Schutz-threrRechte-notwendige Entscheidung
ergangen-ist-oder wenn die Aufsichtsbehdrde sie
nicht geman Artikel 52 Absatz 1 Buchstabe b
innerhalb von drei Monaten tber den Stand oder
das Ergebnis der Beschwerde in Kenntnis gesetzt
hat.“

3. Fur Verfahren gegen eine Aufsichtsbehdrde sind
die Gerichte des Mitgliedstaats zustandig, in dem
die Aufsichtsbehorde ihren Sitz hat.

4. Eine betroffene Person, die von einer Entscheidung
einer Aufsichtsbehdrde betroffen ist, die ihren Sitz in
einem anderen Mitgliedstaat hat als dem, in dem die
betroffene Person ihren gewohnlichen Aufenthalt
hat, kann die Aufsichtsbehdérde in dem Mitgliedstaat
ihnres gewohnlichen Aufenthalts ersuchen, in ihrem
Namen gegen die zustandige Aufsichtsbehdrde in
dem anderen Mitgliedstaat Klage zu erheben.

5. Die endgultigen Entscheidungen der Gerichte im
Sinne dieses Artikels werden von den
Mitgliedstaaten vollstreckt.

Artikel 75

Recht auf gerichtlichen Rechtsbehelf gegen fir die
Verarbeitung Verantwortliche oder
Auftragsverarbeiter

1. Jede naturliche Person hat unbeschadet eines
verfigbaren administrativen Rechtsbehelfs
einschlieBlich des Rechts auf Beschwerde bei einer
Aufsichtsbehdrde nach Artikel 73 das Recht auf
einen gerichtlichen Rechtsbehelf, wenn sie der
Ansicht ist, dass die ihr aufgrund dieser Verordnung
zustehenden Rechte infolge einer nicht
verordnungskonformen Verarbeitung ihrer
personenbezogenen Daten verletzt wurden.

Aus dem Wortlaut ist nicht erkennbar, ob das
administrative Verfahren eine Art Vorverfahren zu
dem gerichtlichen Rechtsbehelf darstellt. Zur
Entlastung der Gerichte wére es sinnvoll, die
Zulassigkeit des gerichtlichen Rechtsbehelfs an
erfolgloses und ordnungsgeméafes Vorverfahren nach
Art. 73 zu knipfen.

GDV-Vorschlag:

,Jede natiirliche Person hat unbeschadeteines

. lioRlich d I , o bei
einer-Aufsichtsbehérdenach-Artikel 73 das Recht
auf einen gerichtlichen Rechtsbehelf, wenn sie
der Ansicht ist, dass die ihr aufgrund dieser
Verordnung zustehenden Rechte infolge einer
nicht verordnungskonformen Verarbeitung ihrer
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personenbezogenen Daten verletzt wurden_und
das Rechtsschutzbegehren zuvor
ordnungsgemal und erfolglos bei einer
Aufsichtsbehdrde nach Art. 73 geltend gemacht
wurde."

2. Fur Klagen gegen einen fur die Verarbeitung
Verantwortlichen oder gegen einen
Auftragsverarbeiter sind die Gerichte des
Mitgliedstaats zusténdig, in dem der fur die
Verarbeitung Verantwortliche oder der
Auftragsverarbeiter eine Niederlassung hat.
Wahlweise kdnnen solche Klagen auch bei den
Gerichten des Mitgliedstaats erhoben werden, in
dem die betroffene Person ihren gewohnlichen
Aufenthalt hat, es sei denn, es handelt sich bei
dem fir die Verarbeitung Verantwortlichen um eine
Behorde, die in Ausubung ihrer hoheitlichen
Befugnisse tatig geworden ist.

Damit der Gerichtsstand nicht bei séamtlichen
Niederlassungen des fiir die Verarbeitung
Verantwortlichen oder des Auftragsdatenverarbeiters
begriindet wird, ist es erforderlich, Einschrénkungen
vorzunehmen. Soweit der Betroffene nicht den
Gerichtsstand seines Aufenthaltsortes wahlt, bietet
sich der Gerichtsstand der konkreten
Rechtsverletzung, alternativ der Gerichtsstand der
Hauptniederlassung an.

Zudem sollte der Gerichtsstand des Aufenthaltsorts in
Satz 2 nur fur die Anspriche aus der Verordnung
gelten. Soweit derselbe Antrag auf Grundlage
desselben Lebenssachverhalts nicht auf Basis dieser
Verordnung, sondern auf einer anderen rechtlichen
Grundlage (z.B.Vertrag) geltend gemacht wird, sollte
diese Vorschrift nicht greifen.

GDV-Vorschlag:

»Flr Klagen gegen einen fir die Verarbeitung
Verantwortlichen oder gegen einen
Auftragsverarbeiter sind die Gerichte des
Mitgliedstaats zustandig, in dem der fir die
Verarbeitung Verantwortliche oder der
Auftragsverarbeiter eine die Niederlassung hat, in
der die beanstandete Datenverarbeitung
stattgefunden hat, oder in dem sich die
Hauptniederlassung des Verarbeitung
Verantwortliche oder des
Auftragsdatenverarbeiters befindet. Wahlweise
kénnen selehe Klagen zur Durchsetzung der
Rechte aus dieser Verordnung auch bei den
Gerichten des Mitgliedstaats erhoben werden, in
dem die betroffene Person ihren gewdhnlichen
Aufenthalt hat, es sei denn, es handelt sich bei
dem fur die Verarbeitung Verantwortlichen um
eine Behorde, die in Austubung ihrer hoheitlichen
Befugnisse tétig geworden ist.

3. Ist dieselbe Malinahme, Entscheidung oder
Vorgehensweise Gegenstand des
Koharenzverfahrens gemaR Artikel 58, kann das
Gericht das Verfahren, mit dem es befasst wurde,
aussetzen, es sei denn, es ist aufgrund der
Dringlichkeit des Schutzes der Rechte der
betroffenen Person nicht méglich, den Ausgang des
Kohéarenzverfahrens abzuwarten.

4. Die endgultigen Entscheidungen der Gerichte im
Sinne dieses Artikels werden von den
Mitgliedstaaten vollstreckt.

Artikel 76
Gemeinsame Vorschriften fir Gerichtsverfahren

1. Einrichtungen, Organisationen oder Verbande im
Sinne des Artikels 73 Absatz 2 haben das Recht, die

Uber Art. 76 Abs. 1i. V. m. Art. 75 werden
Datenschutzverbénde zu Sammelklagen berechtigt.
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in Artikel 74 und 75 genannten Rechte im Namen
einer oder mehrerer betroffenen Personen
wahrzunehmen.

Es ist jedoch kein Rechtsdurchsetzungsdefizit
erkennbar, das derartige Klagen rechtfertigt. Das gilt
im Datenschutzrecht noch mehr als im
Verbraucherschutzrecht. Zur Ahndung maglicher
Datenschutzverstdf3e gibt es — anders als z. B. bei
der Uberpriifung von AGB — spezielle
Datenschutzaufsichtsbehdrden, die nach der
Verordnung umfangreiche Eingriffsbefugnisse haben.
Jeder Betroffene kann sich form- und kostenlos an die
Behorden wenden. Nach dem Verordnungsvorschlag
soll den Datenschutzbehdérden in Art. 76 Abs. 2 sogar
eine Klagebefugnis verliehen werden.

GDV-Vorschlag:

Art. 76 Abs. 1 sollte gestrichen werden.

Jede Aufsichtsbehoérde hat das Recht, Klage zu
erheben, um die Bestimmungen dieser Verordnung
durchzusetzen oder um einen einheitlichen Schutz
der personenbezogenen Daten innerhalb der Union
sicherzustellen.

Der Mehrwert einer behdrdlichen Klagebefugnis ist
nicht erkennbar. Die Behdrden haben zur
Durchsetzung der Bestimmungen der Verordnung
bereits weitgehende Befugnisse nach Art. 53. Die
darauf beruhenden behdrdlichen Mafnahmen sind in
der Regel Verwaltungsakte, die mit Bestandskraft
zugleich und ohne gerichtliche Entscheidung
vollstreckbar sind.

Zur Durchsetzung eines einheitlichen Schutzes
innerhalb der EU steht der Aufsichtsbehdrden bereits
die Klagebefugnis nach Art. 74 Absatz 4 zu.

GDV-Vorschlag:

Art. 76 Abs. 2 sollte gestrichen werden.

Hat ein zustandiges mitgliedstaatliches Gericht
Grund zu der Annahme, dass in einem anderen
Mitgliedstaat ein Parallelverfahren anhangig ist,
setzt es sich mit dem zustandigen Gericht in diesem
anderen Mitgliedstaat in Verbindung, um sich zu
vergewissern, ob ein solches Parallelverfahren
besteht.

Betrifft das Parallelverfahren in dem anderen
Mitgliedstaat dieselbe MalRnahme, Entscheidung
oder Vorgehensweise, kann das Gericht sein
Verfahren aussetzen.

Die Mitgliedstaaten stellen sicher, dass mit den nach
innerstaatlichem Recht verfligbaren
Klagemdglichkeiten rasch MalZnahmen
einschliellich einstweilige Malnahmen erwirkt
werden kdnnen, um mutmalfliche
Rechtsverletzungen abzustellen und zu verhindern,
dass den Betroffenen weiterer Schaden entsteht.

Artikel 77
Haftung und Recht auf Schadenersatz

1.

Jede Person, der wegen einer rechtswidrigen
Verarbeitung oder einer anderen mit dieser
Verordnung nicht zu vereinbarenden Handlung ein
Schaden entstanden ist, hat Anspruch auf
Schadenersatz gegen den fiir die Verarbeitung
Verantwortlichen oder gegen den
Auftragsverarbeiter.
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2. Ist mehr als ein fir die Verarbeitung Verantwortlicher
oder mehr als ein Auftragsverarbeiter an der
Verarbeitung beteiligt, haftet jeder fur die
Verarbeitung Verantwortliche oder jeder
Auftragsverarbeiter gesamtschuldnerisch fur den
gesamten Schaden.

Es sollte einen Gleichlauf zwischen Haftung und
Verantwortlichkeit geben. Der
Auftragsdatenverarbeiter handelt nach Art. 26 Absatz
2 (a) nur auf Weisung des fir die Verarbeitung
Verantwortlichen. Eine Haftung sollte aber nur dort
greifen, wo der Auftragsdatenverarbeiter auch tber
die Datenverarbeitung entscheidet. Gleiches gilt fur
die Anordnung einer gesamtschuldnerischen Haftung
mehrerer Auftragsdatenverarbeiter.

GDV-Vorschlag:

»Ist mehr als ein fur die Verarbeitung
Verantwortlicher edermehralsein

Auftragsverarbeiter an der Verarbeitung beteiligt,

haftet jeder fir die Verarbeitung Verantwortliche

gesamtschuldnerisch fir den gesamten Schaden.

3. Der fiur die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter kann teilweise oder vollstandig
von dieser Haftung befreit werden, wenn er
nachweist, dass ihm der Umstand, durch den der
Schaden eingetreten ist, nicht zur Last gelegt
werden kann.

Artikel 78
Sanktionen

1. Die Mitgliedstaaten legen fest, welche Sanktionen
bei einem Verstol3 gegen diese Verordnung zu
verhéngen sind, und treffen die zu ihrer
Durchsetzung erforderlichen Maflinahmen; dies gilt
auch fur den Fall, dass der fur die Verarbeitung
Verantwortliche seiner Pflicht zur Benennung eines
Vertreters nicht nachgekommen ist. Die Sanktionen
mussen wirksam, verhaltnismafig und
abschreckend sein.

Grundlage strafrechtlicher Sanktionen sollte das
Ausmalfl der vorwerfbaren Schuld (vgl. § 46 Abs. 1
Satz 1 StGB) sein. Der Strafe liegt zwar auch ein
abschreckender Charakter zu Grunde, allerdings
sollte dieser nicht vordergrindig verfolgt werden.

GDV-Vorschlag:

»(.-.)Die Sanktionen miissen wirksam; und
verhaltnismaRig uvnd-abschreckend sein.”

2. Hat der fur die Verarbeitung Verantwortliche
einen Vertreter benannt, wirken die Sanktionen
gegen den Vertreter unbeschadet etwaiger
Sanktionen, die gegen den fir die Verarbeitung
Verantwortlichen verhangt werden kénnten.

3. Jeder Mitgliedstaat teilt der Kommission bis
spatestens zu dem in Artikel 91 Absatz 2 genannten
Zeitpunkt die Rechtsvorschriften mit, die er nach
Absatz 1 erlasst, und setzt sie unverziglich von
allen weiteren Anderungen dieser Vorschriften in
Kenntnis.
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Artikel 79
Verwaltungsrechtliche Sanktionen

1. Jede Aufsichtsbehdrde ist befugt, nach Mafl3gabe
dieses Artikels verwaltungsrechtliche Sanktionen zu
verhéngen.

Die Befugnis zum Erlass von Sanktionen sollte sich
nach den jeweiligen Zustandigkeitszuweisungen
richten. Insofern bietet sich eine Klarstellung des
Wortlauts an.

GDV-Vorschlag:

»Die zustandige Aufsichtsbehoérde ist befugt,
nach MaRgabe dieses Artikels
verwaltungsrechtliche Sanktionen zu verhangen.”

2. Die verwaltungsrechtlichen Sanktionen missen in
jedem Einzelfall wirksam, verhaltnismafig und
abschreckend sein. Die H6he der Geldbuf3e bemisst
sich nach der Art, Schwere und Dauer des
Verstol3es, seinem vorsatzlichen oder fahrlassigen
Charakter, dem Grad der Verantwortung der
natdrlichen oder juristischen Person und friiheren
VerstoRen dieser Person, den nach Artikel 23
eingefuhrten technischen und organisatorischen
MaRnahmen und Verfahren und dem Grad der
Zusammenarbeit mit der Aufsichtsbehérde zur
Abstellung des Verstol3es.

Die Sanktionen sollten nur im begrenzten Mal3e
abschreckend sein. Verwaltungsrechtlichen
Sanktionen sind Ordnungswidrigkeiten und kdénnen
general- oder spezialpraventiven Charakter haben.
Allerdings wird das Ziel der Abschreckung stets durch
das Ausmal’ der vorliegenden Schuld, das die
Grundlage fur die Hohe der Strafzumessung bildet,
begrenzt. Drakonische Strafen des Einzelnen zur
Abschreckung der Mehrheit sind damit nur schwer
vereinbar.

Dartber hinaus sollte im Rahmen der Sanktionshéhe
auch auf das Ausmal’ des fur den Betroffenen
konkret entstandenen Schadens abgestellt werden.
Insoweit bietet sich eine Anlehnung an die
Formulierung des § 42a BDSG an.

GDV-Vorschlag:

»2. Die verwaltungsrechtlichen Sanktionen
mussen in jedem Einzelfall wirksam; und
verhéaltnismaiig vnd-abschreckend sein. Die Hohe
der GeldbuRRe bemisst sich nach der Art, Schwere
und Dauer des Verstol3es, seinem vorsatzlichen
oder fahrlassigen Charakter, dem Grad der
Verantwortung der naturlichen oder juristischen
Person und friheren VerstdRRen dieser Person,
den nach Artikel 23 eingefuhrten technischen und
organisatorischen MaRhahmen und Verfahren
und dem Grad der Zusammenarbeit mit der
Aufsichtsbehdrde zur Abstellung des VerstoRRes
und dem Vorliegen einer drohenden,
schwerwiegenden Beeintrachtiqgung fur die
Rechte des Betroffenen.“

3. Handelt es sich um einen ersten, unabsichtlichen
VerstoRR gegen diese Verordnung, kann anstatt
einer Sanktion eine schriftliche Verwarnung erfolgen
in Féllen, in denen

Fur welchen Adressatenkreis eine Verwarnung offen
steht, sollte anhand von nachvollziehbaren Kriterien
festgelegt werden. Der sachliche Grund fir die
Ungleichbehandlung von grof3en Unternehmen im
Vergleich zu Unternehmen nach Absatz 3b) ist nicht
erkennbar. Ausschlaggebend sollte vielmehr das
Vorliegen eines ersten, unabsichtlichen Verstol3es
sein, unabhangig von wem dieser VerstoR begangen
wurde. Die Verwarnung als milderes Sanktionsmittel
ist Ausdruck des VerhaltnismaRigkeitsgrundsatzes,
auf den sich Rechtstrager unabhangig von ihrer
Grol3e und Tatigkeit berufen kénnen sollten.
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GDV-Vorschlag:

Art. 79 Abs. 3 a und b werden gestrichen. Art. 79 Abs.
3 wird wie folgt gefasst:

»Handelt es sich um einen ersten,
unabsichtlichen Versto3 gegen diese
Verordnung, kann anstatt einer Sanktion eine
schriftliche Verwarnung erfolgen.”

a) eine natirliche Person personenbezogene Daten
ohne eigenwirtschaftliches Interesse verarbeitet
oder

b) ein Unternehmen oder eine Organisation mit
weniger als 250 Beschéftigten personenbezogene
Daten nur als Nebentatigkeit zusatzlich zu den
Haupttatigkeiten verarbeitet.

4. Die Aufsichtsbehotrde verhangt eine Geldbul3e bis
zu 250 000 EUR oder im Fall eines Unternehmens
bis in Hohe von 0,5 % seines weltweiten
Jahresumsatzes gegen jeden, der vorsatzlich oder
fahrléassig

Die in Absatz 4 bis 6 genannten Maximalbuf3gelder
fur Unternehmen sind massiv und existenzbedrohend.

Die hohe Anzahl delegierter Rechtsakte in dieser
Verordnung sorgt zudem fur erhebliche
Unsicherheiten in der Rechtsanwendung. Zahlreiche
Vorschriften, deren Verletzung sanktioniert wird,
beinhalten umfassende Ermachtigungen zur
inhaltlichen Konkretisierung der Rechtspflichten
(Beispiel: Art. 14 VII; Art. 15 11; Art. 17 1X; Art. 22 1V;
Art. 23 11I; Art. 30 1V). Der Bestimmtheitsgrundsatz,
der nach Art. 7 Européische
Menschenrechtskonventionen auch fir die EU und
ihre Mitgliedstaaten gilt, verlangt, dass die Grenzen
des strafbaren und bu3geldbewehrten Verhaltens
erkennbar sein missen. Sofern untergesetzliche
Normen zur Konkretisierung einer bu3geldbewehrten
Vorschrift herangezogen werden, muss die
Ermachtigungsnorm so bestimmt sein, dass sich
bereits aus ihr der relevante Tatbestand ergibt. Dieser
Anforderung wird die Verordnung nicht gerecht. Denn
gerade fur den Fall, dass die EU-Kommission nicht
oder erst spater von ihren Erméachtigungen Gebrauch
macht, bleibt der Rechtsanwender im Unklaren, ob
seine Datenverarbeitung mit den teils abstrakten
Pflichten der Verordnung tbereinstimmt und setzt
sich so der Gefahr einer Sanktionierung aus.

Die Anforderungen an die Bestimmtheit sind umso
hoher, als dass die Verordnung massive Sanktionen
ermoglicht. Es sollten daher Mal3nahmen fir eine
Starkung der Rechtssicherheit ergriffen werden. Es
wirde sich anbieten, die Rechtsfolgenseite fur
nationale Regelungen zu 6ffnen.
Rahmenbedingungen innerhalb der Verordnung und
die Anwendung des Koharenzverfahrens wirde eine
einheitliche Handhabung der Sanktionen in den
Mitgliedstaaten sicherstellen.

GDV-Vorschlag:

Art. 79 Abs. 4 bis 7 werden gestrichen. Art. 79 Abs. 4
wird wie folgt gefasst:

,Die Aufsichtsbehdrde kann eine Geldbul3e bis zu
250 000 EUR oder im Fall eines Unternehmens bis
in Hohe von 0,5 % seines weltweiten
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Jahresumsatzes verhangen. In den Grenzen
dieser Verordnung legen die Mitgliedstaaten die
Sanktionen fest, die bei VerstélRen gegen diese
Verordnung anzuwenden sind.“

a)

keine Vorkehrungen fir Antrage betroffener
Personen gemaf Artikel 12 Abséatze 1 und 2 trifft
oder den Betroffenen nicht unverziiglich oder nicht
dem verlangten Format entsprechend antwortet;

b)

unter Verstol3 gegen Artikel 12 Absatz 4 eine
Gebuhr fur die Auskunft oder die Beantwortung von
Antrégen betroffener Personen verlangt.

Die Aufsichtsbehérde verhéngt eine Geldbul3e bis
zu 500 000 EUR oder im Fall eines Unternehmens
bis in Hohe von 1 % seines weltweiten
Jahresumsatzes gegen jeden, der vorsatzlich oder
fahrlassig

a)

der betroffenen Person die Auskiinfte gemaf Artikel
11, Artikel 12 Absatz 3 und Artikel 14 nicht oder
nicht vollstandig oder in nicht hinreichend
transparenter Weise erteilt;

b)

der betroffenen Person keine Auskunft geman
Artikel 15 erteilt, personenbezogene Daten nicht
geman Artikel 16 berichtigt oder einen Empfanger
nicht gemaf Artikel 13 benachrichtigt;

c)

das Recht auf Vergessenwerden oder auf Loschung
nicht beachtet, keine Vorkehrungen trifft, um die
Einhaltung der Fristen zu gewahrleisten, oder nicht
alle erforderlichen Schritte unternimmt, um Dritte
von einem Antrag der betroffenen Person auf
Ldschung von Links zu personenbezogenen Daten
sowie Kopien oder Replikationen dieser Daten
gemald Artikel 17 zu benachrichtigen;

d)

keine Kopie der personenbezogenen Daten in
elektronischem Format bereitstellt oder die
betroffene Person unter Versto3 gegen Artikel 18
daran hindert, personenbezogene Daten auf eine
andere Anwendung zu Ubertragen;

e)

die jeweilige Verantwortung der fur die Verarbeitung
Mitverantwortlichen nicht oder nicht hinreichend
geman Artikel 24 bestimmt hat;

f)

die Dokumentation geman Artikel 28, Artikel 31
Absatz 4 und Artikel 44 Absatz 3 nicht oder nicht
hinreichend gewabhrleistet;

)

in Fallen, in denen keine besonderen Kategorien
von Daten verarbeitet werden, die Vorschriften im
Hinblick auf die freie MeinungsaufRerung gemar
Artikel 80, die Datenverarbeitung im
Beschéftigungskontext geman Artikel 82 oder die
Bedingungen fur die Verarbeitung zu historischen
oder statistischen Zwecken oder zum Zwecke der
wissenschaftlichen Forschung gemaf Artikel 83
nicht beachtet.

Die Aufsichtsbehérde verhangt eine Geldbul3e bis
zu 1 000 000 EUR oder im Fall eines Unternehmens
bis in Hohe von 2 % seines weltweiten
Jahresumsatzes gegen jeden, der vorsatzlich oder
fahrlassig

personenbezogene Daten ohne oder ohne
ausreichende Rechtsgrundlage verarbeitet oder die
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Bedingungen fir die Einwilligung gemaR den
Artikeln 6, 7 und 8 nicht beachtet;

b)

unter Verstol3 gegen die Artikel 9 und 81
besondere Kategorien von Daten verarbeitet;

c)

das Recht auf Widerspruch geman Artikel 19 oder
eine damit verbundene Bedingung nicht beachtet;

d)

die Bedingungen geman Artikel 20 in Bezug auf
MaRnahmen, die auf Profiling basieren, nicht
beachtet;

keine internen Datenschutzstrategien festlegt oder
keine geeigneten MaRnahmen gemalf den Artikeln
22, 23 und 30 anwendet, um die Beachtung der
Datenschutzvorschriften sicherzustellen und
nachzuweisen;

f)

keinen Vertreter gemaf Artikel 25 benennt;

9)

unter Verstol3 gegen die mit der
Datenverarbeitung im Namen eines fur die
Verarbeitung Verantwortlichen verbundenen
Pflichten gemafl den Artikeln 26 und 27
personenbezogene Daten verarbeitet oder deren
Verarbeitung anordnet;

h)

die Aufsichtsbehorde bei einer Verletzung des
Schutzes personenbezogener Daten nicht alarmiert
oder sie oder die betroffene Person gemanR den
Artikeln 31 und 32 nicht oder nicht rechtzeitig oder
nicht vollstandig von einer solchen Verletzung
benachrichtigt;

keine Datenschutz-Folgenabschéatzung nach Artikel
33 vornimmt oder personenbezogene Daten
entgegen Artikel 34 ohne vorherige Genehmigung
oder ohne Zurateziehung der Aufsichtsbehérde
verarbeitet;

keinen Datenschutzbeauftragten nach Artikel 35
benennt oder nicht die Voraussetzungen fir die
Erfillung seiner Aufgaben gemaf Artikel 35, 36 und
37 schafft;

ein Datenschutzsiegel oder -zeichen im Sinne des
Artikels 39 missbraucht;

eine mangels eines Angemessenheitsheschlusses
oder mangels geeigneter Garantien oder einer
Ausnahme gemaR den Artikeln 40 bis 44
unzulassige Datenubermittlung in ein Drittland oder
an eine internationale Organisation vornimmt oder
anordnet;

m)

einer Anweisung oder einem voriibergehenden oder
endgultigen Verarbeitungsverbot oder einer
Aussetzung der Datentibermittiung durch die
Aufsichtsbehorde geman Artikel 53 Absatz 1 nicht
Folge leistet;

entgegen den Pflichten gemaf Artikel 28 Absatz 3,
Artikel 29, Artikel 34 Absatz 6 und Artikel 53 Absatz
2 die Aufsichtsbehdrde nicht unterstitzt, nicht mit ihr
zusammenarbeitet, ihre keine einschlagigen
Auskinfte erteilt oder keinen Zugang zu seinen
Raumlichkeiten gewahrt;

0)

die Vorschriften tber die Wahrung des
Berufsgeheimnisses geman Artikel 84 nicht einhalt.

Die Kommission wird erméachtigt, delegierte
Rechtsakte nach Mafl3gabe von Artikel 86 zu
erlassen, um die Betrdge der in den Absatzen 4, 5
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und 6 genannten Geldbul3en unter Berilicksichtigung
der in Absatz 2 aufgefiihrten Kriterien zu
aktualisieren.
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