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Der Deutsche Anwaltverein (DAV) ist der freiwillige Zusammenschluss der deutschen
Rechtsanwaéltinnen und Rechtsanwalte. Der DAV mit derzeit ca. 67.000 Mitgliedern ver-
tritt die Interessen der deutschen Anwaltschaft auf nationaler, européischer und interna-

tionaler Ebene.

Das Verhaltnis von Datenschutz-Grundverordnung

und dem Schutz der Vertraulichkeit der Kommunikation

Die folgende Stellungnahme ergénzt die Stellungnahme Nr. 47/2012 des DAV von
Mai 2012 im Hinblick auf einen nachtréaglich aufgetretenen einzelnen Aspekt. Im
Rahmen der Diskussion auf dem 69. Deutschen Juristentag in Minchen wurde be-
kannt, dass im Rat der Europaischen Union von einigen Landern die Haltung ver-
treten wird, die im Entwurf vorliegende Datenschutz-Grundverordnung (im Folgen-
den: DS-GVO) solle auch fur e-mails und andere Gegenstande gelten, die nach
deutschem Verstandnis dem Fernmeldegeheimnis und den Regeln des Telekom-
munikationsgesetzes (im Folgenden: TKG) unterliegen. Dies wirft die Frage nach
dem Verhéltnis des Vorschlags der DS-GVO zu den Telekommunikationsrichtli-
nien auf, die den Schutz der Vertraulichkeit der Kommunikation regeln. Ginge die
DS-GVO diesen Bestimmungen uber die Vertraulichkeit der Kommunikation vor,
kdme es zu einer drastischen Reduzierung des Schutzes der Betroffenen; fur juris-

tische Personen fiele er ganz weg.

l. Vorbemerkung

Fur die vorgenannte Fragestellung muss unterschieden werden zwischen (1) dem
Anwendungsbereich der DS-GVO (Erfassen die Regelungen der DS-GVO auch
die Verarbeitung personenbezogener Telekommunikationsdaten durch TK-
Diensteanbieter?) und (2) bei Eréffnung des Anwendungsbereichs: dem Konkur-
renzverhaltnis von DS-GVO einerseits und den Bestimmungen tber den Schutz
der Vertraulichkeit der Kommunikation andererseits (Haben die Bestimmungen der
DS-GVO Vorrang gegenuber den Bestimmungen zum Schutz der Vertraulichkeit
der Kommunikation?). Allein mit der Er6ffnung des Anwendungsbereichs der DS-

GVO steht noch nicht fest, dass der DS-GVO auch Vorrang gegentber den ein-



schlagigen Bestimmungen des Unionsrechts tiber den Schutz der Vertraulichkeit

der Kommunikation zukommen soll.

Dies zeigt das deutsche Verfassungsrecht sehr anschaulich. Da die durch das
Fernmeldegeheimnis (Art. 10 GG) geschitzten Kommunikationsformen in weitem
Umfang auch personenbezogene Daten zum Gegenstand haben, werden im
Rahmen von Eingriffen in individuelle Kommunikationsbeziehungen auch perso-
nenbezogene Daten erhoben und verarbeitet — mit der Folge, dass gegenuber
solchen Vorgangen auch der Schutzbereich des Grundrechts auf informationelle
Selbstbestimmung (Art. 1 Abs. 1 GG i. V. m. Art. 2 Abs. 1 GG) erdoffnet ist.

Durner, in: Maunz/Dirig, Grundgesetz, Bd. 1, 65. Er-
ganzungslieferung 2012, Art. 10 GG Rdnr. 54 ff.

Dennoch geht nach der Rechtsprechung des Bundesverfassungsgerichts das
Fernmeldegeheimnis des Art. 10 GG als das speziellere Grundrecht dem Grund-

recht auf informationelle Selbstbestimmung vor und verdrangt dieses.

BVerfGE 100, 313 (358, 359); 107, 299 (312); 110, 33
(53); 113, 348 (364).

Das Recht auf informationelle Selbstbestimmung gewahrt insoweit nur dort sub-
sidiaren Schutz, wo das Fernmeldegeheimnis tatbestandlich nicht greift, etwa
nach Abschluss des Kommunikationsvorgangs.

Vgl. Durner, in: Maunz/Dirig, GG-Kommentar, 65. Er-
ganzungslieferung 2012, Art. 10 GG Rdnr. 56 (nach Fn.
6).

Dementsprechend ist auch im vorstehenden Zusammenhang (1) zu fragen, ob die
Bestimmungen der DS-GVO ihrem sachlichen Anwendungsbereich nach auch die
Verarbeitung von personenbezogenen Daten erfassen, die im Rahmen von Kom-
munikationsvorgangen erfolgt und sodann (bejahendenfalls) (2) zu prtfen, ob
auch fur das Unionsrecht von einem Vorrang der Bestimmungen Uber das Fern-

meldegeheimnis, dort: der Vertraulichkeit der Kommunikation auszugehen ist.



.  Anwendungsbereich der DS-GVO

Gemal Art. 2 Abs. 1 DS-GVO soll diese Verordnung flr die ganz oder teilweise

automatisierte Verarbeitung personenbezogener Daten gelten sowie fir die nicht-
automatisierte Verarbeitung personenbezogener Daten, die in einer Datei gespei-
chert sind oder gespeichert werden sollen. ,Personenbezogene Daten” sind nach
der Legaldefinition des Art. 4 Nr. 2 DS-GVO ,alle Informationen, die sich auf eine

betroffene Person beziehen”.

Diese Begriffsbestimmung ist umfassend. Sie schliel3t auch die Verarbeitung per-
sonenbezogener Daten ein, die Gegenstand eines Kommunikationsvorgangs tber
offentliche Kommunikationsnetze und/oder 6ffentlich zugangliche Kommunikati-

onsdienste sind.

Die DS-GVO sieht dafuir auch keine besonderen Ausnahmen des Anwendungs-
bereichs vor. Die in Art. 2 Abs. 2 lit. a) bis e) DS-GVO aufgelisteten Ausnahme-
tatbestdnde enthalten keine Ausnahme fir die Verarbeitung personenbezogener
Daten im Zusammenhang mit der Bereitstellung 6ffentlich zuganglicher elektro-

nischer Kommunikationsdienste in 6ffentlichen Kommunikationsnetzen.

1. Konkurrenzverhéaltnis zwischen DS-GVO und den unionsrechtlichen

Bestimmungen zum Schutz der Vertraulichkeit der Kommunikation

Damit ist die Frage nach dem Konkurrenzverhaltnis der Bestimmungen der DS-
GVO zu den unionsrechtlichen Bestimmungen zum Schutz der Vertraulichkeit der

Kommunikation aufgeworfen.

1. Unionsrechtliche Bestimmungen zum Schutz der Vertraulichkeit der

Kommunikation

Die unionsrechtlichen Bestimmungen zum Schutz der (dem Fernmeldege-
heimnis vergleichbaren) Vertraulichkeit der Kommunikation finden sich in Art.
8 der Charta der Grundrechte der Europaischen Union (im Folgenden: GRCh)
sowie in der Richtlinie 2002/58/EG des Europaischen Parlaments und des Ra-

tes vom 12. Juli 2002 tber die Verarbeitung personenbezogener Daten und



den Schutz der Privatsphare in der elektronischen Kommunikation (Daten-

schutzrichtlinie fir elektronische Kommunikation).

a)

Art. 8 GRCh

In Art. 7 GRCh ist in Anlehnung an Art. 8 EMRK (der entsprechend zur
Auslegung herangezogen werden kann) das Recht auf ,Achtung der
Kommunikation* enthalten [Art. 8 EMRK spricht insoweit von Korres-
pondenz, ohne dass damit eine inhaltlich Differenzierung verbunden wa-
re]. Dieses Grundrecht bezieht sich auf den Schutz von Mitteilungen aller
Art, die einem Dritten zur Vermittlung an den Adressaten der Kommuni-
kation tGbergeben werden. Geschutzt wird daher die vermittelte Kommu-

nikation.
Im Schrifttum

Jarass, Charta der Grundrechte der Européischen
Union, 2010, Art. 7 Rdnr. 47 f. m. w. N.

wird davon ausgegangen, dass davon samtliche Individualkommuni-
kation erfasst wird, die einem Dritten zur Ubermittlung an den Empfanger
uberlassen wird. Auf die konkrete Art der Technik, die zur Ubermittlung
benutzt wird, kommt es dabei nicht an (genannt werden Brief, Karte, Te-
lefon, elektronische Post (e-mail)). Ein Eingriff liegt vor allem bei Kennt-
nisnahme von Inhalten oder Daten der Kommunikation (Zeitpunkt, Ab-
sender, Adressat) vor. Adressaten dieses Grundrechtes sind die Europa-
ische Union und deren Stellen, sowie die Mitgliedsstaaten, wenn sie Uni-
onsrecht ausfuhren. Sofern die Kommunikation tber Private vermittelt

wird, bestinden allerdings Schutzpflichten.

Gerichtsentscheidungen uber das Verhéltnis zu dem primarrechtlich
durch Art. 16 AEUV und Art. 8 GrRCh gewahrleisteten Grundrecht auf
Schutz personenbezogener Daten sind nicht bekannt.

Das Urteil des EuGH vom 09.11.2010 — Rs. C-
92/09 und C-93/09, Slg. 2010, 1-11063, behandelt

diese Thematik nicht.



b)

Im Schrifttum finden sich Stimmen, wonach Art. 8 GRCh als lex specialis
dem ,Schutz des Privatlebens® durch Art. 7 GRCh vorgehen soll.

Jarass, Charta der Grundrechte der Europaischen
Union, 2010, Art. 8 Rdnr. 4; Bernsdorff, in: Meyer,
Charta der Grundrechte der Europaischen Union,
3. Auflage 2010, Art. 8 Rdnr. 13.

Ob diese fur den Schutz des Privatlebens (Art. 7 Abs. 1, 1. Alt. GRCh)
getroffene Aussage auch auf die Gewahrleistung der Kommunikation
(Art. 7 Abs. 1, 4. Alt. GRCh) gelten soll, wird nicht ausgeftihrt und ist of-
fen. Andererseits kann die Judikatur des Bundesverfassungsgerichts, die
Art. 10 GG als spezielle Auspragung des allgemeinen Personlich-
keitsrechts aus Art. 1 GG i. V. m. Art. 2 Abs. 1 GG begreift, nicht unbe-

sehen auf die Grundrechte der GRCh tbertragen werden.
Datenschutzrichtlinie fur elektronische Kommunikation

Die Datenschutzrichtlinie fur elektronische Kommunikation wurde aus der
allgemeinen Datenschutzrichtlinie 96/45/EG entwickelt, die sie bereichs-
spezifisch fur den Bereich der elektronischen Kommunikation konkreti-

siert und erganzt.

Wahrend sich die Konkretisierung vor allem auf den Schutz personen-
bezogener Daten bei der Verarbeitung von Verkehrsdaten (Art. 6 der RL
2002/58/EG) und von anderen Standortdaten (Art. 9 der RL 2002/58/EG)
bezieht, besteht die Erganzung der allgemeinen Datenschutzrichtlinie
namentlich in dem durch Art. 5 Abs. 1 der RL 2002/58/EG gewahrleiste-
ten Schutz der Vertraulichkeit der Kommunikation. Die Mitgliedstaaten
mussen danach die Vertraulichkeit der mit 6ffentlichen Kommunikations-
netzen und o6ffentlich zuganglichen Kommunikationsdiensten tbertrage-
nen Nachrichten und der damit verbundenen Verkehrsdaten durch inner-
staatliche Vorschriften sicherstellen, insbesondere das Mithdren, Abho-
ren und Speichern sowie andere Arten des Abfangens oder Uberwa-

chens von Nachrichten und der damit verbundenen Verkehrsdaten durch



andere Personen als die Nutzer untersagen, wenn keine Einwilligung der

betroffenen Nutzer vorliegt.

Im Unterschied — und somit in Erganzung — zur allgemeinen Daten-
schutzrichtlinie 95/46/EG erfasst die Richtlinie 2002/58/EG nicht nur na-
turliche Personen, sondern auch den Schutz der berechtigten Interessen
von juristischen Personen (Art. 1 Abs. 2 Satz 2 der RL 2002/58/EG). Zu-
dem regelt die RL 2002/58/EG nicht nur den bereichsspezifischen TK-
Datenschutz. Den wohl gré3ten Anwendungsbereich hat ihr — teilweise
umstrittener — Art. 5 Abs. 3, der Informationspflichten bei ,,Zugriff auf In-
formationen, die im Endgeréat eines Teilnehmers oder Nutzers gespei-
chert sind“, regelt. Das betrifft u. a. Informationspflichten bei Einsatz von
Cookies etwa im Zusammenhang mit Website-Aufrufen. Die Relevanz
dieser Vorschrift fur die Werbewirtschaft ist sehr gro3. Performance-
Marketing-Anbieter und Affiliate-Netzwerke beklagen, dass Art. 5 Abs. 3

RL nicht praktikabel und zeitgemal umsetzbar ist.

Hinsichtlich des Verhaltnisses der RL 2002/58/EG zur allgemeinen Da-
tenschutzrichtlinie wird allgemein angenommen, dass grundsatzlich bei-
de Richtlinien nebeneinander Anwendung finden. Soweit die speziellere
RL 2002/58/EG einschlagig ist und abschlieliende Regelungen enthalt,
gehen diese der allgemeinen Richtlinie vor. Sind bestimmte Bereiche
hingegen von der speziellen Richtlinie nicht erfasst, ist ein Ruckgriff auf

die allgemeine Datenschutzrichtlinie zulassig und geboten.

Klotz, in: Sacker (Hrsg.), Berliner Kommentar zum
Telekommunikationsgesetz, 2. Aufl. 2009, Einl. II
Rdnr. 187.

Diese Abgrenzung mag abstrakt einleuchten. In der praktischen An-
wendung bestehen indessen einige Rechtsunsicherheiten: So ist z. B.
umstritten, ob und inwieweit die verantwortliche datenverarbeitende Stel-
le mit einem TK-Diensteanbieter einen Auftragsdatenverarbeitungsver-
trag abschliel3en muss. Die wohl Uberwiegende Ansicht geht davon aus,
dass jedenfalls soweit ein TK-Dienst erbracht wird, der TK-Dienste-
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anbieter nicht Auftragsdatenverarbeiter ist. Unklar ist jedoch, ob und in-
wieweit z. B. im Rahmen eines WAN/VPN-Vertrages fir Leistungen, die
nicht den laufenden Betrieb der Kommunikationsnetze betreffen (etwa
Bereitstellung und Einrichtung der Anbindungen), ein Auftragsdatenver-
arbeitungsvertrag abgeschlossen werden muss. Diese Frage ist nicht
unerheblich, weil einerseits im Zuge zunehmender Medienkonvergenz
Telemedien- und TK-Dienste immer starker zusammenwachsen (z. B.
bei Messenger-Diensten und Video/Web-Konferenzen). Zudem ist das
Fehlen bzw. nicht ordnungsgeméalie AbschlieRend eines Auftragsdaten-
verarbeitungsvertrages sanktioniert. Die DS-GVO sollte diese Rechtsun-

sicherheiten beseitigen.
2. Die vorgesehene Konkurrenzvorschrift in Art. 89 Abs. 1 DS-GVO

Anders als die bisher geltende allgemeine Datenschutzrichtlinie 95/46/EG
sieht der Entwurf der DS-GVO in seinem Art. 89 Abs. 1 eine ausdrickliche
Bestimmung Uber das Konkurrenzverhaltnis der DS-GVO zur Richtlinie
2002/58/EG vor. Die Regelung lautet:

,Diese Verordnung erlegt naturlichen oder juristi-
schen Personen in Bezug auf die Verarbeitung
personenbezogener Daten in Verbindung mit der
Bereitstellung 6ffentlich zuganglicher elektroni-
scher Kommunikationsdienste in 6ffentlichen
Kommunikationsnetzen in der Union keine zusatz-
lichen Pflichten auf, soweit sie besonderen in der
Richtlinie 2002/85/EG festgelegten Pflichten unter-
liegen, die dasselbe Ziel verfolgen.”

Nach dem Wortlaut folgt hieraus allerdings lediglich ein Verbot der Verschér-
fung (,keine zusatzlichen Pflichten*) derjenigen Pflichten, die in der RL

2002/58/EG den Personen auferlegt sind, die in die Vertraulichkeit der Kom-
munikation eingreifen. Demgegeniber schliel3t diese Bestimmung jedenfalls

dem Wortlaut nach nicht aus, dass diese Pflichten (und vice versa die daraus
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resultierenden Rechte der Teilnehmer auf Schutz) hingegen durch die DS-

GVO eingeschrankt werden dirfen.

Insoweit muss allerdings ergdnzend Erwagungsgrund 135 der Verordnung in

den Blick genommen werden. Dieser lautet:

,Diese Verordnung sollte auf alle Fragen des
Schutzes der Grundrechte und Grundfreiheiten bei
der Verarbeitung personenbezogener Daten An-
wendung finden, die nicht den in der Richtlinie
2002/58/EG festgelegten spezifischen Pflichten,
die dasselbe Ziel verfolgen, unterliegen, ein-
schlie3lich der Pflichten des fur die Verarbeitung
Verantwortlichen und der Rechte des Einzelnen.
Um das Verhéltnis zwischen dieser Verordnung
und der Richtlinie 2002/58/EG klarzustellen, sollte

die Richtlinie entsprechend geéandert werden.*

Danach soll durch diese Bestimmung sichergestellt werden, dass die DS-GVO
nur auf alle Fragen des Schutzes der Grundrechte und Grundfreiheiten bei der
Verarbeitung personenbezogener Daten ,Anwendung finde(t)*, die nicht den in
der Richtlinie 2002/58/EG festgelegten spezifischen Pflichten, die dasselbe
Ziel verfolgen, unterliegen, einschliel3lich der Pflichten des fir die Verarbei-
tung Verantwortlichen und der Rechte des Einzelnen. Mit anderen Worten: Art.
89 Abs. 1 DS-GVO soll einen Anwendungsvorrang der in der RL 2002/58/EG
normierten Pflichten statuieren. Zu diesen Pflichten zahlen auch die in Art. 5
Abs. 1 Satz 2 der RL 2002/58/EG als Pflichten in Gestalt von Verboten nor-
mierten Vorkehrungen zum Schutz der Vertraulichkeit der Person. Dieser
Zweck wird in Art. 89 Abs. 1 DS-GVO indessen nur sehr unvollkommen um-

gesetzt.

Deshalb sollte nicht nur in einem Erwagungsgrund, sondern
ausdrucklich in Art. 89 Abs. 1 DS-GVO - als Verordnungsin-
halt — klargestellt werden, dass die RL 2002/58/RL die be-
reichsspezifischen Datenschutzpflichten der TK-Dienstean-
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bieter im Verhaltnis zu ihren Nutzern speziell und abschlie-
Rend gegenuber der DS-GVO regelt. Insoweit sollte Art. 89
Abs. 1 DS-GVO an den Text von Erwagungsgrund 135
Satz 1 DS-GVO wie folgt angepasst werden: ,Diese Verord-
nung findet auf alle Fragen des Schutzes der Grundrechte und
Grundfreiheiten bei der Verarbeitung personenbezogener Da-
ten Anwendung, die nicht den in der Richtlinie 2002/58/EG
festgelegten telekommunikationsbereichsspezifischen Pflich-
ten, die dasselbe Ziel verfolgen, unterliegen. Insbesondere ist
die Richtlinie 2002/58/EG speziell und abschliel3end hinsicht-
lich der Pflichten des fur die Verarbeitung Verantwortlichen im
Verhéltnis zu den Nutzern und Teilnehmern und deren Rech-

ten.

Ferner sollte hinsichtlich des umstrittenen Art. 5 Abs. 3 der RL 2002/58/EG
(,Cookie-Vorschrift*), der telemedienrechtliche Datenschutzpflichten regelt,
klargestellt werden, dass durch die RL keine tber die DS-GVO hinausge-

henden Pflichten fir die verantwortlichen Stellen auferlegt werden.

Auch die Aufforderung/MaRgabe zur Anderung der RL (S. 2 des Erwagungs-
grunds 135) wére entsprechend klarzustellen:

-.Um das Verhaltnis zwischen dieser Verordnung und der Richtlinie
2002/58/EG klarzustellen, sollte die Richtlinie in Art. 1 Abs. 2 Satz 1 und

Art. 5 Abs. 3 entsprechend geandert werden.*”

Weiterer Anderungsbedarf besteht schlieRlich bei Art. 89 Abs. 2 DS-GVO.
Diese Regelung sieht vor, dass Art. 1 Abs. 2 der RL 2002/58/EG gestrichen
wird. In Ermangelung von inhaltlichen Einschrdnkungen wird man dies im
Zweifel so verstehen mussen, dass diese Streichung den gesamten Art. 1
Abs. 2 der RL 2002/58/EG erfassen soll. Erfasst wéare somit auch Art. 1 Abs. 2
Satz 2 der RL 2002/58/EG; danach regelt die RL 2002/58/EG auch den
»Schutz der berechtigten Interessen von Teilnehmern, bei denen es sich um
juristische Personen handelt®. Wirde der Regelungsbefehl von Art. 89 Abs. 2
DS-GVO umgesetzt, ware auch diese Regelung zu streichen. Juristische Per-
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sonen wirden dann nicht mehr durch die RL 2002/58/EG geschutzt. Insoweit
sollte Art. 89 Abs. 2 DS-GVO dahingehend geandert werden, dass ledig-
lich Art. 1 Abs. 2 Satz 1 der Richtlinie 2002/58/EG gestrichen wird.
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